Szamitogépes Halozatok
0sz 2006
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Packet Forwarding, Link-State-Routing, Distance-Vec  tor-Routing,
RIP, OSPF, IGRP
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A halozati reteg

® Lokalis halozatokat dsszekothetiink hub-okkal, switch-ekkel, bridge-
ekkel az alacsonyabb retegekben

® Hub(fizikai réteq): kolliziok szama nagyon gyorsan novekszik

® Switch (Adatkapcsolati réeteg):
® Az utvonalakrol a forgalom ,megfigyelésével” gydjt informaciot
®|smeretlen célcim esetén a broadcast problémakat okoz

® Az Internet kb.10 Mio. lokalis halozatot tartalmaz...

® Nagy halozatokban a csomagok tovabbitasahoz utvonal informaciok
sziiksegesek.

® A halozati reteg feladatai
® Az utvonal informaciok felépitése (route detection)
® A csomagok tovabbitasa (packet forwarding)

® Az Internet-Protokoll lenyegében halozati réteg protokoll
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Routing-tabla és csomag tovabbitas (packet forwardin g)

® |P-Routing-tabla
® Tartalmazza cél cimekhez (destination) a kdvetkez6 szamitogép
(gateway) cimét a hozza vezetd uton
® A cel meghatarozhat egy szamitdégepet vagy egy egész sub-net-et
® Ezen kivul tartalmaz egy default-gateway-t
® Packet forwarding (koradbban packet routing-nak nevezték)
® |P csomag (datagram) tartalmazza a kuldd IP cimét és a cél IP cimét
® Amikor egy IP csomag megeérkezik egy router hez:
® Ha a cél IP cim = sajat IP cim, akkor a csomagot kiszallitja

® Ha a cél IP cim a routing-tablaban van, tovabbitja a megadott gateway-hez

® Ha a cél IP-subnet a routing-tablaban van, tovabbitja a megadott gateway-
nek

® Egyébként tovabbitja a default-gateway-nek
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Internet Protocol IP

® Az adatok a kuld6tdl a cel-allomasig IP-csomagokban kerllnek atvitelre
® A csomagok fejléce tartalmazza a cél IP-cimét

® |Pv4: 32 Bit-cimek

® |Pv6: 128 Bit-cimek

0 4 8 16 31
T Ver HL ToS Total Length 1
Identification -|D|M Fragment Offset
20 octet TTL Protocol
Source Address Header

Options (max. 40 octet)

Data

IPv4 csomag
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Csomag tovabbitas az Internet Protokollban

0 4 8 16 31
- ver | HL | ToS Total Length
® |P-csomag (datagram) tartalmazza LT Lo
® TTL (Time-to-Live): hop-ok szamat TTL | Protocol
Source Address
® Kuldo IP cimét
® Cél IP cimét Options (max. 40 octet)
® Egy csomag kezelése a routerben .
®@ TTL=TTL-1

® Ha TTL # 0 akkor packet-forwarding a routing-tabla alapjan
® Ha TTL = 0 vagy probléma Iép fel a packet-forwarding-nél:
® TOr6ljuk a csomagot
® Ha a csomag nem ICMP-csomag (Internet Control Message Protocol), akkor
— Kuldjink ICMP-csomagot (TTL equals 0 during transit), melyben
— Kildé IP cime = aktualis IP cim
— Cel IP cime = az eredeti kuldd IP cime
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Statikus és dinamikus routing

® Forwarding:

® Csomagok tovabbitasa
® Routing:

® Utvonalak meghatarozasa, azaz routing-tabla felépitése (rute detection)
® Statikus routing

® A routing-tablat manualisan épitjtk fel

® Kis és statikus LAN-ok esetén értelmes
® Dinamikus routing

® A routing-tabla felépitése és aktualizalasa automatizalt

® Centalizalt algoritmus, pl. Link State

— Egy/minden allomasnak ismerni kell minden informaciot

® Decentrdlis algoritmus, pl. Distance Vector
— minden routeren lokalisan dolgozik, lokalis informacidkkal
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Legrévidebb utak faja — single source shortest paths

® Adott:
® Egy iranyitott graf G = (V,E), w : E — R, nem negativ élsulyokkal
® Kezdb csomopont s € V
® Legyen
® P utvonal sulya w(P) := 2..,w(e) az elek sulyainak 0sszege P-ben
® u és vtavolsaga G-ben, u,veV, egy legrovidebb at sulya G-ben u ées
v kdzaott : d(u,v) := min{ w(P) : P egy ut u-tol v-hez G-ben}
® Keressuk:

® egy legrovidebb utat s kezdé csomoponttdl minden mas v € V \ {s}
csomoponthoz G-ben

® Feltesszik, hogy minden v € V \ {s} elérhet6 s-bdl. Nem elérhet6
csomoponthoz nem létezhet legrévidebb Ut sem
® Megoldas:
® Egy fa, melynek gybdkere s és minden v € V \ {s} csomoponthoz
tartalmaz egy legrévidebb utat s-t6l v-hez G-ben
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Dijkstra algoritmusa

® Otlet: A legrovidebb utakat hosszuk szerint névekvé sorrendben szamitjuk ki.
® Minden v € V csomoponthoz kiszamitjuk a kovetkez6 ertékeket:

® d[v]: egy legrovidebb Ut hossza s-t6l v-hez,

® pred[v] : a v-t megel6z6 csomopont egy legrévidebb uton s-tél v-hez.

® Az algoritmus vegrehajtasa utan az élhalmaz { (pred[v],v) :v OV \{s}}
megadja egy legrovidebb utak fajat s gyokérrel G-ben.

® Egy v csomopontot ,kész"-nek jeldlunk: ready[v] = true , ha mar
meghataroztunk egy legrovidebb utat s-t6l v-hez (rov. legrovidebb s-v utat).

® A ,.nem kész" csomopontok o0
? current distance d[v]
2
“ )
<

halmazat, amelyeket egy

,kész“ csomopontbdl eqgy éllel

elérink, horizont -nak nevezzik.
source node s
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Dijkstra algoritmusa

® |nvariansok:

® Minden horizont beli csomoépontot egy Q priority-queue -ban tarolunk,
ugy hogy minden v O Q csomopontra a kbvetkezd érvényes:

@d[v] egy legrdvidebb s-v Ut hossza mindazon utak kdzott, melyek
v-n kivll csak ,kész“ csomopontokat tartalmaznak,

®pred[v] a v-t megel6z6 csomopont egy ilyen uton,
® v prioritasa Q-ban d[v]
® Inicializalas

® d[s]:=0, ready][s]:=true,

® s minden v szomszeédjara:
od[v]:=w(s,v), pred|v]:=s, ready|v].=false,
®Q.Insert(v,d[Vv] ).

® Mindenv € V \ {s} csomodpontra:
®d[v]:=, ready|v].=false.
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Dijkstra algoritmusa

® Az invariansok megdrzése egy iteracio utan
® Minden |épéesben egy Uj csomopont lesz ,kesz*, egy csomopont v minimalis
prioritassal.

® d[v] mar tartalmazza a helyes értéket.
Mivel v minimalis prioritAsid csomopont, minden olyan s-v Gt sulya, amely ,nem kész*
csomopontot is tartalmaz, legalabb olyan nagy, mint annak az Utnak a hossza, amit
mar megtalaltunk a csak ,kész* csomopontokat tartalmazé utak kdzott.

® Legyen Adj[v] :={u: (v,u) € E}, veV, a v-hez adjacens csomopontok halmaza

® minden u € Adj[v], hau € Q,
meg kell vizsgalni, hogy s-t6l u-hoz direkt
v-bol egy révidebb Ut vezet-e, mint azok
az utak, amik csak v-tol killonb6z6
,K€sz” csomopontot tartalmaznak.
Ha igen, akkor aktualizaljuk

® pred[u] := v és d[u] := d[v] + w(v,u),
® csoOkkentsik u prioritasat Q-ban.
® minden u € Adj[v], hau O Q és u ,nem kész":
® pred[u] :=v, d[u] := d[v] + w(v,u),
® u-t be kell szurni Q-ba d[u] prioritassal.
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Dijkstra algoritmusa

/

Dijkstra (G,s,w) 12 while Q# @ do
Output: egy legrévidebb utak faja 13 V= Q.DeleteMin();
T=(V,E") G-ben s gyokérrel 14 E:=E U{(pred[v]v)}

01 E =@ 15 ready[v] := trl_Je;

02 ready[s] := true; 16 forgll u € Adj[v] do

03 ready[v] :=false;: Vv O V\{s} 17 if ullQ and d[v] + w(v,u) < d[u]) then

04 d[s]:=0; 18 pred[u] :=v;

05 d[v]:=o00; VvOV\{sk 19 d[u] := d[v] + w(v,u);

20 Q.DecreasePriority(u,d[u]);
06 priority_queue Q; 21 else if u J Q and not ready[u] then
B ’ 22 predu] :=v;

07 forall v O Adij[s] do 23 d[u] := d[v] + w(v,u);

08 pred[v] :=s; 24 | Q.Insert(u,d[u]);

09  d[v]:=w(s,V); 25 fi

10  Q.Insert(v,d[V]); 26 od

11 od 27 od

o

)
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Dijkstra algoritmusa

Futasi id6 (Fibonacci Heap-pel):

® # Q.Insert(): n (csomoépontonként 1) -- O(N) i1dd

® # Q.DeleteMin(): n (csomépontonként 1) -- O(n log n) id6
® # Q.DecreasePriority(): <m (élenként <1) -- O(m) id6

® # Ateszta 17. és 21. sorban: m (élenként 1) -- O(m) id6
® Inicializalas: O(n) id6

® Osszesen: O(n log n + m) id6

Tarigény: O(n+m)
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Dijkstra: Példa

szimmetrikusan iranyitott élek
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Bellman-Ford algoritmus

® Negativ élsulyok esetén Dijkstra
algoritmusa nem mukodik

® Bellman-Ford algoritmus (1957)
megoldja a problémat O(|V| |E]) idb
alatt.

® Dinamikus programozas:

a k-adik iteracio utan,
k=1,...,|V|-1, minden v € V:
® ha d[v] # oo, akkor
dv] egy s-v ut P, sulya es
d[v] nem nagyobb mint egy
legrévidebb s-v Gt sulya,
amely <k élt tartalmaz
® pred[v] = 0 ha d[v] = oo,
egyebkent pedig (pred[v],v) € E
az utolso él a P, uton

Bellman-Ford (G,s,w)

01 forall veV do
02  d[v] ;= oc; pred[v] := 0
03 d[s] =0

04 for k:=1to |V|-1do
05 forall (u,v) € Edo

06 if d[u] + w(u,v) < d[v] then
07 d[v] :=d[u] + w(u,v)
08 pred[v] ;= u

09 forall (u,v) € E do
10  if d[u] + w(u,v) < d[v] then

11 error ,negativ sulyu ciklust talaltunk

)
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Bellman-Ford: Pelda
Flgg az élek
feldolgozasanak
sorrendjétél
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Distance Vector Routing Protokoll

® A Bellman-Ford algoritmusnak az elosztott valtozatat
hasznalja, azaz minden csomopont csak a direkt
szomszédjaival kommunikal

® Asszinkron muUkodés

® A csomoépontoknak nem ugyanabban a
,korben” kell informaciokat cserélniik
® Minden router nyilvantart egy tablat minden lehetséges
célhoz egy bejegyzéssel (distance vector)
® egy bejegyzés tartalmazza
® a legrévidebb Ut (becsiult) kdltségét (delay,
vagy #hops)
® a kovetkez6 csomopont cimét ezen az uton
(next hop)
® minden router ismeri a kdltséget a direkt szomszédaihoz
® Periodikusan elklldi a tablajat minden szomszédjanak
® Amikor egy router megkapja a szomszéd tablajat
aktualizalja a sajat tablajat

Initial distance
vector of A

cost

next hop

Initial distance
vector of B

cost

next hop

Mmoo W >

A’s vector after A
received B’s vector

I NG Q8w

3

TmoOO>» @

00
3

00
1

A

D
F

A’s final
distance vector

A costinexthop A [costnext hop
B|3 |B B|3 |B
Cloo | - C|5|B
D|[6 (B D6 |B
E|2 |E E |2 |E
F'4 !B F'4 !B
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“Count to Infinity” Probléma

® ,JO hir’ gyorsan terjed

® Uj kapcsolat létrejottekor gyorsan
aktualizalodnak a tablak

® A Rossz hir” lassan terjed
® Kapcsolat kiesik

® A szomszédok felvaltva novelik a
tavolsagokat

® “Count to Infinity” Probléema

®A és B nem tudja, hogy C
nem elérhet6 (amig a
tavolsag el nem ér egy limitet,
amit co-nek tekintenek)

® Ciklusok keletkezhetnek

y
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1

-
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“Count to Infinity” Probléma

® Modositasok a Distance-Vector routing protokollokban
® a ping-pong-ciklusokat (count to infinity)
megakadalyozasahoz
® split horizon : olyan utakat nem kuld vissza a
csomopont annak a szomszeédjanak, amit téle
Sfanult”
® a peéldaban A nem kildi a (C,3,B) sornak
megfeleld utat vissza B-nek, mert azt B-t6l
kellett ,tanulnia”

® split horizon with poison reverse
informaciot kild vissza
®A pl. (C,00) utat kildi vissza B-nek

® Mindkét mdodszer csak két csomopontbadl allo ciklust
kerul el

. hegativ

-

N

2

Distance table of A\

A
B|2|B
cl 31B

cost }wext hop

Distance table of B

B

cost }’uext hop

A|2|A
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Link State Protokoll
® Minden Link State router
® tarolja a haldzat topologiajat
® egy nem-elosztott legrévidebb utak algoritmust hasznal
® A routerek Link State Packets (LSP) altal cserélnek ki informaciokat
® |LSP tartalmazza
® az LSP-t letrehozo r router IP cimét
® a koltségét r minden direkt szomszédjahoz
® sorozatszamot (SEQNO)
® TTL (time to live) mez6t
® Megbizhato elarasztas (Reliable Flooding)
® minden csomopont aktualis LSP-jét taroljuk
® tovabbitjuk az LSP-ket minden szomszedos csoméponthoz
® azon csomopont kivételével, amely az LSP-t felénk tovabbitotta
® A tovabbitasnal csokkentjik a TTL éerteket
® periodikusan létrehozunk egy U sajat LSP-t
® novekvd SEQNO-val
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A ,lapos” routing korlatai

® Link State Routing

® O(D n) bejegyzésre van sziikség, ahol
n a routerek szama, D a maximalis fok

® Minden csomopont minden mas csomopontnak el kell hogy kildje
az informacioit
® Distance Vector
® O(n) bejegyzes routerenkeént
® Ciklusokat okozhat
® Konvergencia ideje a haldzat meretével n6
® Az Internet tdbb mint 10° routert tartalmaz

® ezek a u.n. ,lapos” routing modszerek nem hasznalhatok az egész
Internetre

® Megoldas:
® Hierarchikus routing
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Autonomous Systems (AS), Intra-AS és Inter-AS routing

® Autonomous Systems (AS)

® Egy két szintl modellt ad
a routinghoz az Interneten

® Példa AS-re: elte.hu Inter-AS routing
® Intra-AS-routing between A and B

® routing az AS-en belul

® pl. RIP, OSPF, IGRP, ...
® Inter-AS-routing

® Kapcsoloédasi pont:

atjaro (gateway)
® teljesen decentrdlis routing
® Mindeki sajat maga hatarozza | .1 s A

V4

meg az optimalizalasi kritériumat
® pl. BGP, EGP (korabban)
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Intra-AS routing: RIP Routing Information Protocol (RFC 1058)

® Distance Vector algoritmus
® tavolsag metrika = hop szam (linkek szama)

® A tavolsag vektorokat (distance vector) minden router minden
30s Response-lzenettel (advertisement) adja at a szomszédjanak

® A szomszédok szintén egy Uj advertisement-et kildenek ha a tablajuk
ezaltal megvaltozott

® Minden Advertisement-ben
® celhaldzathoz hirdetik meg az utakat UDP-vel (UDP port 520)
® Ha 180s-ig nem kap a router advertisement-et egy szomszédjatol
® az utakat a szomszédon keresztil érvénytelennek deklaralja
® () Advertisment-eket kiild a szomszédainak

® Hogy elkertlje a ping-pong-ciklusokat (count to infinity), ,split horizon with
poison reverse” modszert hasznal

® Vegtelen tavolsag = 16 Hop (limitet szab a haldzat atmérdjére)

Hal6zatok, 2006 22 Lukovszki Taméas



Intra-AS routing: OSPF routing (Open Shortest Path Fir

® “open” = nyilvanosan rendelkezésre allo
® Link-State algoritmus

® LS csomagok terjesztése

® a topologiat minden csomopontban tarolja

® az utvonalakat Dijkstra algoritmusaval szamitja ki
® OSPF-advertisment

® TCP-vel, noveli a biztonsagot (security)

® az egész AS-be elarasztja (broadcast)

® tObb egyenld koltsegil utvonal lehetseges

st)
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Intra-AS routing -- Hierarchikus OSPF

® Nagy halozatokhoz két hierarchia szint:
® Lokalis terilet és gerinchaldzat (backbone)
®okalis: Link-state advertisement

® Minden csomopont csak az iranyt szamitja ki mas lokalis
tertiletek halozataihoz

® |Local Area Border Router:
® A sajat lokalis teruleteik tavolsagait foglaljak 6ssze

® Ezeket mas Lokal Area Border Router-eknek meghirdetik
(advertisement)

® Backbone Routers

® OSPF protokollt hasznalnak a gerinchalozatra korlatozva
® Boundary Routers:

® Mas AS-ekkel kapcsolnak dssze
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Intra-AS routing: IGRP (Interior Gateway Routing Pro

® CISCO-Protokoll (1980-as evek kdzepe), a RIP utddja
® Distance-Vector-Protokoll, mint a RIP
® Holddown time
® Split horizon
® Poison reverse
® Kulonboz6 koltség metrikakat tamogat
® Delay, Bandwidth, Reliability, Load, stb...
® TCP-t hasznal a routing informaciok kicseréléséhez

tocol)
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Autonom rendszerek (AS) tipusai

® Stub-AS
® Csak egy mas AS-hez kapcsolodik
® Multihomed AS
® Tobb AS-hez kapcsolodik
® Nem tovabbitja mas AS-ek forgalmat
® Transit AS
® TObb kapcsolat
® Tovabbitja mas AS-ek lzeneteit (pl. ISP)

Large Backbone service provider 1
company 1
Peering point
Backbone service provider 2
Large
company 2

Small
company
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Inter-AS-Routing

® Inter-AS-Routing nehéz...

® Szervezetek megtagadhatjak az lizenetek tovabbitasat
(pl. csak fizet6 Ugyfelek csomagjait tovabbitja)

® Politikai kovetelmények
® Tovabbitas mas orszagokon keresztul?

® Kilonb6zb AS-ek routing-metrikai sokszor nem
dsszehasonlithatok

@ Utvonal optimalizalas lehetetlen!

® Inter-AS-Routing megprobalja legalabb a csomopontok
elérhetbésegét lehetbveé tenni

® Méret: inter-domain routereknek ma kb. 140.000 hal6zatrodl kell
tudni
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Inter-AS routing: BGP (Border Gateway Protocol)

® Az inter-AS routing standard BGPv4
® Path Vector protokoll
® Hasonlo a Distance Vector protokollhoz

® Minden Border Gateway meghirdeti minden szomszedjanak (peers) az
egész utat (AS-ek sorozata) a célig (advertisement)

® TCP-t hasznal
® Amikor Gateway X az utat Z-hez Peer-Gateway W-nek kildi
® akkor W valaszthatja ezt az utat, vagy éppen nem
® Optimalizalasi kritériumok:
®koltségek, politika, etc...
® Ha W az X altal meghirdetett utat valasztja, akkor meghirdeti
® Path(W,2) = (W, Path (X,2))
® Megjegyzés
® X tudja szabalyozni a hozza erkezd forgalmat a meghirdetések altal.
® Komplikalt protokoll

Hal6zatok, 2006 28 Lukovszki Taméas



