Szamitogepes Hal6zatok
6sz 2006

10. Halozati réteg —
IP cimzés, ARP, Circuit Switching, Packet Switching

Halézatok, 2006 1 Lukovszki Taméas

Inter-AS-Routing

Inter-AS routing

® Inter-AS-Routing nehéz... between A and B

® Szervezetek megtagadhatjak az
Uizenetek tovabbitaséat
(pl. csak fizetd tgyfelek
csomagjait tovabbitja)
® Politikai kovetelmények
®Tovabbitas mas orszagokon ¢4 AS routing
keresztil? within AS A
® Kilonb6z6é AS-ek routing-metrikai sokszor nem 6sszehasonlithatok
e Utvonal optimalizélas lehetetlen!

®Inter-AS-Routing megprébalja legaldbb a csomopontok
elérhetéségét lehetévé tenni

® Méret: inter-domain routereknek ma kb. 140.000 halézatrél kell tudni

within AS B
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Inter-AS routing: BGP (Border Gateway Protocol)

® Az inter-AS routing standard BGPv4
® Path Vector protokoll
® Hasonlé a Distance Vector protokollhoz

® Minden Border Gateway meghirdeti minden szomszédjanak (peers) az
egész utat (AS-ek sorozata) a célig (advertisement)

® TCP-t haszndl
® Amikor Gateway X az utat Z-hez Peer-Gateway W-nek kuldi
® akkor W vélaszthatja ezt az utat, vagy éppen nem
® Optimalizalasi kritériumok:
@ koltségek, politika, etc...
® Ha W az X altal meghirdetett utat valasztja, akkor meghirdeti
®Path(W,Z2) = (W, Path (X,2))
® Megjegyzés
@ X tudja szabalyozni a hozza érkezé forgalmat a meghirdetések altal.
® Komplikalt protokoll
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BGP routing tabla méret1990-2002
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http://lwww.mcvax.org/~jhma/routing/bgp-hist.html
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Broadcast és Multicast

® Broadcast routing
® Egy csomagot (masolatot) minden mas csomépontnak el kell kildeni
® Megoldasok:
® A haldzat elarasztasa (flooding)
@ Jobb: Konstrualjunk egy minimalis feszitéfat
® Multicast routing
® Az adatokat egy kiild6tdl egyidejiileg tébb fogadbéhoz kell eljuttatni
®Real time Streaming, Video-On-Demand,
®Telefon-, Videokonferencia (all-to-all multicast),...
® |P D cimosztaly:
® Egy multicast-csoport (group) minden tagja ugyanazt a cimet hasznalja
® Megoldasok:
® Optimalis: Minimalis Steiner Fa Probléma
— NP-teljes (2-approximacié O(n log n) id6 alatt kiszamithato!)
® Mas (nem-optimalis) fat konstrualni
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Multicasting

® Naiv megoldas: Multicast-via-Unicast:
® A kildé egy kulon masolatot kiild az adatokrol minden foaddnak.

® Nagyon inefficiens: A kuldétt csomagok szama sokkal nagyobb, mint
ami szukséges lenne (kilondsen rossz all-to-all multicast esetén).

® Egy multicast-fa felepitése segitségével:
® Minden linken csak egyszer tovabbitodik egy csomag.
® A routerek dontik el, hogy egy csomagot tobb linken is tovabbitanak-e.
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IPv4-Header (RFC 791)

®Version: 4 = IPv4 32 Bits
® |HL: fejléc hossz T S T
@ 32 bites szavakban (>5)
o Type Of SerVice Time to live ‘ Protocol Header checksum
® Optimalizalas ,delay”, Source address
Lhroughput”, reliability”,
»,monetary cost” szerint i ‘
® Checksum (csak a fejlécnek) T optens Germere e T
® Source és destination IP cim

® Protocol: azonositja a
megfelel6 protokollt

®pl. TCP, UDP, ICMP,
IGMP

® Time to Live (TTL):
® maximalis hop szam

Version | IHL ‘ Type of service | Total length

Identification ‘ E ‘ E | Fragment offset

Destination address
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IPv4 cimek

® Osztély alapt cimzés (1993-ig)
® 5 fix osztaly, melyek mindegyikét egy prefix azonositja
® A, B, C osztaly: fix hosszlisagu halézat prefix és host-1D
® D a multicast osztdly; E: lefoglalt

Network 1D 8 16 HostID 24 32
128 NWs;
Class A [II_Network ID Host ID 16 M hosts
16K NWs;
Class B I | o
2M NWs;
Class c I L e
Class D KNEK Multicast Addresses
Class E  MNMEN Reserved for future use
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IPv4 cimek

® Problémak:
® A és B osztalyu hal6zatok sok allomast tartalmazhatnak, ami
®a routerek szdméra nehezen kezelhetd > subnetting
® Elfogynak a cimek: a cimosztalyok sok cimet pazarolnak el

®pl. egy szervezetnek 1000 allomassal mar B cimosztalyra
lenne sziiksége, ami elpazarol 64K-2K=62K cimet
- classless addressing
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IPv4 cimek -- Subnetting

® Képzeljiink el egy szervezetet, amely B cimosztéllyal rendelkezik és a
szervezeten belll tobb LAN van (pl. Egyetem kulénb6z6 Karai,...)
® A kdzponti routernek nem kell tudni minden allomasrél, csak az egyes
LAN-ok egy routerérdl - Gj hierarchiaszint
® Subnetting
® Bevezetiink alhalézatokat (subnet), melyeket az IP host-részérél
levalasztott bitek azonositanak (a halézaton kiviulrél nem lathato!)

® A |okalis routereknek tudni kell, hol van ez a levalasztas:
ez a subnet mask altal adhat6 meg

[_Network
[ Network
[ 1111. .1111 [ 00000000 ] Mask

® Pl.:asubnet mask 11111111.11111111.11111111.00000000 azt jelenti, hogy
® az IP cim 10000100.11100110.10010110.11110011
® 2 10000100.11100110 hélézatban a 10010110 alhalézatban
® 211110011 host-ot azonositja
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IPv4 cimek -- Classless Inter Domain Routing (CIDR)  (RFC 1519)

® A cimoszalyok nagyon sok IP cimet pazarolnak
® 1993 6ta: Classless Inter Domain Routing (CIDR)
® A hélézat cim és a host-ID hossza szabadon adhaté meg hal6zati
maszk altal.
® P|.: hal6zati maszk 11111111.111111211.11111111.00000000
— az IP ¢im 10000100.11100110.10010110.11110011
— a10000100.11100110.10010110 hal6zatban
— a 11110011 host-ot azonositja
® Ezek valédi halézatokat jelentenek amit a tobbi router is lat — a
subnetting-gel ellentétben
®az IP csomagokba nem kell kiegészités
®tdbbi routernek a kezelni kell ezeket a valtozé hosszusagu
halozati cimeket (forwarding és a routing algoritmus)
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IPv4 cimek -- CIDR

® Route aggregation
® A BGP, RIP v2 és OSPF routing protokollok kilénb6zé haldézatokat
egy prefix altal kezelhetnek

®P|. minden hél6zat, melynek a prefixe 10010101010* az X
szomszédos routeren keresztil érhetd el
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IP cim leforditasa MAC cimre: ARP (RFC 826)

® Address Resolution Protocol (ARP)
® |P cim MAC cimre forditdsa
® Broadcast a LAN-ban, lekérdezni azt, hogy melyik alloméshoz tartozik
az adott IP cim
® Csak az a csomépont valaszol, amelyhez az IP tartozik, a MAC cimmel
® A router akkor a csomagot oda ki tudja szallitani
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IPv6

® 32 bites IP cimek egyre sz(ikdsebben allnak rendelkezésre
@4 milliard ilyen IPv4 cim van (32 Bit) de
®czek statikusan hélézati és host-részre vannak osztva
ocimek mobil telefonoknak, hitdszekrényeknek, autoknak, stb...
® Autokonfiguracio
®DHCP, Mobile IP, atszamozas
® Uj szolgaltatasok
®Biztonsag (IPSec)
®Quality of Service (QoS)
® Multicast
® Egyszer(sités a routernek
®Nincs IP checksum
®Nem particiondlja az IP csomagokat
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A cimek: DHCP

® DHCP (Dynamic Host Configuration Protocol)
® Kézi hozzarendelés (hozzakotni a MAC cimhez, pl. szervereknél)
® Automatikus hozzarendelés (fix hozzarendelés, de nem elére beallitott)
® Dinamikus hozzarendelés (Ujrakiosztas lehetséges)
® Uj szamitogép kapcsolodasa konfiguréacio nélkiil
® A szamitdgép kér egy IP cimet a DHCP szervertd|
® Az dinamikusan hozzarendel egy IP cimet a szamitégéphez
® Miutan a szamitogép elhagyja a haldzatot, az IP cim Ujra kioszthat6
® Dinamikus hozzarendelés esetén az IP cimeket ,frissiteni” kell
® Ha egy szamitogép egy régi IP cimet akar felhasznalni, ami lejart, vagy
mar Ujra ki van osztva
®akkor a kéréseket vissza kell utasitani
® Probléma: IP cimek lopasa
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IPv6-Header (RFC 2460)
®Version: 6 = IPv6
® Traffic Class

® QoS-hez (prioritasokhoz)

0 1 2 3
012345 67801234567890123456789012
B e e o o S

| Version| Traffic Class | Fl ow Label |
oF Label s
ow Labe Payl oad Length | Next Header |  Hop Limit |
7 . s B e ok e o T T T e e s
©® Qo0S-hez, valos idejl

alkamazésokhoz
® Payload Length

® Az IP csomag fennmarado

L
[
L
[
+ Sour ce Address
L
. [
részének (a datagrammnak) e b e e e b e e e b b e e b b e e e b e e e b e e e b b e e e e
a hossza |
® Next Header (mint IPv4-ben): L
[
L
[

®pl. ICMP, IGMP, TCP, EGP,
UDP, Multiplexing, ...

® Hop Limit (Time to Live)
® Hop-ok max. szama
® Source Address
® Destination Address
© 128 Bit IPv6-Adresse
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IPsec — Security Architecture for the IP (RFC 2401)

® Biztonsagi protokollok
® Authentication Header (AH)
®Biztositja az adat kuld&jének authentifikaciéjat,
@®kapcsolat mentes adat integritast,
e®védelemet Replay-tdmadasokkal szemben
®Encapsulating Security Payload (ESP)
o |P fejléc titkositas nélkll, adatok titkositva, authentifikalassal
® Kulcs management:
®|KE (Internet Key Exchange) Protokoll
®Egy Security Association létrehozésa
® Security szolgaltatasokkal védett simplex kapcsolat két allomas,
vagy egy allomas és egy security gateway (router, amely
tamogatja IPsec-et), vagy két security gateway kozott
®|dientifikacid, kulcsok, haldézatok, megujitasi id6k6zok az
authentifikacidhoz és IPsec kulcsok rogzitése

Halézatok, 2006 17 Lukovszki Taméas

IPsec
® |Psec transport izemmodban (direkt kapcsolatokhoz)
®|Psec fejléc az IP fejléc és az adatok kdzott van
®Megvizsgaljak az IP routerek (azokban jelen kell lenni IPsec-nek)
® |Psec tunnel izemmaédban (ha legalabb egy IPsec nélkiili router kozotte)

®Az egész IP csomagot titkositja és a IPsec fejléccel egyitt egy Gj IP
csomagba teszi

®Csak a kapcsolat két végén kell hogy jelen legyen IPsec

® |Psec része az IPv6-nak
® porting IPv4-re létezik
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Circuit Switching vagy Packet Switching

@ Circuit Switching (vonal kapcsolas)
® Egy kapcsolat létrehozasa felhasznaldk kdzott kapcsold allomasok
altal

e®vonalak explicit hozzarendelésével
®vagy eréforrasok explicit hozzarendelésével, pl. id6 slots

® Quality of Service egyszer(, kivéve a
®kapcsolatfelépités

® Probléma
®statikus hozzarendelés

®a kommunikaciés médium inefficiens kihasznalasa dinamikus
terhelés esetén

® Felhasznalas
®Telefon, telegréaf, mobil telefon
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Circuit Switching vagy Packet Switching

® Packet Switching (csomag kapcsolas)
® Az IP alapelve

® Az adatokat csomagokra osztja és a csomagokat kiildé/fogadé
informaciéval ellatva egymastal fliggetlendl kildi

® Probléma: Quality of Service
® A kapcsolat mindsége az egyes csomagoktol fiigg
® A csomagok pufferez8dnek vagy el is veszhetnek
® El6ny:
® A médium hatékony kihasznalasa dinamikus terhelés esetén
® Osszefoglalva

® Packet Switching gyakorlatilag minden felhasznalasi tertileten
felvaltotta a Circuit Switching-et

® Ok: a médium hatékony kihasznélasa
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