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10. Halozati réteg —
IP cimzés, ARP, DNS, Circuit Switching, Packet Switchi  ng
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Broadcast és Multicast

® Broadcast routing
® Egy csomagot (masolatot) minden mas csomépontnak el kell kuldeni
® Megoldasok:
® A hélézat elarasztasa (flooding)
@ Jobb: Konstrualjunk egy minimalis feszit6éfat
® Multicast routing
® Az adatokat egy kildétél egyidejlileg tébb fogadbdhoz kell eljuttatni
®Real time Streaming, Video-On-Demand,
®Telefon-, Videokonferencia (all-to-all multicast),...
® |P D cimosztaly:
® Egy multicast-csoport (group) minden tagja ugyanazt a cimet hasznalja
® Megoldasok:
@ Optimalis: Minimalis Steiner Fa Probléma
— NP-teljes (2-approximacié O(n log n) idd alatt kiszamithato!)
®Mas (nem-optimalis) fat konstrudlni
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Multicasting

® Naiv megoldas: Multicast-via-Unicast:
® A kuldd egy kildn méasolatot kild az adatokrol minden foadénak.

® Nagyon inefficiens: A kildétt csomagok szama sokkal nagyobb, mint
ami szilkséges lenne (kuldndsen rossz all-to-all multicast esetén).

® Egy multicast-fa felepitése segitségével:
® Minden linken csak egyszer tovabbitodik egy csomag.
® A routerek dontik el, hogy egy csomagot tébb linken is tovabbitanak-e.

Multicast-fa
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IPv4-Header (RFC 791)

®Version: 4 = IPv4 32 Bits
.IHL:fejIéChOSSZ Lo v v b v v v b v e b
.32 bltes Szavakban (>5) Version | IHL ‘ Type of service ‘ ‘ ‘ | Total length
. Identification FIE Fragment offset
.Type Of SerVICe Time to live ‘ Protocol Header checksum
® Optimalizalas ,delay”, Source address
Lthroughput”, reliability”,
~monetary cost” szerint
® Checksum (csak a fejlécnek)
® Source és destination IP ¢cim

® Protocol: azonositja a
megfelelé protokollt

®pl. TCP, UDP, ICMP,
IGMP

® Time to Live (TTL):
® maximalis hop szam

Destination address

T Options (0 or more words) T
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IPv4 cimek

® Osztaly alapu cimzés (1993-ig)
® 5 fix osztaly, melyek mindegyikét egy prefix azonositja
® A, B, C osztaly: fix hosszlsagu halézat prefix és host-1D
® D a multicast osztdly; E: lefoglalt

Network 1D 8 16 HostID 24 32
Class A [ NetworkiD | Host ID Lzg Nws;
Class B I | o
Class C HELY I
Class D
Class E KNk Reserved for future use
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IPv4 cimek

® Problémak:
® A és B osztalyl hal6zatok sok allomast tartalmazhatnak, ami
@3 routerek szdmara nehezen kezelhet6 - subnetting
® Elfogynak a cimek: a cimosztélyok sok cimet pazarolnak el

®pl. egy szervezetnek 1000 allomassal mar B cimosztalyra
lenne sziiksége, ami elpazarol 64K-2K=62K cimet
- classless addressing
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IPv4 cimek -- Subnetting

® Képzeljink el egy szervezetet, amely B cimosztallyal rendelkezik és a
szervezeten belll tébb LAN van (pl. Egyetem kildnb6zé Karai,...)

® A kdzponti routernek nem kell tudni minden allomasrol, csak az egyes
LAN-ok egy routerérél = (j hierarchiaszint
® Subnetting
® Bevezetlnk alhal6zatokat (subnet), melyeket az IP host-részérél
levalasztott bitek azonositanak (a hal6zaton kiviulrél nem lathat6!)
® A lokalis routereknek tudni kell, hol van ez a levalasztas:
ez a subnet mask &ltal adhaté meg

[ Network
[ Network
[ 1111 .1111 [ 00000000 ] Mask

® Pl.:asubnet mask 11111111.11111111.11111111.00000000 azt jelenti, hogy
® az IP cim 10000100.11100110.10010110.11110011
® 2 10000100.11100110 héal6zatban a 10010110 alhalézatban
® 211110011 host-ot azonositja
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IPv4 cimek -- Classless Inter Domain Routing (CIDR)  (RFC 1519)

® A cimoszalyok nagyon sok IP cimet pazarolnak
® 1993 6ta: Classless Inter Domain Routing (CIDR)
® A héalézat cim és a host-ID hossza szabadon adhaté meg hal6zati
maszk altal.
® P|.: hal6zati maszk 111111211.11111121.11111111.00000000
— az IP ¢im 10000100.11100110.10010110.11110011
— a10000100.11100110.10010110 hal6ézatban
— a 11110011 host-ot azonositja
® Ezek valédi halézatokat jelentenek amit a tobbi router is lat — a
subnetting-gel ellentétben
®az IP csomagokba nem kell kiegészités
®tdbbi routernek a kezelni kell ezeket a valtozé hosszusagu
halézati cimeket (forwarding és a routing algoritmus)
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IPv4 cimek -- CIDR

® Route aggregation
® A BGP, RIP v2 és OSPF routing protokollok kiilénbdz6 halézatokat
egy prefix altal kezelhetnek
®Pl. minden hal6zat, melynek a prefixe 10010101010* az X
szomszédos routeren keresztil érhetd el
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IP cim leforditdsa MAC cimre: ARP (RFC 826)

® Address Resolution Protocol (ARP)
® |P cim MAC cimre forditdsa
® Broadcast a LAN-ban, lekérdezni azt, hogy melyik alloméshoz tartozik
az adott IP cim
® Csak az a csomépont valaszol, amelyhez az IP tartozik, a MAC cimmel
® A router akkor a csomagot oda ki tudja szallitani
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IPv6

® 32 hites IP cimek egyre sz(ikbsebben allnak rendelkezésre
@4 milliard ilyen IPv4 cim van (32 Bit) de
®czek statikusan halézati és host-részre vannak osztva
®cimek mobil telefonoknak, hiitészekrényeknek, autéknak, stb...
® Autokonfiguracio
®DHCP, Mobile IP, &tszdmozés
® Uj szolgaltatasok
®Biztonsag (IPSec)
®Quality of Service (QoS)
®Multicast
® Egyszer(sités a routernek
®Nincs IP checksum
®Nem particionalja az IP csomagokat
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A cimek: DHCP

® DHCP (Dynamic Host Configuration Protocol)
® Kézi hozzarendelés (hozzakotni a MAC cimhez, pl. szervereknél)
® Automatikus hozzarendelés (fix hozzarendelés, de nem el6re beallitott)
® Dinamikus hozzarendelés (Ujrakiosztas lehetséges)
® Uj szamitogép kapcsolodasa konfiguracio nélkil
® A szamitdgép kér egy IP cimet a DHCP szervertd|
® Az dinamikusan hozzarendel egy IP cimet a szamitégéphez
® Miutan a szamitégép elhagyja a halézatot, az IP cim Ujra kioszthat6
® Dinamikus hozzarendelés esetén az IP cimeket ,frissiteni” kell
® Ha egy szamit6gép egy régi IP cimet akar felhasznélni, ami lejart, vagy
mar Ujra ki van osztva
®akkor a kéréseket vissza kell utasitani
® Probléma: IP cimek lopasa
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IPv6-Header (RFC 2460)
®Version: 6 = IPv6
® Traffic Class

® Q0S-hez (prioritasokhoz)

0 1 2 3
012345 67801234567890123456789012
R e

| Version| Traffic Class | Fl ow Label |
PY I b | B e e e e e  a EE aE ok ok S S S S
F ow La e | Payl oad Length | Next Header | Hop Linmit |
SN v B S e Tk S e S e e Tk T o h Th T TE up Sy
® Qo0S-hez, valos idejl
alkamazasokhoz

Source Address +

® Payload Length

® Az |IP csomag fennmaradé
részének (a datagrammnak)
a hossza

® Next Header (mint IPv4-ben):

®pl. ICMP, IGMP, TCP, EGP,
UDP, Multiplexing, ...

® Hop Limit (Time to Live)
® Hop-ok max. szama
® Source Address
® Destination Address
© 128 Bit IPv6-Adresse
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IPsec — Security Architecture for the IP (RFC 2401)

® Biztonsagi protokollok
® Authentication Header (AH)
@®Biztositja az adat kildéjének authentifikaciéjat,
®kapcsolat mentes adat integritast,
e®védelemet Replay-tamadasokkal szemben
®Encapsulating Security Payload (ESP)
®|P fejléc titkositas nélkil, adatok titkositva, authentifikalassal
® Kulcs management:
®|KE (Internet Key Exchange) Protokoll
®Egy Security Association létrehozésa
®Security szolgaltatasokkal védett simplex kapcsolat két allomas,

vagy egy allomas és egy security gateway (router, amely
tdmogatja IPsec-et), vagy két security gateway kozott

®|dientifikacié, kulcsok, hal6zatok, megujitasi idé6k6zok az
authentifikaciéhoz és IPsec kulcsok rogzitése
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IPsec
® |Psec transport izemmodban (direkt kapcsolatokhoz)
®|Psec fejléc az IP fejléc és az adatok kdzott van
®Megvizsgaljak az IP routerek (azokban jelen kell lenni IPsec-nek)
® |Psec tunnel izemmadban (ha legaldbb egy IPsec nélkili router kdzotte)

®Az egész IP csomagot titkositja és a IPsec fejléccel egyitt egy Gj IP
csomagba teszi

®Csak a kapcsolat két végén kell hogy jelen legyen IPsec

® |Psec része az IPv6-nak
® porting IPv4-re létezik
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IP cimek és a Domain Name System (DNS)

® |P cimek

@ Minden héalézat interface egy hal6zatban vilagszerte egyértelm( 1P
cimmel rendelkezik

® 32 bit, amely Net-ID és Host-ID-ra oszlik
® Net-ID: az Internet Network Information Center adja ki
® Host-ID: a helyi halézat adminisztrator adja ki

® Domain Name System (DNS)

® Megfeleltet az IP-cimnek egy nevet,
mint pl. a 157.181.161.52 cimnek a pandora.inf.elte.hu nevet

® Elosztott robosztus adatbazis
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Domain Name System (DNS)

® Az emberek szamara 4 byte IPv4 cim nehezen kezelheték:
@ 209.85.135.99 google.com-hoz
@ 157.181.151.154 az ELTE-hez
® Mit jelent?
©207.46.19.30
©157.181.35.45
® Jobb: Természetes szavak az IP-cimekhez
® P|. www.google.com
® vagy www.elte.hu
® A Domain Name System (DNS)
® |eforditja ezeket a cimeket IP-cimekre (és forditva)
® closztott adatbazis
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DNS - Felépités

® DNS neveket képez le IP-cimekre
® Pontosabban: neveket eréforras-bejegyzésekre
® A nevek hierarchikusan strukturaltak egy névtérben
® Max. 63 jel komponensenként, 6sszesen max. 255 jel

® Minden domain-en belill, a domain tulajdonosa tgyeli fel a
névteret a domain alatt

I Generic | ‘

Countries ———

int com edu gov mil org net ip us nl
sun yal\le\ acm ieee ac/ \co oce/ \vu
eng cCs eng jack jill kelio nlec cs
ai linda cs csl flits fluit
robot pc24
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DNS Resource Record

® Eroéforras bejegyzés (resource record RR): a domain-ekrél, egyes
host-okrdl, stb... adnak informéciot

® RR formatum: (name, ttl, class, type, value)

® name: pl. domain név Type Meaning Value
vagy host név SOA | Startof Authority | Parameters for this zone

@ ttl (time to live): érvényesség A IP address of a host | 32-Bitinteger
(masodpercben) MX Mai exchange Prioriy, domain willing to accept e-mail

@ class: Internet esetén mindig “IN” |NS | Name Server Name of a sever for this domain

® type: lasd a tablazatot CNAME | Canonical name | Domain name

@ value: pl. IP-cim PTR Pointer Alias for an IP address
HINFO | Host description | CPU and OS in ASCII
T Text Uninterpreted ASCI text

® RR Példa:
pandora.inf.elte.hu. 43200 IN A 157.181.161.52
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DNS Resource Records -- Példak
Példak RR tipusokra ® Type=CNAME
® name: egy alias név egy
kanonikus névhez
® value: a kanonikus név
® Type = SOA (start of authority)
® name: a domain neve

® value: szerverek neve, melyek a
z6néhoz tartozé mérvado
informaciékat rendelkezésre
bocsatjak, paraméterek a
z6bnahoz

@®a z6na sorszama,
ofrissitési intervallum a
mésodlagos szervernek,...

©® Type=A
® name: egy végrendszer
(host) neve
® value: egy IP-cim
® Type=NS
® name: egy domain (pl elte.hu)
® value: a domain authoritative
name server-jének az IP-
cime
® Type=MX
® value: a name-hez tartozé
mail server neve
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DNS Name Server

® A névtér zonakra van osztva
® Minden zénahoz tartozik egy Authoritativ Server a mérvado informaciéval

® Egy Primary Name Server

® Tovabbé egy vagy tobb Secondary Name Server a megbizhatésag miatt
® Minden Name Server ismeri

® a sajat zonajat } Generic I } Countries

® a gyermek-zonak ;

Name-Server-jeit
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Servers/Resolvers

® Minden végrendszernek van egy ,feloldoja” (resolver)
® Tipikusan egy kényvtar, amit felhasznaldsokhoz kapcsolhatunk
® Lokalis name-server-ek kézzel konfiguralva (pl. /etc/resolv.conf)
® Name servers
® Tipikusan egy zénaért felelések
® | okalis szerverek

® A |okalis végrendszereknek végeznek lekérdezéseket tavoli
végrendszer nevekrol

® Megvalaszoljak a lekérdezéseket a lokalis zénardl
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DNS: Root Name Servers

® A “root” zonaért felel6sek

® Jelenleg 13 root name
server vilagszerte
E-NASA Moffet Field CA

® A-M ,szadmozva” F-ISC Woodside CA e 5

® | okalis szerverek
kapcsolatba Iépnek a root

DNS Root Servers e

Designation, Responsibility, and Locations
I-NORDU Stockholm

szerverrel, ha 6k nem M-WIDE Keio
tudjak megvalaszolni a
lekérdezést
. Jél Ismert root K-LINX/RIPE London
szerverekkel e romaennaan A
konfiguraltak G-DISA Bosing Vienna Va
B-DISA-USC Marina delRey CA H-USArmy Aberdeen MD
L-DISA-USC Marina delRey CA J-NSF-NSI Herndon VA
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DNS lekérdezések

lterativ lekérdezés :

® A megkérdezett szerver
annyi informéaciot ad a 2
valaszban, amit 6 maga tud

® PI. annak a szervernek a

root name server

iterated query

nevét, akit meg kell kérdezni 3 4

Rekurziv lekérdezés : ]

® A megkérdezett szerver ﬂ 7 ﬂ
rekurzivan ,kideriti” a 11 | 1

hianyz6 informacioét local name server

dns.eurecom.fr

intermediate name server
dns.umass.edu

® A lokalis szerverek
tipikusan rekurziv
lekérdezési médban
dolgoznak

5 ﬁs
® Root vagy tavoli @ @

authoritative name
server
dns.cs.umass.edu

1 8

szerverek iterativban requesting host
surf.eurecom.fr

gaia.cs.umass.edu
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DNS (zenet formatum

[ Identification Flags
12 bytes No. of Questions No. of Answer RRs
l No. of Authority RRs No. of Additional RRs
név, lekérdezés tipus
mezeje — Questions (variable number of answers)

Eréforras bejegyzések

a valaszban — Answers (variable number of resource records)

Bejegyzések az
»authoritative”
szerverekhez

— Authority (variable number of resource records)

Tovabbi ,hasznos” ——  Additional Info (variable number of resource records
informacio
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Tipikus feloldéasi folyamat

® A www.inf.elte.hu név feloldasanak lépései

® A felhaszndlas hivja a gethostbyname() fliggvényt

® A végrendszer lekérdezi a lokalis name server-t (S,)

® S, lekérdezi a root server-t (S,) a www.inf.elte.hu névvel

® S, valaszol a elte.hu-hoz (S;) tartoz6 NS bejegyzéssel

® Honnan tudjuk meg az A bejegyzést S, -hoz

® Erre val6 az ,additional information section”

® S, lekérdezi S; -t a www.inf.elte.hu névvel

® S, valaszol a www.inf.elte.hu-hoz tartoz6 A bejegyzéssel
® ToObb A bejegyzés is érkezhet a valaszban - mit jelent ez?
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Caching

® DNS valaszok tarol6dnak az érintett szervereken (caching)
® Gyors valasz ismételt lekérdezés esetén

® Mas lekérdezések bizonyos részeket Gjra felhasznalhatnak a
vélaszbdl

® Pl. NS bejegyzéseket a domain-ekhez
® DNS negativ lekérdezések tarolédnak a cache-ben
® Ne kelljen megismételni a kudarcot
® PI. elgépelés
® A cache-ben tarolt adatok érvényessége egy id6 utan lejar
® Az érvényesség idejét (TTL) az adat tulajdonosa hatarozza meg
® Minden bejegyzés tartalmaz TTL-t
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DNS lekérdezés példa

root & hu

) DNS server
www.inf.elte.hu

elte.hu
DNS server

. Local
Client DNS server
inf.elte.hu

DNS

server
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Példa egy kés 6bbi lekérdezésre

root & hu

ftp.inf.elte.hu DNS server

elte.hu
DNS server

. Local
Client DNS server
inf.elte.hu

DNS

server
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Megbizhatésag, rendelkezésre allas

® DNS szerverek replikaltak
® A name service mikddik, ha egy replika mikddik

® A lekérdezések kiegyensulyozhatdk a replikdk kdzott (load
balancing

® UDP-t hasznél a lekérdezéshez
® Megbizhaténak kell lenni > Miért nem TCP?
® Timeout esetén alternativ szervert prébal
® Exponential backoff”, ha visszatér ugyanahhoz a szerverhez
® Ugyanaz az azonosité minden lekérdezéshez
®Mindegy melyik szerver vélaszol
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Prefetching

® Name server minden valaszhoz adhat tovabbi adatokat
® Tipikusan prefetcing-hez hasznaljak
® CNAME/MXI/NS tipikusan mas végrendszer nevére mutat

® Valaszok tartalmazzak a végrendszerek cimeit, amelyekre
mutatnak az “additional section” részben
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Reverse Name Lookup

® Melyik szamitdégéphez tartozik az 157.181.161.9 IP-cim?
® | ekérdezés: 9.161.181.157.in-addr.arpa
® Miért van megforditva a cim?
@ dns.inf.elte.hu

root

_—

arpa hu
in-addr elte
157 inf
181
dns
1(11 157.181.161.9

9
T
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Dinamikus DNS

® Probléma
® |délegesen hozzarendelt IP-cimek
® P|. DHCP altal

® Dinamikus DNS

® Amint egy csomépont egy Uj IP-cimet kap, regisztralja azt azon a
DNS-szerveren, amely 6érte felel6s

® Rovid TTL bejegyzések biztositjak azt, hogy a bejegyzések
gyorsan aktualizal6djanak
®cgyébként a lekérdezések rosz szamitégépre iranyitddnanak
® Felhasznalas
® Egy privat domain regisztralasa
® |4sd www.dyndns.com
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Circuit Switching vagy Packet Switching

® Circuit Switching (vonal kapcsolas)

® Egy kapcsolat |étrehozasa felhasznaldk kézétt kapesold allomasok
altal

®vonalak explicit hozzarendelésével

®vagy eréforrasok explicit hozzarendelésével, pl. id6 slots
® Quality of Service egyszer(, kivéve a

®kapcsolatfelépités
® Probléma

®statikus hozzérendelés

®a kommunikaciés médium inefficiens kihasznalasa dinamikus
terhelés esetén

® Felhasznalas
®Telefon, telegraf, mobil telefon
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Circuit Switching vagy Packet Switching

® Packet Switching (csomag kapcsolas)
® Az IP alapelve

® Az adatokat csomagokra osztja és a csomagokat kiildé/fogadé
informacidval ellatva egymastdl fuggetlenul kildi

® Probléma: Quality of Service
® A kapcsolat mindsége az egyes csomagoktél fligg
® A csomagok pufferezédnek vagy el is veszhetnek
® El6ny:
® A médium hatékony kihasznalasa dinamikus terhelés esetén
® Osszefoglalva

® Packet Switching gyakorlatilag minden felhasznalasi teriileten
felvaltotta a Circuit Switching-et

® Ok: a médium hatékony kihasznélasa
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