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Felhasznalasok és a felhasznaloi réteg protokolljai

®Felhasznalasok (halozati) :
kommunikalo6 elosztott processzek

® A halozat végrendszerein (host)
futnak (ugyanazon vagy
kulonb6z6 végrendszeren)

e Uzeneteket cserélnek ki
OP|. emalil, file transfer, Web
®Felhasznaldi reteg protokolljai

®Definialjak az Uzeneteket,
melyeket a felhasznalasok
kicserélnek és az akciokat,
amiket akkor végrehajtanak

® A kommunikacié megvaldsitasa
alacsonyabb rétegek protokolljai
altal torténik
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Kliens-szerver paradigma

Tipikus haldézati felhasznélasnak két része van: kliens és szerver

Kliens :

® Kezdeményezi a kapcsolatot a
szerverrel

® Tipikusan egy szolgaltatast igényel a
szervert6l,

® \Web esetén a kliens a bongészében
implementalt; e-mail esetén a malil
olvas6 programban

Szerver:
® Az igényelt szolgaltatast bocsatja
rendelkezésre a kliens szamara

® pl. a web-szerver elkildi a kért web-
oldalt; a mail-szerver az e-mailt
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FTP file transfer

user

FTP: File Transfer Protocol
interface

user .
at host local file remote file
system System
® Tavol |évd végrendszertél/végrendszerre szallit file-t
® Kliens/szerver modell
® Kliens: az az oldal, amely a file transzfert kezdeményezi
® Szerver: tavoli végrendszer

® ftp: RFC 959
® ftp server: port 21
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FTP: Elkilonitett kontroll- és adatkapcsolat

® Ftp-kliens a 21-es porton lép
kapcsolatba az ftp-szerverrel és
TCP-t adja meg szallit6i protokollként

® Keét parhuzamos TCP kapcsolat kerdl

megnyitasra: TCP control connection
® Kontroll: parancsok és valaszok port 21
kicserélésére a kliens és a « >

szerver ko6zott “out of band «

control” TCP data connection

® Adat: file a szerverhez/szervertél client server
® Az ftp-szerver statusz-informaciokat
tarol: aktualis konyvtar, korabbi
autentifikacio
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Ftp parancsok, valaszok

parancs példak: valasz példak
® A kontroll csatornan kuldott ASCII status code és valasz szovegek

szdveg ® 331 Username OK, password
® USERuser nane required

® PASS paSSV\Pr_d o ® 125 data connection already
® LIST az aktualis konyvtar file-jainak a open; transfer starting

listajaval tér vissza o 405 Cart o
® RETR filename letolti a file-t (get) an‘topen data
connection

® STOR filename tarolja a file-t a tavoli -
végrendszeren (put) ® 452 Error writing file
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Milyen szolgaltatasokra van a felhasznalasoknak
sziksége a szallitoi rétegt 617?

Adat vesztés ld6zités

® Néhany felhasznalas eltdr ® Néhany felhasznalas (pl.
valamennyi adatvesztést (pl. Internet telefon, interaktiv
audio) jatékok) rovid késést (delay)

® Mas felhasznalasok (pl. file igényelnek

transfer, telnet) 100%
megbizhaté adatatvitelt
igényelnek

Savszélesseg
® Neéhany felhasznalas (pl. multimedia) igényel egy minimalisan
rendelkezésre allé savszélességet

® Mas felhasznalasok (“elastic apps”) azt a savszélességet hasznaljak amit
éppen kapnak

Halézatok, 2008 8 Lukovszki Taméas




Gyakori felhasznalasok igényei a szallitdi réteg

szolgaltatasaira

Application Data loss Bandwidth Time Sensitive
file transfer no loss elastic no
e-mail no loss elastic no
web documents no loss elastic no

real-time audio/ loss-tolerant
video

audio: 5Kb-1Mb
video:10Kb-5Mb

yes, 100’s msec

stored audio/video loss-tolerant

same as above

yes, few secs

interactive games loss-tolerant

few Kbps

yes, 100’s msec

financial apps no loss

elastic

yes and no
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Attekintés

® Felhasznaldi réteg
® Kliens-szerver
® Felhasznalas igényei
@ Hattér
® TCP vs. UDP
® Byte sorrend
® Socket I/O
® TCP/UDP szerver és kliens
® |/O multiplexing
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Szerver és Kliens

® Szerver és kliens a haldzaton tzeneteket cserélnek ki egymassal a
kO6z0s socket API altal

® Socket-ek altal a haldzati 1/0 hasonlé a file 1/0-hoz
® Rendszerfluggveény hivasa a kontrollhoz és a kommunikaciéhoz
® A haldzat kezeli a routingot, szegmentalast, stb...
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User Datagram Protocol(UDP)

UDP UDP

® Egyszerid socket lizenetek Példa UDP felhasznalasokra:
kildesereffogadasara Multimedia, voice over IP
® Nincs garancia a megérkezésre

® Nem szikségszer(ien sorrendtartd
® Datagram — fliggetlen csomagok

® Minden csomagot meg kell cimezni
® Analdgia: postai levél...
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Transmission Control Protocol (TCP)

TCP

® Megbizhaté — megérkezés Példa TCP felhasznéalasokra:
garantalt Web, Email, Telnet

® Byte folyam — sorrendtartd

® Kapcsolat-orientalt — egy socket
kapcsolatonként

® A kapcsolat felépitése utan
adatatvitel

® Analdgia: telefon hivas
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Hal6zat cimzési analogia

Telefon hivas Halb6zati programozas
ELTE oktatok Felhasznalasok/Szerverek
e o © e © 0o O
209 0555 \ /1 209 0555 Web Mail
mellék: 8477 mellék: 8478 Port 80 Port 25
mellék > Port szam
Telefonszam IP cim
000000 0000
Szamitogeépes halozatok hallgatok Kliensek
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Halbzati cimzés
®Az IP cim a socket-ben azonositja a végrendszert (pontosabban egy

adaptert a végrendszerben)

® A (jol ismert) port a szerver socket-ben azonositja a szolgaltatast, ezaltal
implicit azonositja a végrendszerben a processzt, ami végrehajtja a
szolgaltatatast

®Port szam lehet
®, JOl ismert” port (well-known port) (port 0-1023)
®Dinamikus vagy privat port (port 1024-65535)
®Szerverek/daemonok altalaban a jol ismert portokat hasznaljak
®Minden kliens azonosithatja a szervert/szolgaltatast
OHTTP = 80, FTP controll = 21, Telnet = 23, mail = 25,...
®/etc/services tartalmazza a jol ismert portok listdjat Linux rendszerben
®Kliensek altalaban dinamikus portokat hasznalnak
® A kernel 4ltal futasi id6ben hozzarendelt
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Port, mint szolgaltatas azonositoja
Server host 157.181.161.32

Web server
(port 80)

Echo server

Client host Service request for
] 157.181.161.32:80

(i.e., the Web server)

............................ Service request for Web server
157.181.161.32:7 (port 80)
(i.e., the echo server) -
Echo server
(port 7)
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Nevek és cimek

® Az Interneten minden kapcsolodasi pontnak van egy egyértelm{ cime

® amely az elhelyezkedésen alapul — a telefonszamokhoz
hasonléan

® Az ember jobban tud neveket kezelni mint cimeket
® pl. www.inf.elte.hu

® DNS (domain name system) nevek cimekre valo leképezését
bocsatja rendelkezésre

® A név a végrendszer adminisztraciés hovatartozasan alapul
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Internet cimzési adatstruktira

#include < netinet/in.h >

[* Internet address structure */
struct in_addr {
u_long s_addr ; [* 32-bit IPv4 address */
h [* network byte ordered */

[* Socket address, Internet style. */

struct sockaddr_in {
u char sin_family ; [* Address Family */
u_short sin_port ; /* UDP or TCP Port# */

[* network byte ordered */
struct in_addr sin_addr ; /* Internet Address */
char sin_zero[8]; /* unused */

¥

® sin_family = AF_INET [*selects Internet address family*/
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Byte sorrend

union {
u_int32_t addr; /* 4 bytes address */
char c[4];

}un;

/*157.181.161.32 */

un.addr = 0x9db5al120;

[*c[0] =?*/

c[0] c[1] c[2] c[3]

®Big Endian > 157 181 161 20
® Sun Solaris, PowerPC, ...

oL ittle Endian
@i386, alpha, ... .
®Halozat byte sorrend = Big Endian

20 161 181 157
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Byte sorrend fuggvények

® host byte order és network byte order koz6tti konvertalas
® ‘h’ = host byte order
® ‘n’ = network byte order
® ‘I = long (4 bytes), IP cimet konvertal
® ‘s’ = short (2 bytes), port szamot konvertal

#include <netinet/in.h>

unsigned long int htonl (unsigned long int hostlong);
unsigned short int htons (unsigned short int hostshort);
unsigned long int ntohl (unsigned long int netlong);

unsigned short int ntohs (unsigned short int netshort);
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Attekintés

® Felhasznaldi réteg
® Kliens-szerver
® Felhasznalas igényei
® Hatter
® TCP vs. UDP
® Byte sorrend
® Socket I/O
® TCP/UDP szerver és kliens
® |/O multiplexing
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Socket

® Egy socket egy file leird, amin keresztll a felhasznalas a
hél6zatba ir / hal6zatbol olvas

int fd; [* socket descriptor */

if (fd = socket (AF_INET, SOCK _STREAM))<O0)}
perror(“socket”);
exit(1);

}

® socket egy egész szamot ad vissza (socket descriptor: fd )
® fd <0 jelzi, hogy hiba Iépett fel

® socket leird (socket descriptor) hasonlo a file leir6hoz,
a f6 kulonbség az, ahogy a felhasznalas megnyitja a socket leirot

® AF_INET: a socket-et az Internet protokoll csaladhoz rendeli
® SOCK_STREAM: TCP protokoll
® SOCK_DGRAM: UDP protokoll
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TCP Szerver

® Példaul: web-szerver (port 80)

® Mit kell a web-szervernek tenni, hogy egy
web-kliens kapcsolatot létesithessen
vele?
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Socket 1/0O: socket()

® Mivel a web forgalom TCP-t hasznal, a web-szervernek létre kell hozni
egy socket-et SOCK_STREAM tipussal

int fd; [* socket descriptor */

if(( fd = socket (AF_INET, SOCK STREAMN)) <0){
perror(“socket”);
exit(1);

}

® socket egy egész szamot ad vissza (socket descriptor: fd )
® fd < 0 jelzi, hogy hiba lépett fel

® AF _INET: a socket-et az Internet protokoll csaladhoz rendeli

® SOCK_STREAM: TCP protokoll
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Socket I/O: bind()

® Egy socket-et egy port-hoz lehet kotni

int fd; /* socket descriptor */
struct sockaddr_in Srv; /* used by bind() */

[* create the socket */
srv.sin_family = AF_INET,; [* use the Internet addr family */
srv.sin_port = htons ( 80); * bind socket ‘fd’ to port 80*/

/* bind: a client may connect to any of my addresse s */
srv.sin_addr.s_addr = htonl ( INADDR_ANY;

if( bind (fd, (struct sockaddr*) &srv, sizeof(srv)) < 0) {
perror("bind"); exit(1);

}

® Még nem tud kommunikalni a klienssel...
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Socket 1/O: listen()

® listen  jelzi, hogy a szerver kapcsolatot akar fogadni

int fd; [* socket descriptor */
struct sockaddr_in srv; [* used by bind() */

[* 1) create the socket */
/* 2) bind the socket to a port */

if( listen (fd, 5) <0) {
perror(“listen”);
exit(1);

}

® |isten  masodik paramétere a queue maximalis hossza a fuggében
levd kapcsolatkéréseknek (lasd késébb)

® Még mindig nem tud kommunikalni a klienssel...
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Socket I/O: accept()

® accept blokkolja (felfiggeszti) a szervert, varakozik a kapcsolatkérésre

int fd; * socket descriptor */
struct sockaddr_in srv; /* used by bind() */

struct sockaddr_in cli; /* used by accept() */

int newfd; /* returned by accept() */
int cli_len = sizeof(cli); /* used by accept() */

/* 1) create the socket */
[* 2) bind the socket to a port */
/* 3) listen on the socket */

newfd = accept (fd, (struct sockaddr*) &cli, &cli_len);
if(newfd < 0) {
perror(“accept"); exit(1);

}
® accept egy U] socket-et ad vissza (newfd ) ugyanolyan tulajdonsagokkal, mint az
eredeti socket (fd )

® newfd <0 jelzi, ha hiba tortént
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Socket I/O: accept() folytatas...

struct sockaddr_in cli; [* used by accept() */
int newfd,; [* returned by accept() */
int cli_len = sizeof(cli); [* used by accept() */

newfd = accept (fd, (struct sockaddr*) &cli, &cli_len);
if(newfd < 0) {

perror("accept");

exit(1);

}

® Honnan tudja szerver, melyik kliens kapcsolédik hozza?
® cli.sin_addr.s_addr tartalmazza a kliens IP cimét
® cli.sin_port tartalmazza a kliens port szamat
® Mostmar a szerver adatokat tud kicserélni a klienssel read és write  funkciokat
hasznalva a newfd leirén.
® Miért kell, hogy accept egy Uj leirét adjon vissza?
(gondoljunk egy szerverre, ami tobb klienst szimultan szolgal ki)
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Socket I/O: read()

® read egy socket-tel hasznalhaté

® read blokkol, a szerver az adatokra varakozik a klienstél, de nem garantélja,
hogy sizeof(buf ) byte-ot olvas

int fd; /* socket descriptor */
char buf[512]; [* used by read() */
int nbytes; /* used by read() */

[* 1) create the socket */

* 2) bind the socket to a port */

* 3) listen on the socket */

[* 4) accept the incoming connection */

if((nbytes = read (newfd, buf, sizeof(buf))) < 0) {
perror(“read”); exit(1);
}
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TCP Kliens

® Példa: web kliens

® Hogy kapcsolodik egy web-kliens a web-szerverhez?
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IP cimek kezelése

® |P cimeket “157.181.161.32” sztringként szokas irni, de a programok az IP
cimeket egész szamként kezelik

Sztringek egész cimmé konvertalasa:

struct sockaddr_in srv;

srv.sin_addr.s_addr = inet_addr(“157.181.161.32");
if(srv.sin_addr.s_addr == (in_addr_t) -1) {

fprintf(stderr, "inet_addr failed'\n"); exit(1);
}

Egész cimek sztriggé konvertalasa:

struct sockaddr_in srv;

char *t = inet_ntoa(srv.sin_addr);
if(t ==0) {
fprintf(stderr, “inet_ntoa failed!\n”); exit(1);
}
Hal6zatok, 2008 31 Lukovszki Taméas

Nevek cimre forditasa

® gethostbyname DNS-hez bocsat rendelkezésre interfészt
® Egyéb hasznos hivasok

® gethostbyaddr ~ — visszatér hostent -el, ami az adott sockaddr_in  -hez
tartozik

® getservbyname

® szogaltatés leiras lekérdezésére szoktak hasznalni (tipikusan port szam)
® visszaterd erték: servent a név alapjan

#include <netdb.h>

struct hostent *hp; /*ptr to host info for remote*/
struct sockaddr_in peeraddr;
char *name = “www.inf.elte.hu”;

peeraddr.sin_family = AF_INET,;
hp = gethostbyname (name)
peeraddr.sin_addr.s_addr = ((struct in_addr*)(hp->h_a ddr))->s_addr;

Halézatok, 2008 32 Lukovszki Taméas




Socket I/O: connect()

® connect : a kliens blokkolodik, amig a kapcsolat Iétre nem jon

® Miutan folytatodik, a kliens kész lizeneteket kicserélni a szerverrel az fd leirdval.

int fd; /* socket descriptor */
struct sockaddr_in srv; /* used by connect() */

[* create the socket */

[* connect: use the Internet address family */

srv.sin_family = AF_INET;

[* connect: socket ‘fd’ to port 80 */

srv.sin_port = htons( 80);

[* connect: connect to IP Address “157.181.161.52” * /
srv.sin_addr.s_addr = inet_addr (* 157.181.161.52 ”);

if( connect (fd, (struct sockaddr*) &srv, sizeof(srv)) < 0) {
perror("connect"); exit(1);

}

Hal6zatok, 2008 33 Lukovszki Taméas

Socket 1/0O: write()

® write egy socket leiroval hasznalhat6

int fd; [* socket descriptor */
struct sockaddr_in srv; /* used by connect() */
char buf[512]; [* used by write() */

int nbytes; [* used by write() */

/* 1) create the socket */
[* 2) connect() to the server */

[* Example: A client could “write” a request to a se rver */
if((nbytes = write  (fd, buf, sizeof(buf))) < 0) {

perror(“write”);

exit(1);
}
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UNIX Network Programming Volume 1, figure 4.1
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UDP szerver példa

® Példa: NTP (Network Time Protocol)

daemon (port 123)

® Mit kell egy UDP szervernek tenni, hogy
egy UDP kliens kapcsolodhasson hozza?
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Socket I/O: socket()

® A UDP szervernek létre kell hozni egy datagram socket-et

int fd; [* socket descriptor */

if((fd = socket (AF_INET, SOCK DGRAN)) <0){
perror(“socket”);
exit(1);

}

® socket egy egészet ad vissza (socket descriptor fd )
® fd < 0 jelzi, ha hiba tortént

® AF _INET: a socketet az Internet protokoll csaladdal asszocialja
® SOCK _DGRAMJDP protokoll
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Socket 1/0O: bind()

® Egy socket-et egy port-hoz kéthetiink

int fd; /* socket descriptor */
struct sockaddr_in srv; /* used by bind() */

/* create the socket */

/* bind: use the Internet address family */
srv.sin_family = AF_INET;

/* bind: socket ‘fd’ to port 123*/

srv.sin_port = htons( 123);
/* bind: a client may connect to any of my addresse s */
srv.sin_addr.s_addr = htonl( INADDR_ANY;

if( bind (fd, (struct sockaddr*) &srv, sizeof(srv)) < 0) {
perror("bind"); exit(1);
}

® Ezutan mar a UDP szerver csomagokat tud fogadni...
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Socket I/O: recvfrom()

® read nem bocséatja a kliens cimét a UDP szerver rendelkezésére

int fd; [* socket descriptor */
struct sockaddr_in srv; [* used by bind() */

struct sockaddr_in cli; [* used by recvfrom() */

char buf[512]; [* used by recvfrom() */
int cli_len = sizeof(cli); [* used by recvfrom() */

int nbytes; [* used by recvfrom() */

[* 1) create the socket */
* 2) bind to the socket */

nbytes = recvfrom (fd, buf, sizeof(buf), O /* flags */,
(struct sockaddr*) &cli, &cli_len);
if(nbytes < 0) {
perror(“recvfrom”); exit(1);
}
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Socket I/O: recvirom() folytatas...

nbytes =  recvfrom (fd, buf, sizeof(buf), 0 /* flags */,
(struct sockaddr*) cli, &cli_len);

® Arecvirom altal végrehajtott akciok
® visszaadja az olvasott byte-ok szamat (nbytes )
® nbytes adatot masol buf -ba
® visszaadja a kliens cimét (cli )
® visszaadja cli hosszat (cli_len )
® ne torédjunk a flag-ekkel
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UDP Kkliens példa

® Mit kell tenni egy UDP kliensnek, hogy
kommunikalhasson egy UDP szerverrel?
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Socket 1/0O: sendto()

® write nem megengedett!

® Figyeljik meg, hogy a UDP kliensnél nincs port szam kétés (bind)
® eqgy port szam dinamikusan rendel6dik hozza az els6 sendto hivasakor

int fd; /* socket descriptor */
struct sockaddr_in srv; /* used by sendto() */

/* 1) create the socket */

[* sendto: send data to IP Address “157.181.161.32” port 123 */
srv.sin_family = AF_INET;

srv.sin_port = htons( 123);

srv.sin_addr.s_addr = inet_addr(" 157.181.161.32 "),

nbytes = sendto (fd, buf, sizeof(buf), O /* flags */,
(struct sockaddr*) &srv, sizeof(srv));
if(nbytes < 0) {
perror(“sendto”); exit(1);

}
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UDP kliens-szerver interakcid

UDP Server
socket()
bind*)
UDP Client +
en recvfrom() «
socket()

data request blocks until datagram
sendto() < rece:ived froma client

|

data reply sendto()
recvfrom() ? _

close()

v

from UNIX Network Programming Volume 1, figure 8.1
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UDP szerver

® Hogy tud a UDP szerver tobb klienst szimultan kiszolgalni?
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UDP Szerver: két port kiszolgalasa

int s1;
int s2;

}

[* socket descriptor 1 */
[* socket descriptor 2 */

[* 1) create socket s1 */
[* 2) create socket s2 */
/* 3) bind s1 to port 2000 */
* 4) bind s2 to port 3000 */

while(1) {

recvirom (s1, buf, sizeof(buf), ...);
[* process buf */

recvirom (s2, buf, sizeof(buf), ...);
[* process buf */

® Milyen probléma ezzel a koddal?
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Socket 1/0O: select()

® select szinkron I/O multiplexalast enged meg
intsl, s2; [* socket descriptors */
fd_set readfds; /* used by select() */

[* create and bind s1 and s2 */
while(1) {

FD_ZER@&readfds); /* initialize the fd set */
FD_SET(s1, &readfds); /* add sl to the fd set */
FD_SET(s2, &readfds); /* add s2 to the fd set */

if( select (s2+1, &readfds, 0, 0, 0) <0){
perror(“select”);
exit(1);

}

if( FD_ISSET(s1, &readfds)) {
recvfrom (s1, buf, sizeof(buf), ...);
/* process buf */

}

[* do the same for s2 */
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Socket I/O: select()

int select (int maxfds,fd set * readfds ,fd _set *  writefds
fd_set * exceptfds , struct timeval *timeout);

FD _CLR(int fd, fd_set *fds); /* clear the bit for fdin fds *
FD_ISSET(int fd, fd_set *fds); /* is the bit for fdin fds?*
FD_SET(int fd, fd_set *fds); /* turn on the bit for fd infds *
FD_ZERO(fd_set *fds); /* clear all bits in fds *

® maxfds : tesztelendd leir6k (descriptors) szama
® (0,1, ... maxfds-1) leirokat kell tesztelni
® readfds :leirok halmaza, melyet figyellink, hogy érkezik-e adat
® visszaadja a leir6k halmazat, melyek készek az olvasasra (ahol adat van jelen)
® Ha az input érték NULL, ez a feltétel nem érdekel
® writefds  : leir6k halmaza, melyet figyelink, hogy irhato-e
® visszaadja a leir6k halmazat amelyek készek az irdsra
® exceptfds : leir6k halmaza, melyet figyellink, hogy exception érkezik-e
® visszaadja a leir6k halmazat amelyeken kivétel érkezik
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Socket 1/0O: select()

int select(int maxfds, fd_set *readfds, fd_set *writefd S,
fd_set *exceptfds, struct timeval * timeout );

struct timeval {
long tv_sec; [* seconds /
long tv_usec; [* microseconds */

}

@® timeout
® ha NULL, varakozzunk addig amig valamelyik leiré I/O-ra kész
® kilonben varakozzunk a timeout -ban megadott ideig

® Ha egyaltalan nem akarunk varni, hozzunk létre egy timeout structure-t,
melyben a timer értéke 0

® Tobb informéacidhoz: man page
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Néhany részlet egy web-szerverr 6l

Hogy tud egy web-szerver tébb kapcsolatot szimultan kezelni?
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Socket 1/0O: select()

int fd, n=0; /* original socket */
int newfd[10]; /* new socket descriptors */
while(1) {

fd_set readfds;
FD ZERQ@&readfds); FD_SET(fd, &readfds);

/* Now use FD_SET to initialize other newfd’s
that have already been returned by accept() */

select (maxfd+1, &readfds, 0, 0, 0);
if( FD_ISSET(fd, &readfds)) {
newfd[ n++]= accept (fd, ...);
}
/* do the following for each descriptor newfd[ i ],i=0,...,n-1%/
if( FD_ISSET(newfd[ i ], &readfds)) {
read (newfd[ i ], buf, sizeof(buf));
[* process data */

}

® Ezutan a web-szerver képes tdbbb kapcsolatot kezelni...
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Socket programozas referenciak

® Man page
® hasznalat: man <function name>
® Beej's Guide to Network Programming: http://beej.us/guide/bgnet/

® \W. R. Stevens: Unix Network Programming : Networking APIs:
Sockets and XTI (Volume 1)

® 2, 3,4, 6, 8fejezet
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