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4. Adatkapcsolati réteg —
Hibafelismerés és javitas, Hamming tavolsag, blokk k  6dok
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Adatkapcsolati réteg (Data Link Layer)

® Az adatkapcsolati réteg feladatai: ~ ®CsuUsz6 ablak (sliding window)
@ Szolgaltatasokat @ 1-Bit-Sliding Window
rendelkezésre bocséatani a ® Go Back N*
haldzati rétegnek
®Keretek (frames)
®Hibafeltigyelet
®[olyamfellgyelet
®Hibafelismerés és javitas
®Hibajavito kodok
®Hibafelismeré kédok
®Elemi adatkapcsolati protokollok
®Simplex
@ Stop-and-Wait"
@ Noisy Channel*

® Selective Repeat”

®Protokoll-verifikacio
®\/éges automatak
®Petri halok
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Az adatkapcsolati reteg szolgaltatasai

® Az adatatkapcsolati réteg szituacidja
® a fizikai réteg biteket visz at
® struktura nélkil és esetleg hibasan
® A haldzati réteg az adatkapcsolati rétegtél a kbvetkezéket varja el:
® hibamentes atvitel
® strukturalt adatok atvitele
®adatcsomagok vagy adataram
® zavarmentes adatfolyam

Halozati réteg Halozati réteg
Csomagok

Adatkapcsolati réteg Adatkapcsolati réteg

Bitek

Fizikai réteg
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Az adatkapcsolati réteg lehetséges szolgaltatasai

® Megbizhat6 szolgaltatas?
® A kuldétt és a fogadott csomagnak egyformanak kell lenni
® Minden elkldott csomagnak meg kell érkezni (valamikor)
® A csomagoknak a megfelelé sorrendben kell megérkezni
® Hibafellgyelet szikséges lehet

® Kapcsolat-orientalt?
® A pont-pont kapcsolat egy nagyobb dsszefliggésben van?
® Kapcsolatnak foglalas szikseges?

® Csomagok vagy adataram (bitaram)?
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Megkulonbdztetés: szolgaltatas és implementacio

® Példa

® A halozati réteg kapcsolatmentes és megbizhato szolgéaltatast
kovetel

® Az adatkapcsolati réteg intern kapcsolatorientalt szolgaltatast
hasznal hibakontrollal

® Mas kombinaciok lehetségesek
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Keretek (frames)

® A fizikai réteg bitaramat darabokra, u.n. keret ekre (frames) osztjuk
® Szikseéges a hibafeligyelethez
® A keretek az adatkapcsolati réteg csomagjai

® Keretekre-osztas (fragmentélas és a fogado oldalon defragmentéalas)
szUkséges, ha a hal6zati réteg csomagjai hagyobbak, mint a keretek

Halozati réteg Halozati réteg

Csomagok

Adatkapcsolati réteg Adatkapcsolati réteg

Keretek

Bitek

Fizikai réteg
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Hibafelligyelet

®Minimalisan megkoévetelt szolgaltatas az adatkapcsolati rétegtél
®Keretek segitségével
®Hibafelismerés: van-e hibasan atvitt bit
®Hibajavitas: bithibak megtisztitasa
®Elbre-hibajavitas (Forward Error Correction)
® Redundans kdéd hasznélata, amely Ujraatvitel nélkil lehetévé teszi a hiba
kijavitasat
e Utdlagos-hibajavitas (Backward Error Correction)
® A hiba felismerése utan a hiba utélagos kommunikaciéval kertl kijavitasra
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Kapcsolat felépités

® Kapcsolatok hasznalata
® A kapcsolat allapotanak felligyelete
® Protokollok helyessége
® Hibafellgyelet

O KUlonbozé hibafelligyeleti modszerek megbiznak a kildé és a
fogadd ko6zos kontextusaban

® Kapcsolatok felépitése és befejezése
® Virtualis kapcsolatok
® A bit-aram interpretacidja
® Keretek altal
® Kllonosen fontos vezeték nélkili médiumok esetén
® A problémat a szallitéi rétegnél atfogoan targyaljuk
® L. OSI-modell Ulés réteg

Halézatok, 2008 8 Lukovszki Taméas




Folyamfelligyelet

® Probléma: gyors kuldé és lassu fogado
® A kildé tularasztja a fogado pufferét

® Az atvitel savszélességét elpazaroljak az értelmetlen Gjrakildések
(a hibafelismerés utan)

www.Clean Funny.com -~

Lassu fogado Gyors kuldé

® Szikséges a keretkildési rata hozzaigazitasa a fogadéhoz
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Keretek (frames)

® Hol kezdddik egy keret és hol ér véget?

Atvitt bit-dram: 0110010101110101110010100010101010101010101100010

T T

keret kezdete? keret vége?
® Figyelem:
® A fizikai réteg akkor is kiuldhet biteket, ha a kildé val6jaban semmit se kuld
® A fogado

®interpretalhatnd a médium zajat
® adhatna a 00000000.... sorozatot
— adat vagy kontroll informacio?
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Kerethatarok hosszinformacioéval?

® Otlet: A keret fejlécében jelezni a bitek szamat

Character count One character

AN

s|1[2]3]4]s]e][7]8|9]|8|o|1]2]3]4|5]|6]|8][7]8|9][0]1]2]3

Frame 1 Frame 2 Frame 3 Frame 4
5 characters 5 characters 8 characters 8 characters

® Probléma: Mi torténik, ha a keret hossza hibasan keril atvitelre?
® A fogado elveszti az Gtemet és (] értelmetlen kereteket interpretal
® Valtozo keretméret hosszinformacioval igy nem j6 koncepcio

Error

s|1]2]3]a]7]e]7]8]9]8]0
Frar;le 1 Frvame 2 ) Now a
(Wrong) character count

1[2[s[a]s]e[s[7][s]o]of1]2]3]
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Fejléc és lezard (header and trailer)

® Header és Trailer
® legtobbszor a keret kezdetén hasznalnak egy Header-t a végén
pedig egy Trailer -t
® jelzik a keret kezdetét és végét
® kontrollinformaciot hordoznak
O P|. kuldd, fogado, kerettipus, hibafeligyeleti informacio

Sending machine Receiving machine
Packet Packet
l /Frame 1
Header | Payload field Trailer Header | Payload field Trailer

. J
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Flag byte és byte beszuras (byte stuffing)

® Specialis “Flag Byte”-ok jelzik a keret kezdetét és végét

FLAG| Header Payload field Trailer |FLAG

® Byte beszuras (byte stuffing ):
® Ha a ,flag-byte” a killdend6 adatok kozott el6fordul, akkor
®mint adatbyte-ot egy masik specialis jellel (Escape) kell jelezni
® Ha a masik specialis jel (Escape) a kuldendd adatok k6zott eléfordul,

azt is. o ,
Original characters After stuffing
A FLAG B —_— A ESC | [FLAG B
A ESC B —_— A ESC ESC B
A ESC | |FLAG B —_— A ESC ESC ESC | |[FLAG B
A ESC ESC B —_— A ESC ESC ESC ESC B
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Keretek bit beszurassal (bit stuffing)

® Byte beszuras egy byte-ot vesz elemi egységnek.
Hasonlé modszer mikoédik a bitekkel is

® Flag bits és bit beszuras (bit stuffing )
® flag byte helyett egy bitsorozatot hasznalunk, pl.: 01111110
® bit beszuras:

®Ha a kuldo ot 1-esbdl allé sorozatot kild, automatikusan
beszur a bit-aramba egy 0-t

— a flag bit-ek kivételével
® A fogado, ha 6t 1-es utan egy O-t kap, torli a O-t

Eredeti adatbitek: (@ 011011111111111111110010

Bit beszUras utan: () 011011111011111011111010010

Stuffed bits
A bit “kiszUras” utan: ) 011011111111111111110010
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Keretek kod megsértes altal

® | ehetséges egy jatéktér a bitek szignalokka kodolaséaval a fizikai rétegen
® ha nem hasznalja fel az dsszes lehetseges kombinaciot a kodolashoz

® Pl.: a Manchester-kod csak a mély/magas és a magas/mély atmenetet
hasznélja

® A kbdolasi szabalyok megsértésével lehet a keret kezdetét és végét jelezni
® Pl.. Manchester — hozzaadjuk a magas/magas-t vagy a mély/mély-t
® A Manchester 6nitemezése veszeélybe kertl?

® Egyszer( és robosztus médszer
® Példaul az Ethernet hasznalja
® Koltség? A savszélesség hatékony felhasznalasa?
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Hibafellgyelet

® Feladatok:
® Hibak felismerése (hibas bitek) egy keretben
® Hibak javitasa egy keretben
® Ezen feladatok minden kombinéacioja el6fordul
® Felismereés javitas nélkdl
®Keret torlese tovabbi értesités nélkul (drop a frame)
®Magasabb rétegeknek kell a problémat kezelni
® Javitas felismerés nélkul

®ehetd legjobban megtisztitja a bithibdkat, de esetleg még
maradnak bithibak

®Van értelme, ha a felhasznalas a hibat toleralni tudja
— Pl.: Hangatvitel

® Alapvetden létjogosult, mert mindig marad egy pozitiv hiba
valoszinlseég
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Redundancia

® Redundancia eléfeltétele a hibafeliigyeletnek
® Redundancia nélkul

® egy m hosszusagu keret 2™ féle lehetséges adatot reprezentalhat,
® ezek mindegyike megengedett

® Egy hibas bit egy (] adattartalmat eredményez

Megengedett keretek halmaza Lehetséges keretek halmaza

000....001
000....000

111....

110 111....111
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Redundancia

® Alapotlet:

® Bizonyos lehetséges m bit hosszu adatok nem megengedettek
® Ekkor 2™ kilonb6z6 adat abrazolasahoz

® tobb mint 2™ lehetséges keret sziikséges

® tehat tobb mint m bit sziikséges egy keretben

. Megengedett
® A Kkeret hossza tehatn >m
i _ i keretek halmaza

® r=n-m redundans bitek szama

® PI. Header és/vagy Trailer

® Hibafellgyeletet csak azaltal lehetséges,
hogy megkulonbdztetiink megengedett

€s nem megengedett (legal/illegal)
kereteket

000....001010
000....000000

111....111011
11....110110

0Q0....000010

Q00....000011
111....111101

111....
Lehetséges

keretek
halmaza
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Legegyszer (ibb redundancia: paritas bit

® Egy egyszeri szabaly egy redundans bit hozzdadasara (azaz, n=m+1):
a paritas
® Odd parity
®0-t flizlink be, ha az 1-es bitek szama paratlan, egyébként 1-est
® Even parity
®0-t flizlink be, ha az 1-es bitek szama paros, egyébkeént 1-est
® Példa:
® Eredeti Uzenet redundancia nélkdl: 01101011001
® Odd parity: 011010110011
® Even parity: 011010110010
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Nem megengedett keretek haszna

® A kuldé csak megengedett kereteket kiild
® A fizikai rétegben a bitek meghibasodhatnak
® Remény:
® Megengedett keretek meghibasodasa mindig nem megengedett keret
eredményez
® sohasem egy masik megengedett keretet
® Szikséges feltétel:
® A fizikai rétegben csak legfeljebb bizonyos szamu bit valtozhat meg
®pl. < k bit per keret

® A megengedett keretek elegendden kiulonb6zéek ahhoz, hogy ezt a
keret-hiba ratat felismerje
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A keret megvaltozasa bit hiba altal

® Tegyik fel, hogy a kdvetkezb keretek megengedettek: 0000, 0011,

1100, 1111

0001
0000 < > 0011
\\\\\\\ 0010 ///////

0101, 0110, 0111 1011
1000 0100 1901 1010

1101
1110

uvxy — megengedett  abcd — nem megengedett

Az élek olyan keret parokat
kotnek 6ssze, melyek csak
egy bitben kilénb6znek

Egy egyszeri bithiba nem
tud egy megengedett
keretet egy masik
megengedett keretté
valtoztatni!
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Hamming tavolsag

® Az el6z6 példaban két megengedett Uzenet “tavolsaga” egymastol

legalabb két bit volt
® Definicio:

Legyen X=X,..., X, €S Y=Y,,..., ¥, két Uzenet

A Hamming tavolsag d(x,y) = az 1-es bitek szama (x XORy )-ban
® |ntuitiven: azon poziciok szama, amelyeken x és y kilénbozik

® A Hamming tavolsag egy metrika:

® Nem-negativ,

® idempotens,

® szimetrikus,

® haromszogegyenlétlenség

Példa:

x=0011010111
y=0110100101
x XOR y=0101110010

d(x,y) =5
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Uzenethalmazok Hamming tavolsaga

® Legyen S (egyenl6 hosszu) bit-sztringek halmaza. S Hamming
tavolsaga :

AN, Illlllm,yeb’x;y W\ Ny Y J

Azaz a legkisebb tavolsag két killonbdzé S-beli bit-sztring kdzott

pelda: 0000 0011 2
001011 — 011101
1\ 4
101011
1100 1111

Minden tavolsag > 2 Egy tavolsag 1!
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Hibafelismerés és javitas Hamming tavolsaggal

1. eset d(S)=1
® Nincs hibafelismerés

® Egy megengedett keretbdél 1 bit megvaltozasaval masik
megengedett keret allhat el

2.esetd(S)=2
® Ekkor minden x,y O S: d(x,y) > 2
® igy minden u, melyre d(x,u) = 1, nem megengedett,
® mint ahogy minden u, melyre d(y,u)=1, se

1 bit killénbség 1 bit kulénbség
X u y

® 1-bit-hiba
®mindig felismerhetd
®de nem javithatd
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Hibafelismerés és javitas Hamming tavolsaggal

3.esetd(S)=3
® Ekkor minden x,y O S : d(x,y) > 3
® Minden u, melyre d(x,u) = 1, nem megengedett és d(y,u) > 1

1 bit kiilbnbség 1 bit killénbség 1 bit killbnbség
X u v y

® Ha a fogaddhoz u érkezik, a kdvetkezé esetek lehetseégesek:
®x kertlt atvitelre és 1 bit hibaval érkezett
oy kerllt atvitelre és 2 bit hibaval érkezett
®valami mas keriilt atvitelre és legalabb 2 bit hibaval érkezett
® Tehat a valoszintbb, hogy x kerult atvitelre, mint az hogy y
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Hibafelismerés és javitas Hamming tavolsaggal

® Ahhoz, hogy d bit hibat felismerjink, a megengedett keretek
halmazaban legalabb d+1 Hamming tavolsag sziikséges

® Ahhoz, hogy d bit hibat javithassunk, a megengedett keretek
halmazaban legalabb 2d+1 Hamming tavolsag szikséges
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Kéd-kdnyvek, kddok

® A megengedett keretek S C {0,1}" halmazat kéd-kényv nek vagy

egyszerlen kod nak nevezzik.
® Definicio: Egy S kod R rataja:  Rg = ‘29151
® A rata karakterizalja a kod hatékonysagat

® Definicié: Egy S kod J tavolsaga : 6g = %S)
® A tavolsag karakterizalja a hibajavitasi vagy hibafelismerési
lehetéségeket

® JO kédoknak a rat4ja és a tavolsaga is nagy
® trade-offs
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Blokk kodok (block-codes)

® Blokk kédok k bites eredeti adatot n kodolt bitben kddolnak
® n-k bitet adunk hozza

® Binaris blokk kédok legfeljebb t hibat tudnak felismerni egy n hosszu
kod-szoban (keretben) k eredeti bittel, ahol (Gilbert-Varshamov-korlat):

2k 3 ()
i=0 *

® Ez egy elméleti felsé korlat
® Nem minden t,k és n esetén ismert vagy lehetséges ilyen kod
® Példak
® Bose Chaudhuri Hocquenghem (BCH) kddok
® Véges testek (Galois-testek) polinémjaira alapulnak
® Reed Solomon kodok
® Nem binaris BCH kbédok specialis esete
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