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5. Adatkapcsolati réteg —
CRC, utélagos hibajavitas

Hibafelismerés: CRC

® Hatékony hibafelismerés: Cyclic Redundancy Check (CRC)
® A gyakorlatban gyakran hasznalt kod

® Nagy hibafelismerési rata

® Hardware megvaldsitas egyszeri

® Polindbm aritmetik&n alapul a 2-es maradékosztalyok (Z,) testén
® A jelsorozatotokat polinémnak tekintjik
® A bitek a polindm egyutthatéi
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Szamolas Z ,-ben

® Szamolas modulo 2:

® Szabalyok:

® jsszeadas mod 2 kivonas mod 2 szorzas mod 2
A/B|A+B A|B |A-B A|B |A-B
0|0|0 0|0 |0 0|0 |O
0|11 0|1 |1 01 1|0
1({0]|1 110 |1 1]0 1|0
1|10 1110 1111

® Példa: 0110111011

+ 1101010110
=1011101101

Polindbm aritmetika modulo 2

® Tekintsuk a polindmokat Z, maradékosztaly test folott
®p(x)= a, - x"+..+a xt+a,
® Az g, egyltthatok és az x valtozék € {0,1}
® A szamitds modulo 2 torténik

® Polindbmok dsszeadasa, kivonasa, szorzasa, (maradékos) osztasa,
mint ahogy ismerjik
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Bit sztringek és Z , feletti polinomok

o Otlet:

® Tekintstik az n hosszlsagu bit sztringet mint egy polinom
egyltthatoit

® Bit sztring: b,b,;...b,bg
Polindm: b,-x" + ... + by;x + b,
® Egy (n+1) bitbdl allé bit sztring megfelel egy n-ed fokd polindmnak

® Példa
® A xor B = A(x) + B(X)
® Ha A-t k pozicidval balra toljuk (shift), ez a kévetkezének felel meg:
O C(x) = A(x) xk
® Ezt az izomorfizmust hasznalva tudunk bit sztringekkel osztani

Maradékos osztas bitsztingekkel

® Példa:

@ 1101010101 : 1001 = 1100110 maradék 11
1001

1000
1001
001101
1001
1000
1001
0011
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Redundancia polinomok altal: CRC

® Definialjunk egy G(x) generatorpolinébmot, melynek a foka g
® G(x) a kiildé és a fogado6 altal ismert
® g redundans bitet generalunk
® Adott:
® Keret (frame, lizenet) M, mint M(x) polinom
® Kuldé
® Kiszdmolja az osztas maradékat r(x) = x9 M(x) mod G(x)
® Atvitelre keril: T(x) = x9 M(x) + r(x)
®Figyeljik meg: xIM(x) + r(x) tobbszoérose G(x)-nek
® Fogadod
® m(x)-et fogad
® Kiszamitja a maradékot: m(x) mod G(x)

CRC Atvitel

®Ha nem tortént hiba:
®T(x) fogadasa korrekt
®Bithiba: T(x) tartalmaz megvaltoztatott bitet
®Ez ekvivalens egy E(x) hibapolindm hozzdadasahoz
® A fogaddhoz m(x) = T(x) + E(x) érkezik
®Fogadod
®Kiszamitja m(x) mod G(x) maradékot
®Ha nincs hiba: m(x) = T(x),
®Ekkor a maradék 0
®Bit hibak: m(x) mod G(x) = (T(x)+ E(x)) mod G(x)
= T(x) mod G(x) + E(x) mod G(x)
— -

0 hibaindikator
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CRC - Attekintés

| Eredeti keret M(x) | | Generator poliném G(X) |

| 1(x) = xa M(x) mod G(x) |

| kild: T(x) = X M(x) + r(x) |

Ha nem torténik
hiba: E(x) =0

Casoma.

| fogad: m(x) = T(x) + E(X) |

| Kiszamolia (T(x) + E() mod G(x) |

Ha ez # 0: hiba!

|Haez=0:Noerr0r|

A generator meghatarozza a CRC tulajdonséagait

® A bit-hibakat csak akkor nem ismerjik fel, ha E(x) tébbszérdose G(x)-nek
® G(x) valasztasanak trikkjei:
® 1-bit-hiba: E(x) = x hiba az i-edik pozicion
® Ha G(x) legalabb 2 nem nulla egyiithatot tartalmaz, akkor E(x)
nem tébbszords
® 2-bit-hiba: E(x) = X' + xi = xi (X" +1), ahol i>]
® G(x) nem szabad, hogy osztdja legyen (x" + 1)-nek semmilyen
h-ra, 0 < h <k, a maximalis kerethosszig,
® Paratlan szamu hiba:
® Ekkor E(x) nem tébbszordse (x+1)-nek
o Otlet: legyen (x+1) osztdja G(x)-nek
— ekkor E(x) nem tobbszdrose G(x)-nek

® G(x) okos megvalasztasaval minden r hosszu hibasorozat (burst)
felismerhetd
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CRC a gyakorlatban

® Az IEEE 802.3 (Ethernet) standardban felhasznalt generator polinom
(CRC-32):
.X32+XZG+X23+X22+X16+X12+Xll+X10+X8+X7+X5+X4+X2+X+1

® Figyelem:
® Hiba még mindig lehetséges
® Kulondsen, ha a bithibaknak megfelelé E(x) tébbszorose G(x)-nek.

® Implementacio:
® Egyszer(i XOR-operacié
® HW implementaco: shift-register

Utblagos hibajavitas

® A hiba felismerésekor a keretet Gjra kell kuldeni
® Hogy néz ki a kiildé és a fogadé 6sszehangolt munkaja?

somagok HAlozat réteg Haldzati réteg
fr om_ler (p) ¢ o_ller (p)

Adatkapcsolati réteg Adatkapcsolati réteg

to_lolr(p) frorT*WEf(P) I

Fizikai réteg |

keretek

bitek

to_l ower,from| ower tartalamzzak a CRC-t
vagy (szukség esetén) utdlagos hibajavitast
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Egyszer (i simplex protokoll nyugtakkal

® Simplex lzemmdd: csomagok killdése csak egyirany

® A fogado nyugtazza a kuldé csomagjait
(ehhez fél-duplex fizikai csatorna elegendd)

® A kildé var egy bizonyos ideig a nyugtara (acknowledgment -- ACK)
® Ha az id6 lejart, Gjrakildi a csomagot
® E|sb megoldasi kisérlet:

from_lower (p);

to_upper(p),
to_lower (ack)

Kild 6 Fogadd

from_upper (p);
set_timer, to_lower(p)

Elemzés

® Problémak
® A fels6 réteg gyorsabban kildi a csomagokat, mint ahogy a
nyugtadk megérkeznek

® Mi torténik, ha nyugtak elvesznek

from_lower (ack); totl[g\jloeLrjt(’ )
cancel_timer _ower (p),
- set_timer
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2. Kisérlet

® Az elsé probléma megoldasa
® Egy csomag a masik utan

Kuld 6 Fogado from_lower (p);
from_upper(p); . to_upper(p),
to_lower(p), tfrom_upp(la)r(p), to_lower (ack)
set_timer 0_upper (busy)

G e o

timeout; from_lowe_r(ack); timeout;
error cancel_timer to_lower (p),
set_timer

Elemzés

® A protokoll megvalésit egy elemi folyamfelligyeletet

Kildé Fogado6 Kildé Fogadod
Fr_up Fr_up

e e

——

to_up
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Elemzés

® 2. probléma: elveszik a nyugta

Kuldé Fogado
Fr_up Packet
—’\ to_up
cK
Ugyanaz a csomag
kétszer tovabbitodik
’DaCket a magasabb réteghez
to_up
c&—’

A 2. probléma (duplikdtumok)

® A kildé nem tud kilénbséget tenni elveszett csomag és elveszett
nyugta kozott
® Ujra kell killdeni a csomagot

® A fogad6 nem tud killbnbséget tenni egy csomag €s egy régi csomag
redundans mésolata kdzott

® Tovabbi informacio szilkséges
® Otlet:
® Minden csomagot ellatunk egy sorszam mal (sequence number ),
hogy a fogad6ndl az azonositas lehetséges legyen
® Minden csomag fejléce tartalmaz sorszamot
@ |tt: csak O vagy 1
® Sziikséges a csomagban és a nyugtaban

® A nyugta az utolsé hibatlanul fogadott csomag sorszamat
tartalmazza (tisztan konvenci6)
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3. kisérlet: nyugta és sorszam

Kild 6
from_upper(p);

Fogadd6

timeout; to_lower(0,p), from_upper(p); ;%
error set_timer to_upper (busy) 8 <
E]
- QI g from_lower (0,p);
5 e to_upper(p),
- a to_lower (ack0)
= - g
X5 from_lower timeout
8¢ (ackl): - to_lower (0.p) ‘
bl set_timer
2 - Cwao > C_wan D
- from_lower _lower(acko); ’
g S (acko); - i
g cancel_timer

from_lower (1,p);

to_upper(p), 8§

to_lower (ackl) QI_

29

e =

timeout; from_upper(p); from_higher(p); timeout; ’?g‘ E
to_lower (1,p) to_higher (busy) to_lower(1,p), error g:g
set_timer set_timer =

3. kisérlet: alternald bit protokoll (Alternating Bi t Protocol)

® A 3. kisérlet egy zajos csatorna fol6tti megbizhato protokoll korrekt
implementacioja
® Alternating Bit Protokoll
® Az ,Automatic Repeat reQuest (ARQ)” protokollok kozé tartozik
® Folyamfelugyelet egy egyszerii formajat is tartalmazza

® Egy nyugta két feladata
® nyugtazni, hogy egy csomag megérkezett
® engedélyezni egy Uj csomag kildését
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