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9. LAN-ok dsszekapcsolasa;
Halézati réteg — Packet Forwarding, Link-State-Routi  ng, Distance-
Vector-Routing
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LAN-ok 6sszekapcsolasa

Application layer Application gateway

Transport layer Transport gateway

Network layer Router

Data link layer Bridge, switch

Physical layer Repeater, hub
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Repeater

® Szignal-regenerator
® Fizikai réteg komponense
® Két kabelt kot 6ssze
® Fogad egy szignalt és azt regeneralva tovabbitja a masik kdbelen
® Csak az elektromos vagy az optikai szignalt tovabbitja
® A tartalmat (biteket) nem interpretélja

® Repeaterek a haldzatot fizikai szegmensekre osztjak
® A logikai topolégia megmarad
® A csatlakozo kabelek kdzds utkdzési tartomanyt alkotnak
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Hub

® Kabeleket kot 6ssze csillag topolégidban
® Hasonl6 a Repeaterhez

® A szignalokat minden csatlakoz6
kabelen tovabbitja

® Fizikai réteg komponense
® A tartalmat nem interpretalja

® A csatlakoz6 kabelek egy Utkdzési
tartomanyt alkotnak
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Switch

® Terminalokat csillag topolégiaba kapcsol 6ssze

® Adatkapcsolati réteg komponense

® Kolliziok egy szegmensen belll maradnak

® A frame-ek célcimét megvizsgalja és a

frame-et csak a megfelel6é kabelen tovabbitja

®chhez szikséges puffer és
@tudni kell melyik allomas hol csatlakozik

® Egy tablazatot tart nyilvan:

® Megfigyeli, hogy honnan jén egy csomag,
a kiildét azon a kébelen lehet elérni

®Backward learning
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Bridge

® Lokalis haldzatokat kapcsol dssze

® Ellentétben switch-ekkel (azok csak
allomasokat -- eredetileg)

® Adatkapcsolati réteg komponense

® Elkuloniti a kollizidkat

® Megvizsgalja az érkezé frame-eket

® A frame-et csak a megfelel6 kabelen
tovabbitja

® Csak korrekt frame-eket tovabbit

® Az atmenet bridge és switch kozott
folyamatos

® Osszekapcsolhat tobbféle LAN tipust
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Switches & bridges

® Tipikus kombinacié: bridge csak egy ,masik allomas” a swich szaméra

Bridge
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Backward learning a bridge-ekben

® Backward learning trivialis switch-ekben — mi a helyzet a bridge-ekben?
® Példa: A kiild frame-et E-nek
® Tegyik fel, B1 és B2 tudja, hogy hol van E
® B2 azt fogja latni, hogy A frame-je LAN2-bél jon
® Mivel B2 nem tud LAN1-rél, B2 azt feltételezi, hogy A LAN2-ben van
® Ami jo!
B1 tovébbitani fog minden A-nak kildott csomagot LAN1-nek,
amely LAN2-be érkezik

Bridge LAN 4

1T ™ AT

LAN 1 LAN 2 LAN 3
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Backward learning a bridge-ekben — bootstrapping
® Az el6z6 példaban: honnan tudja B2 kezdetben, hogy hol van E?

® Valasz: NEM tudja
® Opci6 1: kézi konfiguraciéo — nem éppen szép megoldas!
® Opci6 2: nem szamit — egyszerlien tovabbitja az ismeretlen cimi
csomagot mindenfele

® Azon haldzat kivételével, ahonnan érkezett

® Az algoritmus:
® clarasztés (flood) ha a cim ismeretlen;
@ dobja el ha tudja, hogy nem sziikséges;
® tovabbitsa specifikusan, ha a cél cime ismert
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Elarasztés bridge altal — probléméak

® “Backward learning by flooding” egyszer(, de problémas
® Példa:
® Egy mésodik bridge is 6sszekdti a két LAN-t a nagyobb
megbizhatésag miatt

LAN2

F2 F2

[ F |

LAN1

Az F frame kildése
ismeretlen célhoz

®  végtelen ciklusba kerdl...
® Hogy keriljunk el ilyen ciklusokat?

Halézatok, 2008 10 Lukovszki Tamas

1. Megoldés: Valahogy korlatozzuk az elarasztast

® Korlatozatlan, brute-force flooding nyilvanvaléan rossz

® Keruljuk el a ciklust azaltal, hogy megjegyezzik , hogy mely frame-ek
azok, amelyeket mar tovabbitottunk

® Ha mar lattunk és tovabbitottunk egy frame-et, dobjuk el
® El6feltétel: allapot és egyértelmiiség
® Bridge-eknek meg kell jegyezni, hogy mely frame-eket tovabbitotta
® A frame-eknek egyértelmlien azonosithatoknak kell lenni — legalabb
kiildé, fogado és sorozatszam szikséges az azonositashoz
— Nagy overhead!
® Kulénodsen az allapotok taroldsa a probléma, és
a keresés a sok allapot kozott
® Nem igen hasznaljak
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2 Megoldas: Feszit 6fak

® A csomagok ciklusai csak akkor johetnek létre, ha a graf, amit a bridge-ek
definialnak kort tartalmaz

® Tekintsiik a LAN-okat és a bridge-eket csom6pontoknak
® Egy LAN-csomopont és egy bridge-csomopont éssze van kotve egy éllel,
ha a LAN a bridge-hez kapcsolddik
® Redundans élek koroket formalnak ebben a grafban
o Otlet: alakitsuk at a grafot koroktél mentessé
® [egegyszeriibb megoldéas: Szamitsunk ki egy
feszitéfat ebben a LAN-bridge grafban
® Definicié: Legyen G=(V,E) egy graf. G egy olyan
T=(V, E;) részgréfjat, E; C E, ami egy fa (6sszefuiggd
és nem tartalmaz koért), G feszit 6fajanak nevezzik
® Egyszer(, 6nkonfigurald, nem kell kézi beavatkozas
® De nem optimdlis: az installalt bridge-ek kapacitasat
nem biztos hogy kihasznalja
® |[EEE 802.1D: Spanning Tree Protocol (STP),
IEEE 802.1w: Rapid Spanning Tree Protocol (RSTP)

Halézatok, 2008 12 Lukovszki Tamas

Egy feszitéfa




Halozati réteg
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A hélozati réteg

® Lokalis halozatokat 6sszekdthetiink hub-okkal, switch-ekkel, bridge-
ekkel az alacsonyabb retegekben

® Hub(fizikai réteq): kollizibk szama nagyon gyorsan novekszik

® Switch (Adatkapcsolati réteg):
® Az (tvonalakrol a forgalom ,megfigyelésével” gyijt informaciét
®|smeretlen célcim esetén a broadcast problémékat okoz

® Az Internet kb.10 Mio. lokalis hal6zatot tartalmaz...

® Nagy halézatokban a csomagok tovabbitasahoz Gtvonal informaciok
sziikségesek.

® A halozati réteg feladatai
® Az Utvonal informéciok felépitése (route detection)
® A csomagok tovabbitdsa (packet forwarding)

® Az Internet-Protokoll Iényegében haldzati réteg protokoll
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Routing-tabla és csomag tovabbitas (packet forwardin 0)

® |P-Routing-tabla
® Tartalmazza cél cimekhez (destination) a kévetkezd szamitdégép
(gateway) cimét a hozza vezetd aton
® A cél meghatarozhat egy szamitégépet vagy egy egész sub-net-et
® Ezen kivill tartalmaz egy default-gateway-t
® Packet forwarding (korabban packet routing-nak nevezték)
® |P csomag (datagram) tartalmazza a kildd IP cimét és a cél IP cimét
® Amikor egy IP csomag megérkezik egy router hez:
® Ha a cél IP cim = sajat IP cim, akkor a csomagot kiszallitja
® Ha a cél IP cim a routing-tablaban van, tovabbitja a megadott gateway-hez

® Ha a cél IP-subnet a routing-tablaban van, tovabbitja a megadott gateway-
nek

® Egyébként tovabbitja a default-gateway-nek
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Internet Protocol IP

® Az adatok a kuldétdl a cél-allomasig IP-csomagokban kerlilnek atvitelre
® A csomagok fejléce tartalmazza a cél IP-cimét

® |Pv4: 32 Bit-cimek

® |Pv6: 128 Bit-cimek

0 4 8 16 31
Ver [ HL | ToS Total Length

Identification -[D[M] Fragment Offset

TTL [ Protocol

Source Address

20 octet

Header

Options (max. 40 octet)

Data

IPv4 csomag
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Csomag tovabbitas az Internet Protokollban

0 4 8 31
® |P-csomag (datagram) tartalmazza ver [ HL [ Tos Total Length

® TTL (Time-to-Live): hop-ok szamat i me;miﬂc_a“gnmms";ume Ad:zls:i —
® Kulds IP cimét [ oestinaionAddess |
° Cél |P Cimét Options (max. 40 octet)
® Egy csomag kezelése a routerben
® TTL=TTL-1
® Ha TTL # 0 akkor packet-forwarding a routing-tabla alapjan
® Ha TTL = 0 vagy probléma lép fel a packet-forwarding-nél:
® Toroljuk a csomagot
® Ha a csomag nem ICMP-csomag (Internet Control Message Protocol), akkor
— Kuldjunk ICMP-csomagot (TTL equals 0 during transit), melyben
— Kdldé IP cime = aktualis IP cim
— Cél IP cime = az eredeti kildé IP cime

Data
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Statikus és dinamikus routing

® Forwarding:
® Csomagok tovabbitasa
@ Routing:
@ Utvonalak meghatarozasa, azaz routing-tabla felépitése (rute detection)
® Statikus routing
® A routing-tablat manualisan épitjik fel
® Kis és statikus LAN-ok esetén értelmes
® Dinamikus routing
® A routing-tabla felépitése és aktualizalasa automatizalt
® Centalizalt algoritmus, pl. Link State
— Egy/minden allomasnak ismerni kell minden informaciot
® Decentrdlis algoritmus, pl. Distance Vector
— minden routeren lokalisan dolgozik, lokalis informacidkkal
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Legrévidebb utak faja — single source shortest paths

@ Adott:
® Egy iranyitott graf G = (V,E), w : E —+ R, nem negativ élstlyokkal
® Kezdd csomépont s € V
® | egyen
® P Utvonal stlya w(P) := X .pw(e) az élek sulyainak dsszege P-ben
® u és v tavolsaga G-ben, u,veV, egy legrévidebb Gt stlya G-ben u és
v kdzott : d(u,v) := min{ w(P) : P egy Ut u-tél v-hez G-ben}
® Keressik:
® egy legrovidebb utat s kezdé csomoponttdl minden mas v € V \ {s}
csomoéponthoz G-ben
® Feltesszik, hogy minden v € V \ {s} elérhetd s-b6l. Nem elérhetdé
csomolponthoz nem létezhet legrévidebb Ut sem
® Megoldas:
® Egy fa, melynek gyokere s és minden v € V \ {s} csoméponthoz
tartalmaz egy legrovidebb utat s-tél v-hez G-ben
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Dijkstra algoritmusa

® Otlet: A legrovidebb utakat hosszuk szerint ndévekvd sorrendben szamitjuk ki.
® Minden v € V csomoponthoz kiszamitjuk a kovetkezé értékeket:
® d[v]: egy legrovidebb ut hossza s-t6l v-hez,
® pred[v] : a v-t megel6z8 csomdbpont egy legrovidebb aton s-tél v-hez.
® Az algoritmus végrehajtdsa utan az élhalmaz { (pred[v],v) : v OV \{s}}
megadja egy legrovidebb utak fajat s gyokérrel G-ben.

® Egy v csomopontot ,kész“-nek jeldliink: ready[v] = true , ha mar
meghatéroztunk egy legrovidebb utat s-t8l v-hez (rov. legrévidebb s-v utat).
® A .nem kész" csomoépontok
halmazét, amelyeket egy
.K€sz" csomépontbdl egy éllel
elériink, horizont -nak nevezzik.

2]

“ current distance d[v]
Q |

source node s
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Dijkstra algoritmusa

® [nvariansok:

® Minden horizont beli csomépontot egy Q priority-queue -ban térolunk,
ugy hogy minden v O Q csomoépontra a kévetkezé érvényes:

od[v] egy legrévidebb s-v Ut hossza mindazon utak koz6tt, melyek
v-n kivil csak ,kész* csomdpontokat tartalmaznak,

®pred[v] a v-t megel6z6 csomopont egy ilyen uton,
® v prioritasa Q-ban d[v]
@ Inicializalas

® d[s]:=0, ready[s]:=true,

® s minden v szomszédjara:
od[v]:=w(s,v), pred[v]:=s, ready[v]:=false,
®Q.Insert(v,d[v] ).

® Mindenv € V \ {s} csomé&pontra:
®d[v]:=c0, ready[v]:=false.
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Dijkstra algoritmusa

® Az invaridnsok meg6rzése egy iteracio utan
® Minden Iépésben egy 0j csomopont lesz ,kész*, egy csomopont v minimalis
prioritassal.
® d[v] mar tartalmazza a helyes értéket.
Mivel v minimalis prioritasd csomépont, minden olyan s-v Ut sulya, amely ,nem kész*
csomapontot is tartalmaz, legalabb olyan nagy, mint annak az Gtnak a hossza, amit
mar megtalaltunk a csak ,kész" csomopontokat tartalmazé utak kdzott.

® Legyen Adj[v] :={u: (v,u) € E}, veV, a v-hez adjacens csomdpontok halmaza
® minden u € Adj[v], hau € Q,
meg kell vizsgalni, hogy s-tél u-hoz direkt
v-bél egy révidebb Gt vezet-e, mint azok
az utak, amik csak v-t6l kiilénb6z6
.Kész” csomopontot tartalmaznak.
Ha igen, akkor aktualizaljuk

® pred[u] := v és d[u] := d[v] + w(v,u),
® csokkentsuk u prioritasat Q-ban.
® minden u € Adj[v], hau O Q és u ,nem kész":
® pred[u] :=v, d[u] :=d[v] + w(v,u),
® u-t be kell szarni Q-ba d[u] prioritassal.
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Dijkstra algoritmusa

- _ N
Dijkstra (G,s,w) 12 while Q# @ do
Output: egy legrévidebb utak faja 13 V= Q.DeleteMin();
T=(V,E") G-ben s gydkérrel 14 E:=E" U{(predv]v)};
01 E :=@: 15 ready|v] := trL_Je;
02 ready[s] := true; 16 forgll u € Adj[v] do
03 ready[v] :=false; Vv OV\{sk 17 if u0Q and d[v] + w(v,u) < d[u]) then
04 d[s] :=0; 18 pred[u] :=v;
05 dv]:=oo; VvOV\{s} 19 d[u] := d[v] + w(v,u);
20 Q.DecreasePriority(u,d[u]);
06 priority_queue Q; 21 else if u 0 Q and not ready[u] then
- ' 22 pred[u] := v;
07 forall v O Adj[s] do 23 d[u] := d[v] + w(v,u);
08 pred[v] =s; 24 _ Q.Insert(u,d[u]);
09  d[v]:=w(s,v); 25 fi
10 Q.Insert(v,d[v]); 26 od
11 od 27 od

- %
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Dijkstra algoritmusa

Futéasi id6 (Fibonacci Heap-pel):

® # Q.Insert(): n (csomdpontonként 1) -- O(n) id6

® # Q.DeleteMin(): n (csomoépontonként 1) -- O(n log n) id6
® # Q.DecreasePriority(): <m (élenként <1) -- O(m) idd

® # Ateszta 17. és 21. sorban: m (élenként 1) -- O(m) id6
® Inicializalas: O(n) id6

® Osszesen: O(n log n + m) idé

Té&rigény: O(n+m)
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Dijkstra: Példa

szimmetrikusan iranyitott élek
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Bellman-Ford algoritmus

® Negativ élsulyok esetén Dijkstra
algoritmusa nem makddik

® Bellman-Ford algoritmus (1957)

Bellman-Ford (G,s,w)

01 forall veV do

megoldja a problémat O(|V/| |E]) id& 02 d[v] = oo; pred[v] := 0
alatt. 03 d[s]:=0
° Dinam_ikL_Js qugrarqozés: 04 for k:=1to |V]—1do
a k-adik iteracio utan, 05 forall (uyv) e Edo
k=1,...,|V|-1, mindenv € V: 06 if d[u] + w(u,v) < d[v] then

® ha d[v] # oo, akkor 07 d[v] = d[u] + w(u,v)
d[v] egy s-v Gt P, silya és 08 pred[v] :=u
Id[v] ne(rj'n SEQ)ZOk{? nlllnt ey 09 forall (u,v) € E do
egrovidebn s-v ut sulya, 10 if d[u] + w(u,v) < d[v] then
amely <k élt tartalmaz 11 error ,negativ sulyu ciklust talaltunk”

® pred[v] = § ha d[v] = oo, )
egyébként pedig (pred[v],v) € E
az utolso él a P, Gton
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Bellman-Ford: Példa

Flgg az élek

feldolgozasanak
sorrendjétol )
2
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Distance Vector Routing Protokoll

® A Bellman-Ford algoritmusnak az elosztott valtozatat
hasznélja, azaz minden csomoépont csak a direkt
szomszédjaival kommunikal
® Asszinkron mikodés
® A csomopontoknak nem ugyanabban a
skorben” kell informé&cidkat cserélniuk

Initial distance Initial distance
vector of A vector of B

A r:ostlnexthop B Fostlnext hop

@ Minden router nyilvantart egy tablat minden lehetséges | o |2 |® alsn
célhoz egy bejegyzéssel (distance vector) D |oo | - D|3|D
® egy bejegyzés tartalmazza E 2 |E E olo F

0o |-

® a legrovidebb Ut (becsllt) koltségét (delay,

vagy #hops) A's vector after A A's final
@ a kivetkezd csomopont cimét ezen az Gton received B's vector  distance vector
(next hop) A [costnexthop A costnext hop
® minden router ismeri a koltséget a direkt szomszédaihoz| B |3 |B B|3|B
® Periodikusan elkiildi a tablajat minden szomszédjanak g g g 2 g
® Amikor egy router megkapja a szomszéd tablajat El2|E El2|E
aktualizalja a sajat tablajat \ F'4'B Fl4a'B )
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“Count tO Inflnlty,, PrObIéma /° Distance vector of A Distance vector of B\
A | cost|next hop B | costfnext hop
2 Bl 2 |B Al 2| A
® _J0 hir” gyorsan terjed O el utén‘;a the
® UIJ( kaﬁ)cs'?!zt |e|1;rE]O|,:t§||§Okr gyorsan ! Distance table of A Distance table of B
a tua Izalodnak a ta a e A | cost|next hop B ¢ost next hop
Bl 2 (B Al 2 [A
® Rossz hir” lassan terjed N~ c 3B = 1c ~
° Kapcsolat kIeSIk /o Distance table of A Distance table of B\
® A szomszédok felvaltva novelik a B e el B |costpext hop
z z Bl 2 (B Al 2| A
tavolsagokat cl 3l cls|a
® “Count to Infinity” Probléma
® A és B nem tudja, hogy C e 2 °‘:‘ :‘“"” i °‘:‘ e:“"”
nem elérheté (amig a cl7ls clsla
tavolsag el nem ér egy limitet,
amlt OO'nek tek|ntenek) A | costjnext hop B | cost next hop
i B| 2 |B Al 2| A
® Ciklusok keletkezhetnek \_ cl7ls clola Y.
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“Count to Infinity” Probléma

® Modositasok a Distance-Vector routing protokollokban (" Disance mble of A)
® a ping-pong-ciklusokat (count to infinity) ° A costhext hop
megakadalyozisahoz 2 F~T~n37
® split horizon : olyan utakat nem kiild vissza a
csomoépont annak a szomszédjanak, amit téle
,,tanult" e B | costnext hop
z z T Al 2| A
® a példaban A nem kildi a (C,3,B) sornak cl oo -
megfeleld utat vissza B-nek, mert azt B-tél
kellett ,tanulnia”
® split horizon with poison reverse  : negativ
informaciét kild vissza
® A pl. (C,00) utat killdi vissza B-nek
® Mindkét médszer csak két csomopontbdl allé ciklust
kerl el

cl3iB

Distance table of B
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