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11. Szallitéi réteg —
TCP, Tahoe, Reno, AIMD
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A szallitéi réteg (transport layer) szolgaltatasai

® Kapcsolat nélkili vagy kapcsolat orientalt
(connectionless/connection oriented)

® Gondoljunk az ISO/OSI (ilés rétegére
® Megbizhat6 vagy nem megbizhat6 (reliable/unreliable)
® Best effort” vagy ,Quality of Service”
® Hibafelugyelet
® Torlédas feliigyelet (congestion control) vagy torlédas felligyelet nélkdl
® Lehet6ség tdobb végpontra egy végrendszeren (host)
® Demultiplexalas
® Tobb interakcios modell tAmogatésa
@ Byte-aram, lizenetek, ,Remote Procedure Call*
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Multiplexalas a szallitéi rétegben

® A haldzati réteg az adatokat
kontroll nélkil tovabbitja a

szallit6i rétegnek Host 1 Host 2
LNe L L N Server 1 Server 2
O A szallit6i rétegnek az adatokat Application (™ }\Pm Appeton
kilénb6z6 felhasznéldsokhoz * <
kell hozzarendelni: ™\ Transport o TSAP 1522\ TSAPis3s
connection AN
®pl. Web, Mail, FTP, ssh, ... Nnorr | newonc -
7z layer
®TCP/UDP ezt port-szam
alapjan teszi e ik
®pl. port 80 a Web-szerverhez
Physical
layer
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Szallitoi réteg (transport layer)

® TCP (transmission control protocol)
® Megbizhaté adatfolyamot hoz |étre két végpont kozoétt
® A felhasznaloi réteg adataramat csomagokra osztja

® A masik oldal a csomagok fogadasatél nyugtakat kild
(Acknowledgment)

® UDP (user datagram protocol)
® Egyszerli nem megbizhat6 szolgaltatds csomagok kildésére
® Az inputot egy datagramma alakitja
® A felhasznal6i réteg hatarozza meg a csomag méretét

® A csomagokat a hal6zati réteg altal kaldi

® Routing nincs: végpont-végpont protokollok
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TCP-fejléc (1)
g123456789%123456789312345678981 ® Kildé-Port + Cél-Port-Nr.

U e port T estination port 1 ® Megenged t5bb TCP-
kapcsolatot IP-cimenként

B e e e i o o e
| Sequence Nunber
B b o s o S e

Acknow edgnent Number | A
e o o e s o kS ® Sorszam

L

| Data | |UA PR SF | .

| Offset] Reserved |R QS S Y]] W ndow | ® Minden adatbyte meg van
KIH T 2

‘+- P |+- PR |+-q+- |+- |+- L[\l+[\l+- Fo e e e e e e e e e e e e e o sSzZamozva modulo 232

| Checksum Urgent Pointer -

B L T i L T e e - _

‘ oo T ® = a szegmens elsé byte

B L L o S o Tk S S T SRR S SR S

janak a szama
® Nyugta szam
® Az ACK-Flag éltal aktivivalt

® Az elsé még nem feldolgozott
adatbyte szama

® = utols6 sorozatszdm +
utols6 adatmennyiség

® ,Checksum*
® Fejléchez és adatokhoz
® Fejléchossz (data offset)
® A valtoz6 hosszusagu opcio-
mezd miatt
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TCP-Fejléc (I1)

01234567890123456789012345678901

R R EE T S i S I T S S e T R N S S S S S S T S i e S e S

| Source Port | Desti nation Port |

B s e o

| Sequence Nunber

B bk o o e Rk ok ok T S S e e o o
Acknow edgnent Number |

® FLAGS (fuggetlenl felhasznéalhatok)
® URG surgds (urgent)
® ACK: nyugta (acknowledgment)
® Aktividlja a nyugta szamot
® PSH: Push
® Gyors adattovabbitas a
‘ felhasznaloi rétegnek
® RST: Reset
® A valasz hiba esetén:
® Opci6-mez6 pl. MSS (maximum segement connection reset by peer
size): ® SYN: Synchronize
® Kapcsolatfelépités és a kezdd
sorszam megadasa
® FI N: Finished
® (Egy) adatfolyam befejezése

Data | | U Al P|

Opti ons | Paddi ng |
S g S

® A fogaddé megadja a kivant
csomagméretet

® Tekintet nélkiil az IP MTU-ra (max.
transmission unit)

® Fragmentalas lehetséges az IP altal
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TCP (1)

TCP (Transmission Control Protocol) egy kapcsolatorientalt megbizhat6
szolgéltatas bidirekcionalis byte-folyamokhoz

TCP Kapcsolatorientalt

® Két résztvevd. Egy egy résztvevd socket altal azonositott:
socket: IP-cim és port

® TCP-kapcsolat egyértelmiien azonositott egy socketpar altal

® Nincs broadcast sem multicast

® Kapcsolatfelépités és lezaras sziikséges

® Amig egy kapcsolat nincs (rendesen) lezarva, addig aktiv
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TCP (Il)

TCP egy kapcsolatorientalt megbizhaté szolgaltatas bidirekcionalis byte-
folyamokhoz

TCP megbizhat6

® Minden adatcsomag megérkezését nyugtazza (acknowledgment)
® A nem nyugtazott adatcsomagokat Gjrakildi

® “Checksum” a fejléchez és csomaghoz

® TCP szamozza a csomagokat és sorbarendezi a fogadénal

® Torli a duplikalt csomagokat
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TCP (Ill)

TCP egy kapcsolatorientalt megbizhaté szolgaltatas bidirekciondlis byte-
folyamokhoz

TCP egy szolgaltatas bidirekcionalis byte-folyamokhoz

® Az adatok két egymassal ellentétes iranyl byte-sorozatként
(=8 bit) kerlilnek atvitelre
® A tartalom nem interpretalddik
® Az adatcsomagok id6beli viselkedése megvaltozhat: atvitel sebessége
ndvekedhet, csbkkenhet, mas késés, mas sorrendben is megérkezhetnek
® Megprébalja az adatcsomagokat idében egymashoz kézel kiszallitani
® Megprébalja az atviteli kozeget hatékonyan hasznélni
= kevés csomag
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Kapcsolatfelépités

® Rendszerint Client-Server-kapcsolat
® Ekkor felépités 3 TCP-csomaggal (=3 szegmens)

® Az els6 SYN-szegmensben az MSS (maximum
segment size) is atvitelre kerl

client server

SYN: seq.nr.: j

»
»

SYN: seq.nr.: k
ACK: ack.nr.: j+1

A

ACK: ack.nr.: k+1

v
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Kapcsolat lezarasa

® Félig lezaras (half-close) Kuldo Fogado
e . FIN: seq.nr.: m
® A kuldd jelzi a kapcsolat
befejezését egy FIN-
szegmensben és var annak
nyugtajara
® Az ellenkez6 iranyban
tovabbra is lehet kuldeni

v

ACK: ack.nr.: m+1

A

FIN: seq.nr.: m

v

® Két félig lezaras lezéarja a TCP- ACK: ack.nr.: m+1

kapcsolatot

A

FIN: seq.nr.: n

A

ACK: ack.nr.: n+1

v
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Nyugtak (acknowledgement -- ACK)

® Hatizsak technika ,piggybacking”

® A nyugtak (ACK) az ellenkezé
irAny adatszegmensein ,utaznak"

LHello!" Seq.nr. 17

Jbla bla“ Seq.nr. 91

ACK: 17+6=23

World“ Seq.nr. 23

® Egy nyugta tobb adatszegmenst is
nyugtazhat
® Ha nincs kuldeni val6 adat,
késleteti az ACK-kat

ACK: 91+7=98

L.EZ" Seq.nr. 154

lesz* Seq.nr. 156

az" Seq.nr. 160

ACK: 162
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TCP allapot atmeneti diagramm

(Start)|  CLOSED

Listen/- Close/- (Step 1 of the

3-way handshake)

Close/-

SYN/SYN + ACK

(Step 2 of the 3-wa
handshake)

LISTEN

Send/SYN
SYN/SYN + AC

SYN_RCVD;
ACK/- "\

(Active close)

SYN_SENT
SYN + ACK/ACK

(Step 2 of the
3-way handshake)

(Passive close)

CLOSE_WAI

Close/FIN

LAST_ACK

CLOSED

(Go back to start)
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Exponencidlis visszavétel (exponential backoff)

® Retransmission Timout (RTO) Hellot* Sequr. 17
® szabdlyozza az id6kozt a kildés és egy g
duplikatum Ujrakildése kozott, - ACK: 17+6=23

ha egy nyugta kimarad

4World“ Seq.nr. 23

® Mikor nem kerul nyugtazasra egy TCP-csomag? P
2] "
® Ha a nyugta lényegesen tobb idét vesz o | word’Seqnr2s )
igénybe, mint az atlagos ,round trip time” (RTT) o P
N

® 1. Probléma: RTT mérése
® 2. Probléma: Csak a nyugta jon tdl késén

+World“ Seq.nr. 23

Kuldé
Fodadé

o Kilds <
® VVar az RTO-nak megfeld ideig Lot o
® Ha nem érkezett nyugta, Ujrakildi a i
csomagot és noveli 8

RTO «— 2RTO (RTO=64 ]
masodpercig) World Seq.r. 23|
® RTO Ujraszamolasa, ha a csomagok nyugtazédnak
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A Round Trip Time (RTT) becslése

® A TCP-csomag nem nyugtazottnak szamit, ha a nyugta ,lényegesen” tovabb
tart, mint az RTO

® RTT nem szamithat6 on-line (csak visszatekintve)
® RTT er6sen ingadozik
® Ezért: Retransmission Timeout Value nagyvonall becsléssel:
® RFC 793: (M := utoljara mért RTT)
R «—aR+(1-a)M, ahola=0,9
RTO <« BR, ahol =2
® Jacobson 88: a becslés nem elég robosztus, ezért
A—A+gM-A), ahol g =1/8
D—D+h(M-A|-D), aholh=1/4
RTO «— A +4D
® Tobbszordsen elkildott csomagoknal nem aktualizalunk
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TCP — Nagle algoritmusa

® Hogyan biztosithatjuk,
® hogy kis csomagok idében egymashoz kozel kertiljenek kiszallitasra
® és hogy sok adat esetén nagy csomagok elényben részesiiljenek?

® Nagle algoritmusa:
® Kis csomagok nem keriilnek addig kildésre, amig nyugtak hianyoznak
®egy csomag kicsi, ha az adathossz < MSS

® Ha a korabban kildétt csomag nyugtaja megérkezik, kildi a kovetkez6t
® Tulajdonsaga

e Onmagat iitemezd: Gyors kapcsolat = sok kis csomag
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CsuUsz6 Ablakok (sliding windows)

® Adatéatrata szabalyozasa ablak segitségével

® A fogadd meghatédrozza az ablak méretet (wnd) az ACK-szegmensek
TCP-fejlécében

® Ha a fogad6 fogadasi puffere tele van, akkor wnd=0 -t kild
® Maskulonben a fogad6 wnd>0 -t kild
® A kildének be kell tartani:
® Az elkuldétt nem nyugtazott adatcsomagok szama < ablak mérete

A fogado altal megadott ablak méret

1 2 3 |4 5 6 :7 8|9 10

*-— > —>
—>
- >

Elkildott és nyugtazott Még elkiildheté
Elkuldott és

nem nyugtazott

Csak akkor kiildhetd,
ha az ablak mérete
megvaltozik
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Lassu Start (slow start)

szegmens 1
ACK: szegmens 1|

® A killdének nem szabad a fogado altal
felajanlott ablakméretet azonnal kihasznalni 7

® Masodik ablak: Congestion-ablak szegmens 2
(cwnd: congestion window) szegmens 3

® A kildd vélasztja «| ACK:szegmens3 |

® Az ablak amiben kild: min {wnd,cwnd} :8
3 4
® Kezdetben: _8 szegmens 3
— szegmens 5 o
cwnd < MSS g szegmens 6 o
® Minden csomagnal a megkapott nyugta szegmens 7 L
utan né «| ACK:szegmens5 |

ACK: szegmens 7
cwnd < cwnd + MSS

(azaz megduplazodik minden RTT utan)
® Addig, amig egyszer egy nyugta kimarad

szegmens 8

szegmens 9
szegmens 10

Slow start = exponencidlis névekedés
(hisztérikus elnevezés: kordbban még aggresszivebb sémak)
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Torl6das elkertilés (congestion avoidance) TCP Tahoe

® Jacobson 88:
® Paraméter: cwnd és ssthresh (= slow-start-kliszob, slow start threshold)
1. Kapcsolatfelépités:
cwnd — MSS ssthresh «— 65535
2. Csomagvesztésnel, azaz nyugta ideje > RTO: multiplicatively decreasing

cwnd «— MSS

min{cwnd, wnd } }
2

ssthresh « max {2 Mss,
3. Nyugta j6n a szegmenshez és cwnd < ssthresh: slow start

cwnd <« cwnd + MSS
4. Nyugta jon a szegmenshez és cwnd > ssthresh: additively increasing

cwnd « cwnd + MSS MSS

cwnd
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TCP Tahoe
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pictures from TaweExeavs A, S Computer Networks 3rd edition
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Fast Retransmit és Fast Recovery

® TCP Tahoe [Jacobson 1988]:
® Ha csak egy csomag veszik el, akkor
® a csomagot Gjrakildi + a fennmarad6 ablakot
® és egyidejlileg slow start
® Fast retransmit
® ha ugyanazon csomaghoz 3 nyugta-duplikatum (azaz 4 azonos nyugta)
érkezik (triple duplicate ACK),
@ Ujrakiildi az elveszet csomagot, egyidejlileg slow start
® TCP Reno [Stevens 1994]
® Fast retransmit utan:
® ssthresh «— max( min(wnd,cwnd)/2, 2 MSS)
®cwnd « ssthresh + 3 MMS
® Fast recovery a fast retransmit utan
® Miden tovabbi nyugta utdn noveli a ratat:
®ecwnd < cwnd + MMS
® Congestion avoidance: amikor (j adat nyugtaja megérkezik (ujrakiildés ACK-ja) :
® cwnd « ssthresh
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Torlodas elkertlési elv: AIMD

® A TCP a ,fast recovery” mechanizmussal Iényegében a kdvetkezéképp

viselkedik:

X: csomagok szama per RTT

® Kapcsolatfelépités:

® Csomagvesztésnél,

X1

MD: multiplicative decreasing

® Nyugtazott szegmenseknél, AD: additive increasing
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Példa: TCP Reno ,in aktion”

Fast Retransmit Fast Recovery
00{}0{)0.{){)&00:00‘0000&44‘04}400{) D.OWO!!’MQ‘OMO:{)MQOGWO! D 4 D O O D DRE D e D DeD
70 H-1H ’ i+ T b—— - T B HHPHE R g fop 41T
ELS it .
50 r_:'l—.
. B ;
A R W TS
o 1 1 § e el
i “"7 Al e
Time In seconds
Additively Increase
Slow Start Multiplicatively Decrease
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