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13. Biztonsag: titkositas, t Uzfalak;
Felhasznaldi réteg — DNS, email, http, P2P
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Az RSA-séma

® RSA-séma helyessége:

coded mod n ® Kis Fermat tétel:
= (nmessagee mod n) ¢ mod n ® VY p primre és m egészre: mP =m mod p
= nessagecdmod n ® Valtozat:
_ o ® VY p primre, m egészre, ha i,j pozitiv
Mivel ed =1 mod (p-1)(g-1) és igy egészek, i=j mod p-1, akkor
ed =1 mod (p-1) és mi = mi mod p
ed =1 mod (g-1),
a kis Fermat tétel (valtozat) alpjan ® Kinai maradék tétel:
) nessage®? = message mod p ® Y n,,n,,...,n, egészre, melyek paronként
es relativ primek, ésV a,,a,,...,a, egészre
rressageed = nessage mod q 3 x egész, melyre x = @, mod n;, i=1,... k.
Tovabba minden ilyen x kongruens
Ekkor a Kinai maradék tétel miatt modulé n=nyn,...n.

message®d = nessage mod pq
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RSA példa

® Két nagy prim szdm 7,11
® n=77
® @(n) = (p-1)(9-1) = 60

® Privat kulcs (n,d): ® Nyilvanos kulcs (n,e):

® d =43, amelyre ®n=77ésegyszdme=7
®c*d=1mod @(n)

® Titkositas:

® Visszakodolas: ® code =nessage’ mod 77

® nessage =code*®* mod 77

4743 mod 77 ® message =5

= 471+2+8+32mod 77
= 47*472*478*4732 mod 77 ® code =57 mod 77 = 47
AT*472%((472)%)?*((((47%)%)?)?)? mod 77

5 = message
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Elektronikus alairas

® Mas néven digitalis szignatura
® Az alair6nak van egy (titkos) privat kulcsa
® A dokumentumot a privat kulccsal irja ala
® ¢s a nyilvanos kulccsal verifikalhato, hogy az alairas téle szarmazik
® A nyilvanos kulcs mindenki szamara ismert
® Példa egy alairas sémara
® { ext : Uzenet
® Az alaird
® kiszamitja h(t ext ) értékét egy h kryptografikus hash figgvénnyel
® nyilvanossagra hozza t ext éssignature = g(privat, h(text))
ertékét, ahol g az asszimmetrikus visszakddol6 fuggvény
® Az aldirast ellen6rzé
® kiszamitja h( t ext ) értéket
® és megvizsgalja, hogy f (publ i c, si gnature)= h(text), aholf az
asszimetrikus titkosito fuggveny
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IPsec (RFC 2401)

® Védelem Replay-tdamadassal szemben
® |KE (Internet Key Exchange) Protokoll
® Megegyezés egy Security Association-rol (SA)
® [dientifikacid, rogzitése a kulcsoknak, halézatoknak, az autentifikalas
és az IPsec kulcs meguijitasi idékozeinek
® Egy SA létrehozésa gyors Uzemmaddban (a megalapitasa utan)
® Encapsulating Security Payload (ESP)
® |P-fejléc titkositas nélkll, adatok titkositva, autentifikalassal
® |Psec szallitoi médban (direkt kapcsolatokhoz)
® |Psec-fejléc az IP-fejléc és az adatok kozott
® Vizsgélat az IP-Routerekben (azokban IPsec-nek jelen kell lenni)
® |Psec alagut (tunel) modban (ha legalabb egy router IPsec nélkil kézben van)

® Az egész IP csomag titkositott és az IPsec-fejléccel egyltt egy Uj IP
csomagba pakoljuk

® Csak a végpontokban kell lenni IPsec-nek.
® |Psec része IPv6
® |Pv4-portolas létezik
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Internet t Gzfalak (firewalls)

® Egy haldzati tlizfal
® Korlatozza a belépést a halézatba egy gondosan ellenérzétt pontra

® Véd, hogy a tAmadok ne jussanak mas védelmi mechanizmusok
kozelébe

® Korlatozza a kilépést egy gondosan ellenérzétt pontra

® Altalaban egy haldzati t(izfal egy olyan pontra van telepitve ahol a védett
(al)halézat egy kevésbé megbizhato hal6zathoz kapcsolodik

® P|.. egy belsé ,corporate local area network” és az Internet

® Alpjaban, tizfalak hozzéaférés ellenérzést realizalnak a (al)halozathoz
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Tizfalak -- tipusok

®Tlzfalak tipusai
®Host-Firewall
®Halozat-Firewall
®Halozat-Firewall
®megkulonboztet
OKilsb haldzatot (Internet: ellenséges)
®Bels6 haldzatot (LAN: megbizhato)
®Demilitarizalt zonét (a kilsé haldzatrél elérhetd szerverek)
®Host-Firewall
®pl. Personal Firewall
®Felugyeli a szamitdgép teljes adatforgalmat
®Védelem kiilsé és bels6 tAmadasoktal (pl. trojai)

Hal6zatok, 2008 7 Lukovszki Taméas

Tlzfalak -- médszerek

®Modszerek
®Csomagsziré (packet filter)
®Portok vagy IP cimek letiltasa
® Tartalomsziré (content filter)

® SPAM-Mailek, Virusok kiszlrése, vagy ActiveX vagy
JavaScript kiszirése a HTML oldalakbdl

®Proxy
®Transzparens (kivulrél lathatd) Host-ok

® A kommunikacio és a lehetséges tAmadasok elvezetése
biztositott szamitégépekre

ONAT, PAT
®Network Address Translation
®Bastya Host
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Tizfalak -- fogalmak

® (Network) Firewall
® A hozzaférést az Internetrél egy biztositott halozatra korlatozza
® Csomagszlrd (packet filter)

® Csomagokat valaszt ki a hal6zatba mend vagy a hal6zatbdl érkezé
adatfolyambdl

® Erkez6 csomagok szlrésének célja:
®pl. a hozzéaférés kontrolljaAnak megseértésének felismerése
® Kimend csomagok szlirésének célja:
®pl. Trojai felismerése
® Bastya host
® Egy olyan szamitdgép a periférian, ami kilénés veszélynek van kitéve
® és ezért kulonosen védett
® Dual-homed host
® KOzonséges szamitdgép két interfésszel (6sszekot két haldzatot)
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Tlzfalak -- fogalmak

® Proxy (helyettes)

® Specialis szamitogeép, amelyen a kérések és valaszok keresztil
vannak iranyitva

® El6ny
® Csak ott kell védelmet biztositani
® Network Address Translation (NAT):
® |lasd a kdvetkezd foliat

® Perimeter Network:

® Eqgy részhaldzat, amely a védett és védetlen zona kdzott egy
tovabbi védelmi réteget ad

® Szinonima: demilitarizalt zéna (DMZ)
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NAT es PAT

® NAT (Network Address Translation)
® Basic NAT (Static NAT)
® Minden belsé IP cim egy kilsdvel helyettesitodik

® Hiding NAT = PAT (Port Address Translation) = NAPT (Network
Address Port Translation)

® A socket-par (IP-cim és Port-szam) atszamitodik
® Mddszerek
® A kilonboz6 lokalis szamitogeépeket a portokban kddoljuk
® Ezeket a WAN-hoz csatlakozo router megfeleléen atszamitja

® Kimend csomagoknal a LAN-IP-cim és egy kodolt Port kerl
megadasra mint forras

® Erkezé csomagoknal (melyeknek a célja a LAN-IP-cim), a kédolt
Port alapjan a lokalis szamitogép és a hozzatartozé Port egy
tablazat segitségével szamithat6 vissza
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NAT és PAT -- el 6nyok

® EI6nyok
® A lokalis halozat szamitdgépei direkt nem elérheték
® Megoldja/enyhiti az IPv4 cimek szlkdsseégenek a probléméjat
® | okalis szamitégépek nem szolgalhatnak szerverként
® DHCP (Dynamic Host Configuration Protocol)
® Hasonl6 elényoket biztosit
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Tizfal architektura — egyszer  csomagsz (rd

® Realizalhato

® egy standard workstation (pl. Linux PC) altal, amely két haldzati
interfésszel és sziird szoftverrel rendelkezik vagy

® specialis, szlirésre képes router altal

Packet Filtering
Router

————— ¥ megakadalyozott forgalom «<—> megengedett forgalom
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Tuzfal architektura -- Screened Host

® A csomagszird

® csak az Internet és a screened host kozott és a

® screened host és a védett hal6zat k6zott enged meg forgalmat
® A screened host proxy szolgaltatast kinal fel

® A screened host bastya-hostként mikodik, képes 6nmaga
tamadast elharitani

Internet
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Tlzfal architektdra -- Screened Subnet

® Perimeter haldzat két csomagsziré kozott

® A belsé csomagszird védi a bels6 halozatot, ha a bastya-hostnak
nehézségei tamadnak

® Egy hackelt bastya-host igy nem tudja a belsé halozati forgalmat
kikémlelni

® Perimeter haldzatok kilondsen alkalmasak nyilvanos szolgaltatasok
rendelkezésre bocsatasara, pl. FTP, vagy WWW-szerver

Firewall
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Tlzfal -- csomagsz (ré

® Mit lehet elérni csomagsz(irékkel

® Elvileg majdnem mindent, mert a teljes kommunikécié csomagokkal
torténik...

® Gyakorlatban hatékonysagi kérdéseket kell mérlegelni egy proxy-
megoldassal szemben

® Alap csomagszirés lehetéveé teszi az adatatvitel ellen6rzését a kovetkez6k
alapjan
® Source IP Address
® Destination IP Address
® Transport protocol
® Source/destination application port
® Csomagszirés (és tlizfalak) korlatai
® Tunnel algoritmusok nem ismerheték fel
® | ehetséges betdrni mas kapcsolatok altal is
® pl. Laptop, UMTS, GSM, Memory Stick
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Felhasznaloi réteg
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Felhasznaldi réteg

® Domain Name System

® Peldak a felhasznaloi rétegre:
® E-Mail
® WWW
® Content Delivery Networks
® Peer-to-Peer-Networks

® A forgalom az Interneten
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Domain Name System (DNS)

® Az emberek szamara 4 byte IPv4 cim nehezen kezelhetdk:
® 209.85.135.99 google.com-hoz
® 157.181.151.154 az ELTE-hez
® Mit jelent?
©207.46.19.30
©157.181.35.45
® Jobb: Természetes szavak az IP-cimekhez
® Pl. www.google.com
® vagy www.elte.hu
® A Domain Name System (DNS)
® |eforditja ezeket a cimeket IP-cimekre (és forditva)
® elosztott adatbazis
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DNS — Felépités

® DNS neveket képez le IP-cimekre
® Pontosabban: neveket eréforras-bejegyzésekre
® A nevek hierarchikusan strukturaltak egy névtérben
® Max. 63 jel komponensenként, 6sszesen max. 255 jel

® Minden domain-en belll, a domain tulajdonosa tgyeli fel a
névteret a domain alatt

| Generic ‘ ‘ Countries ——

%N

int com edu gov mil org net us nl
sun yale acm ieee ac co oce vu
IRZAN /' | |

eng cs eng jack jill keio nec cs

ai linda cs csl flits fluit

robot pc24
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DNS Resource Record

® Eroforras bejegyzés (resource record RR): a domain-ekrél, egyes
host-okradl, stb... adnak informaciot

® RR formatum: (name, ttl, class, type, value)

® name: pl. domain név Type Meaning Value
vagy host név SOA | Startof Authority | Parameters for this zone
@ ttl (time to live): érvényesség A IP address of a host | 32-Bit integer
(méasodpercben) MX | Mai exchange Priority, domain willing to acoept e-mal
® class: Internet esetén mindig “IN” [NS | Name Server Name of a server for this domain
® type: lasd a tablazatot CNAME | Canonical name Domain name
® value: pl. IP-cim PTR | Pointer Alias for an IP address
HINFO | Host description CPU and OSin ASCII
p ™| Text Uninterpreted ASCIl text
® RR Példa: p

pandora.inf.elte.hu. 43200 IN A 157.181.161.52
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DNS Resource Records -- Példak

Példak RR tipusokra ® Type=CNAME

® Type=A ® name: egy alias név egy

) kanonikus névhez
® name: egy végrendszer

(host) neve ® value: a kanonikus név
® value: egy IP-cim ® Type = SOA (start of authority)
® Type=NS ® name: a domain neve
® name: egy domain (pl elte.hu) ® value: szerverek neve, melyek a

z6nahoz tartozé mérvado
informaciokat rendelkezésre
bocsatjak, paraméterek a
z6bnahoz

®a zOna sorszama,

ofrissitési intervallum a
masodlagos szervernek,...

® value: a domain authoritative
name server-jének az IP-
cime
® Type=MX
® value: a name-hez tartoz6
mail server neve
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DNS Name Server

® A névtér zonakra van osztva
® Minden zénahoz tartozik egy Authoritativ Server a mérvadoé informéacioval
® Egy Primary Name Server
® Tovabba egy vagy tobb Secondary Name Server a megbizhatésag miatt
® Minden Name Server ismeri
® a sajat zonajat | Generic |
® a gyermek-zonak ZAAN
Name-Server-jeit

Countries —

GRCHRCDRCORGECIONGCIREPRCY DI

4

ai linda

robot
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Servers/Resolvers

® Minden végrendszernek van egy ,feloldéja” (resolver)
® Tipikusan egy konyvtar, amit felhasznalasokhoz kapcsolhatunk
® [okalis name-server-ek kézzel konfiguralva (pl. /etc/resolv.conf)

® Name servers
® Tipikusan egy zonaért felelések
® [okalis szerverek
® A lokalis végrendszereknek végeznek lekérdezéseket tavoli
végrendszer nevekrol
® Megvalaszoljak a lekérdezéseket a lokalis zonarol
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DNS: Root Name Servers

® A “root” zonaért felel6sek

® Jelenleg 13 root name
server vildgszerte

® A-M ,szamozva”

® |okalis szerverek
kapcsolatba Iépnek a root
szerverrel, ha 6k nem
tudjak megvalaszolni a
lekérdezést

® JOl ismert root
szerverekkel
konfiguraltak

M-WIDE Keio

1 Feb 28

DNS Root Servers

Designation, Responsibility, and Locations
I-NORDU Stockholm
E-NASA Moffet Field CA
F-ISC Woodside CA

K-LINX/IRIPE London

A-NSE-NSI Herndon VA
C-PSl Herndon VA

D-UMD College Pk MD
G-DISA-Boeing Vienna VA
H-USArmy Aberdeen MD
J-NSF-NSI| Herndon VA

B-DISA-USC Marina delRey CA
L-DISA-USC Marina delRey CA
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DNS lekérdezések

Iterativ lekérdezés :

® A megkérdezett szerver
annyi informaciot ad a
valaszban, amit 6 maga tud

® Pl annak a szerverneka
nevét, akit meg kell kérdezni

Rekurziv lekérdezés :

® A megkérdezett szerver
rekurzivan ,kideriti” a
hianyzo6 informaciot

A lokalis szerverek
tipikusan rekurziv
lekérdezési moédban
dolgoznak

Root vagy tavoli
szerverek iterativban

root name server

2
iterated query

: :'

7

intermediate name server
dns.umass.edu

t1

local name server
dns.eurecom.fr

authoritative name
server
dns.cs.umass.edu

1 8

i

requesting host
surf.eurecom.fr

gaia.cs.umass.edu

5 |16
gl
e
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DNS Uzenet formatum

Identification Flags
12 bytes No. of Questions No. of Answer RRs
! No. of Authority RRs No. of Additional RRs
név, lekérdezés tipus ) )
mezeje — Questions (variable number of answers)
Eréforras bejegyzések .
a valaszban . Answers (variable number of resource records)

Bejegyzések az
,authoritative”
szerverekhez

— Authority (variable number of resource records)

Tovabbi ,hasznos” ——  Additional Info (variable number of resource records
informacio
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Tipikus feloldasi folyamat

® A www.inf.elte.hu név feloldasanak lépései

® A felhasznalas hivja a gethostbyname() fliggvényt

® A végrendszer lekérdezi a lokalis name server-t (S,)

® S, lekérdezi a root server-t (S,) a www.inf.elte.hu névvel

® S, valaszol a elte.hu-hoz (S;) tartozd NS bejegyzessel

® Honnan tudjuk meg az A bejegyzeést S, -hoz

® Erre valé az ,,additional information section”

® S, lekérdezi S; -t a www.inf.elte.hu névvel

® S, valaszol a www.inf.elte.hu-hoz tartozé A bejegyzéssel
® ToObb A bejegyzés is érkezhet a valaszban - mit jelent ez?
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Caching

® DNS valaszok tarolédnak az érintett szervereken (caching)
® Gyors valasz ismételt lekérdezés esetén

® Mas lekérdezések bizonyos részeket Ujra felhasznalhatnak a
valaszbol

® Pl. NS bejegyzéseket a domain-ekhez
® DNS negativ lekérdezések tarolodnak a cache-ben
® Ne kelljlen megismételni a kudarcot
® PI. elgépelés
® A cache-ben tarolt adatok érvényessége egy id6 utan lejar
® Az érvényesség idejét (TTL) az adat tulajdonosa hatarozza meg
® Minden bejegyzés tartalmaz TTL-t
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Prefetching

® Name server minden valaszhoz adhat tovabbi adatokat
® Tipikusan prefetcing-hez hasznaljak
® CNAME/MXI/NS tipikusan mas végrendszer nevére mutat

® Valaszok tartalmazzak a végrendszerek cimeit, amelyekre
mutatnak az “additional section” részben
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DNS lekérdezés példa

www.inf.elte.hu e
WS e A
Client Local S ette.hu
DNS server j

root & hu
DNS server

elte.hu
DNS server

inf.elte.hu
DNS
server
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Példa egy kés 6bbi lekérdezésre

ftp.inf.elte.hu

Local
DNS server

Client

root & hu
DNS server

elte.hu
DNS server

inf.elte.hu
DNS
server
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Megbizhatosag, rendelkezeésre allas

® DNS szerverek replikaltak
® A name service mukodik, ha egy replika mikodik

® A lekérdezések kiegyensulyozhatok a replikak kozott (load
balancing

® UDP-t hasznal a lekérdezéshez
® Megbizhatonak kell lenni > Miért nem TCP?
® Timeout esetén alternativ szervert probal
® Exponential backoff”, ha visszatér ugyanahhoz a szerverhez
® Ugyanaz az azonositdé minden lekérdezéshez
® Mindegy melyik szerver valaszol
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Reverse Name Lookup

® Melyik szamitogéphez tartozik az 157.181.161.9 IP-cim?
® | ekérdezes: 9.161.181.157.in-addr.arpa
® Miért van megforditva a cim?
® dns.inf.elte.hu

dns
157.181.161.9
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Dinamikus DNS

® Probléma
® |d6legesen hozzarendelt IP-cimek
® P|. DHCP altal

® Dinamikus DNS

® Amint egy csomopont egy Uj IP-cimet kap, regisztralja azt azon a
DNS-szerveren, amely 6érte felel6s

® ROvid TTL bejegyzések biztositjak azt, hogy a bejegyzések
gyorsan aktualizalédjanak
®cgyebkent a lekérdezések rosz szamitogeépre iranyitddnanak
® Felhasznalas
® Egy privat domain regisztralasa
® |4sd www.dyndns.com
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Email (RFC 821/822)

® Komponensei:
® user agents (UA)
® message transfer agents (MTA)
® Szolgaltatasok
® kompozicio, kiuldés, értesités, megjelenités, rendelkezés
(disposition)
® Tovabbi szolgaltatasok
® tovabbkiildés, auto-valasz, szabadsag-funkciok, levelezé listak, ...
® Struktura:
® Boriték — a szallitAshoz szukséges informacio, a MTA hasznalja
® Tartalom
®Fejléc — kontroll informacié a UA-nek
®ToOrzs — a valodi tartalom
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E-Mail: SMTP és POP

SMTP Internet Message
transfer

agent

\\_,/ Pad

User

/ agent

(@) Sending Permanent Mailbox/Receiving
host connection host
SMTP Internet Message POP3 POP3 User
transfer o agent
agent —~ server j)
//
(b) Sending Mailbox ISP's Dial-up User's
host machine connection PC
SMTP: Simple Mail Transfer Protocol
POP: Post Office Protocol
IMAP: Internet Message Access Protocol
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Forgalom az Interneten

®  http://www.cachelogic.com/research/2005_slide07.php#
Cachelogic Research | Internet Protocol Trends 1993 - 2004
?U‘/
B0
2 504
)
=
E
& 401
=
=
an 30
k2|
=
5 = email
& 0 FIP
EmFP2P
10 Heh
D_
13931884 1993 1395 1997 198% 18389 roob 2001 ag42 2003 2004
Halézatok, 2008 38 Lukovszki Taméas




Mi az hogy Peer-to-Peer halézat?

® Mi nem Peer-to-Peer hal6zat?
® Egy Peer-to-Peer haldzat nem kliens-szerver haldzat!
® Definicio
® Peer-to-Peer
®ecgyeneértékl partnerek kdzotti kapcsolatot jelenti
® P2P = Peer-to-Peer (Internet slang)
® Eqgy Peer-to-Peer haldzat egy
®szamitogepek kozotti kommunikacids haldzat az Interneten
®melyben nincs kdzponti iranyitas
®¢s megbizhat6 partner sem.
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Napster

® Shawn (Napster) Fanning
® 1999 juniusaban adta kbézre az azota legendas P2P halozat beta
verzidjat
® Cél: File-sharing rendszer
® Valbjaban: Zene csereborze
® 1999 6szén Napster volt az ,.év download-ja”

® A zene ipar szerzdi jog pere 2000 juniusaban
® 2000 végére kooperacios szerzdédeés
® Fanning és Bertelsmann Ecommerce kozott

® jogilag is biztositott

® 2001 6ta Napster egy kommercialis file-sharing rendszer
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Hogy m (kodik Napster?

®Kliens-szerver struktira
® A szerver tarolja
® Indexet meta-adatokkal
®File-név, datum, stb...

®Tablazatot a résztvevod kliensek
kozotti kapcsolatokrol

®Tablazatot a résztvevd kliensek
minden file-jarol
® ekérdezés (query)
o®Kliens a file-nével kérdezi le a szervert
® A szerver megkeresi a megfeleld résztvevoket, akik taroljak a file-t
® A szerver valaszol, ki tarolja a file-t
O A lekéerdez6 kliens a file-t a tulajdonos klienstél tolti le
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Gnutella - Torténet

o Gnutella

©2000 marciusaban tette kdzzé Justin Frankel és Tom Pepper a
Nullsoft-tol

®Nullsoft 1999 6ta AOL tulajdona
®File-Sharing rendszer
@ Cé&l: mint Napster-nél
®De teljesen kdzponti struktarak nélkil dolgozik
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Gnutella

®File lekérdezés:
®a szomszédoknak kuldi a kliens
®azok a sajat szomszeédjaikhoz kuld
®amig hop-ok egy megadott szamat
nem lépi tal
® TTL mezd (time to live)
® Protokoll
oQuery
O A file lekérdezése TTL hop-ig
tovabbitodik (restricted flooding

®Query-hits
@A valasz a forditott Utvonalon

®Ha file-t megtalalta, direkt letdltés a
tulajdonos klienstdl
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Peer-to-Peer 6sszefoglalas

® Peer-to-Peer hal6zatok forgalmanak tulnyomao része szerz6i jogokat sért
® De vannak legalis felhasznalasok:
® |nternet-telefon, pl. Skype
® Szoftver elosztas (pl. Suse disztribucid BitTorrent altal)
® Gyorsabb letoltés, szerverek tehermentesitése
® Group Ware
®néhany Group Ware rendszer Peer-to-Peer-t hasznal
® GNU-licence alatti szoftver cseréje
® Privat filmek, fényképek, dokumentumok cseréje

® Peer-to-Peer haldzatok illegalis haszonélvezdit az utdbbi idében egyre
inkabb bintet6jogilag tldozik
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