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11. Szallitéi réteg —
TCP, Tahoe, Reno, AIMD, Fairness, hatékonysag
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A szallitoi réteg (transport layer) szolgaltatasai

® Kapcsolat nélkili vagy kapcsolat orientalt
(connectionless/connection oriented)

® Gondoljunk az ISO/OSI (lés rétegére
® Megbizhaté vagy nem megbizhato (reliable/unreliable)
@ Best effort” vagy ,Quality of Service”
® Hibafellgyelet
® Torlodas felligyelet (congestion control) vagy torlédas feltigyelet nélkul
® Lehet6ség tobb végpontra egy végrendszeren (host)
® Demultiplexalas
® TObb interakcios modell tamogatasa
® Byte-aram, Uizenetek, ,Remote Procedure Call*
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Multiplexalas a szallitoi retegben

® A halGzati réteg az adatokat
kontroll nélkll tovabbitja a

szallitoi réetegnek Host 1 Host 2
7L 2" 7 L Server 1 Server 2
® A szallitdi retegnek az adatokat Appiication <l> }AP 1208 | Appecaton
kulonb6z6 felhasznalasokhoz ' * <
kell hozzarendelni: E\Transport e [rsap 1522, TSAP1836
! connection N
opl. Web, Mail, FTP, ssh, ... N NeAP | Network N
, E layer i
®TCP/UDP ezt port-szam ;
alapjan teszi g D e
®pl. port 80 a Web-szerverhez j
Physical
layer

.....
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Szallitdi réteg (transport layer)

® TCP (transmission control protocol)
® Megbizhat6 adatfolyamot hoz létre két vegpont kozott
® A felhasznaloi réteg adataraméat csomagokra osztja

® A masik oldal a csomagok fogadasatél nyugtakat kuld
(Acknowledgment)

® UDP (user datagram protocol)
® Egyszerl nem megbizhat6 szolgaltatds csomagok kuldésére
® Az inputot egy datagramma alakitja
® A felhasznaloi réteg hatarozza meg a csomag meéretét

® A csomagokat a halézati réteg altal kuldi

® Routing nincs: végpont-végpont protokollok
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Adatok burkolasa
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TCP-fejléec (1)

01234567800123456789012345678901 @ KUldé-Port+ Cél-Port-Nr.

B S i S S i Al e S S S S S S A S

| Sour ce Port | Desti nation Port | [ Megenged tébb TCP-

B i e eI S S e O e e i i i s Sl NI S S R S S R S S S e L, L,

| Sequence Number | kapcsolatot IP-cimenként
B i i e i S e b I S T R S e s

| Acknow edgnent Nunber |

e
B s S S it S S S A S S S S i ® Sorszam

| Data | | UA PR S| F| | .

I O‘fs:t| Reserved |R C S| S| Y|I] W ndow | ® Minden adatbyte meg van
| | [GKIHTINN | , 32

B i T T i S S S e T w i i S S SR s S S S S SzZamozva mOdUIO 2

| Checksum | Urgent Pointer | .
e R ARGV ® = a szegmens elsé byte-
B i T S s I S i I S i ik i S SN SR S S S Janak a szama

® Nyugta szam
® Az ACK-Flag altal aktivivalt

® Az els6 még nem feldolgozott
adatbyte szama

® — ytolso sorozatszam +
utolsé adatmennyiség

® Checksum®
® Fejléchez és adatokhoz
® Fejléchossz (data offset)
® A valtoz6 hosszlusagu opcio-
mezé miatt
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TCP-FeJIelc (1 e FLAGS (fiiggetleniil felhasznalhatok)

0 2 3
01234567890123456789012345678901 ® URG surgds (urgent)

B S T i S T L e S S S S

| Sour ce Port | Desti nation Port | ® ACK: nyugta (aCknOW|edgment)
B S T i S T L e S S S S

I Sequence Number l ® Aktivialja a nyugta szamot
B e S T

| Acknow edgrent Number | -

B e S T g PSH PUSh

| Data | | U Al PR S|F| | A {t+4

| Offset| Reserved |RICS|S Y| W ndow | ® Gyors adattovabbitas a

| | [GKHTNN | AlOI ré

B e S T felhasznal0| retegnek

| Checksum | Urgent Pointer | .

B i S e o RST Reset

| Options | Paddi ng | z . .
B i S e .A VaIaSZ hlba eseten:

® Opcio-mezd pl. MSS (maximum segement connection reset by peer

size): ® SYN: Synchronize
® A fogadd megadija a kivant ® Kapcsolatfelépités és a kezdd
csomagmeéretet sorszam megadasa
® Tekintet nélkiil az IP MTU-ra (max. ® FI N: Finished
transmission unit) ® (Egy) adatfolyam befejezése

® Fragmentalas lehetséges az IP altal
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TCP ()

TCP (Transmission Control Protocol) egy kapcsolatorientalt megbizhaté
szolgaltatas bidirekcionalis byte-folyamokhoz

TCP Kapcsolatorientalt

® Két resztvevd. Egy egy résztvevd socket altal azonositott:
socket: IP-cim és port

® TCP-kapcsolat egyértelmiien azonositott egy socketpar altal

® Nincs broadcast sem multicast

® Kapcsolatfelépités és lezaras szikséges

® Amig egy kapcsolat nincs (rendesen) lezarva, addig aktiv
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TCP (Il)

TCP egy kapcsolatorientalt megbizhat6 szolgaltatas bidirekcionalis byte-
folyamokhoz

TCP megbizhaté

® Minden adatcsomag megérkezését nyugtazza (acknowledgment)
® A nem nyugtazott adatcsomagokat Gjrakuldi

® “Checksum” a fejléchez és csomaghoz

® TCP szamozza a csomagokat és sorbarendezi a fogadonal

® Torli a duplikalt csomagokat
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TCP (Il)

TCP egy kapcsolatorientalt megbizhat6 szolgéltatas bidirekcionalis byte-
folyamokhoz

TCP egy szolgaltatas bidirekcionalis byte-folyamokhoz

® Az adatok két egymassal ellentétes iranyu byte-sorozatként
(=8 bit) kerllnek atvitelre
® A tartalom nem interpretalodik
® Az adatcsomagok idébeli viselkedése megvaltozhat: atvitel sebessége
novekedhet, csbkkenhet, mas késés, mas sorrendben is megérkezhetnek
® Megprobalja az adatcsomagokat id6ben egymashoz kdzel kiszallitani
® Megprobalja az atviteli kzeget hatékonyan hasznalni
= kevés csomag
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Kapcsolatfelepités

® Rendszerint Client-Server-kapcsolat

® Ekkor felépités 3 TCP-csomaggal (=3 szegmens)
® Az els6 SYN-szegmensben az MSS (maximum

segment size) is atvitelre kerdl

client SYN: seq.nr.: | server
>
SYN: seq.nr.: k
ACK: ack.nr.: j+1
ACK: ack.nr.: k+1 >
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Kapcsolat lezarasa

® Félig lezaras (half-close)
® A kildé jelzi a kapcsolat
befejezését egy FIN-
szegmensben és var annak
nyugtajara
® Az ellenkezé irdnyban
tovabbra is lehet kildeni

® Két félig lezaras lezarja a TCP-
kapcsolatot

Kuldd

FIN: seq.nr.: m

Fogadod

ACK: ack.nr.: m+1

FIN: seq.nr.: m

ACK: ack.nr.: m+1

FIN: seq.nr.: n

ACK: ack.nr.: n+1

>
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Nyugtak (acknowledgement -- ACK)

LHello!" Seq.nr. 17

v

® Hatizsak technika ,piggybacking”
® A nyugtak (ACK) az ellenkezé PACK: 174k s
irAny adatszegmensein ,utaznak"

World" Seg.nr. 23
ACK: 91+7=98

v

® Egy nyugta tbbb adatszegmenst is E2* Seq.nr. 154
nyugtaZhat .esz’ Seq.nr. 156 | |
® Ha nincs kuldeni valo adat, a7 Seq.nr. 160 |,
késleteti az ACK-kat « ACK: 162
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TCP allapot atmeneti diagramm

(Start)l CcLOSED

Listen/- Closel/- (Step 1 of the

3-way handshake)

J' Closel/-

(Step 2 of the 3-wa
handshake)

RST/- Send/SYN

SYN/SYN + AC
SYN_RCVDL SYN_SENT

ACK/- SYN + ACK/ACK
(Step 2 of the

3-way handshake)
Close/FIN ESTABLISHED

(Active close) (Passive close)

L4 CioselE| | FIN/ACK

T <. FIN/ACK I
ACK- g, !
v x !

1

1

1

1

|

! <
: FIN_WAIT 2 //% CLOSING
|

1

1

1

CLOSE_WAI

A

LAST_ACK

1

1

1

Close/FIN i
A 1
1

1

Fmmm——————

N ACK/- | ACK/-

FIN/ACK (Timeout/)
TIME_WAIT CLOSED

(Go back to start)
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Exponencialis visszavétel (exponential backoff)

® Retransmission Timout (RTO)

® szabalyozza az id6kozt a kildés és egy
duplikadtum Gjrakildése kozott,
ha egy nyugta kimarad

® Mikor nem kerul nyugtadzasra egy TCP-csomag?

® Ha a nyugta lényegesen tébb id6t vesz
igénybe, mint az atlagos ,round trip time” (RTT)

® 1. Probléma: RTT mérése

® 2. Probléma: Csak a nyugta jon tul késén
® Kuldé

® Var az RTO-nak megfel§ ideig

® Ha nem érkezett nyugta, Ujrakildi a
csomagot és noveli

RTO < 2RTO (RTO =64
masodpercig)

® RTO ujraszamolasa, ha a csomagok nyugtazodnak

Kuldé

JHello!“ Seq.nr. 17

ACK: 17+6=23

+World“ Seq.nr. 23

v

P

Foéadé

3 +World“ Seg.nr. 23
P

n
[V}

+World“ Seq.nr. 23
n P
<t

»World“ Seq.nr. 23 R
n P
[¢0)

~World“ Seq.nr. 23

v
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A Round Trip Time (RTT) becslése

® A TCP-csomag nem nyugtazottnak szamit, ha a nyugta ,lényegesen” tovabb

tart, mint az RTO

® RTT nem szamithat6 on-line (csak visszatekintve)

® RTT erbsen ingadozik

® Ezért: Retransmission Timeout Value nagyvonall becsléssel:

® RFC 793: (M := utoljara meért RTT)

R —aR+(1-a) M, ahola=0,9
RTO <« B R, aholB =2
® Jacobson 88: a becslés nem elég robosztus, ezért
A—A+g(M-A), aholg=1/8
D—<D+h(M-A|-D), aholh=1/4

RTO «— A +4D

® Tobbszordsen elkuldott csomagoknal nem aktualizalunk
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TCP — Nagle algoritmusa

® Hogyan biztosithatjuk,
® hogy kis csomagok idében egymashoz kodzel keriljenek kiszallitasra
® ¢és hogy sok adat esetén nagy csomagok elényben részesuljenek?

® Nagle algoritmusa:
® Kis csomagok nem kerilnek addig kuldésre, amig nyugtak hianyoznak
®egy csomag kicsi, ha az adathossz < MSS
® Ha a kordbban kildétt csomag nyugtaja megérkezik, kuldi a kbvetkez6ét
® Tulajdonsaga
® Onmagat iitemezd: Gyors kapcsolat = sok kis csomag
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Csuszo6 Ablakok (sliding windows)

® Adatatrata szabalyozasa ablak segitségével

® A fogadd meghatarozza az ablak méretet (wnd) az ACK-szegmensek
TCP-fejlécében
® Ha a fogado fogadasi puffere tele van, akkor wnd=0 -t kiild
® Maskilénben a fogaddé wnd>0 -t kild
® A kuldének be kell tartani:
® Az elkildott nem nyugtazott adatcsomagok szama < ablak mérete

A fogado éaltal megadott ablak méret

< >
< > —>

>
>

T, 4 Még elkiildhetd
Elklldétt és nyugtazott o 9 Csak akkor kiildhetd,
Elkildott és

X ha az ablak mérete
nem nyugtazott megvaltozik
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Lassu Start (slow start)

szegmens 1

v

® A kildének nem szabad a fogadé altal
felajanlott ablakméretet azonnal kihasznalni

® Masodik ablak: Congestion-ablak e
(cwnd: congestion window) szegmens 3

® A kuldé valasztja ACK: szegmens 3

ACK: szegmens 1

A

v v

A

® Az ablak amiben kild: min {wnd,cwnd} ‘O
Ne) szegmens4 | o

® Kezdetben: S @©
— szegmens 5 ~ (@)

cwnd «— MSS g szegmens6 |, o

@ Minden csomagnal a megkapott nyugta szegmens7 | L

ACK: szegmens 5
ACK: szegmens 7

utdn né g
cwnd < cwnd + MSS

(azaz megduplazodik minden RTT utéan) szeamens 8

® Addig, amig egyszer egy nyugta kimarad T —

szegmens 10

A

v Vv v

Slow start = exponencialis ndvekedés
(hisztorikus elnevezés: korabban még aggresszivebb sémak)
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Torldédas elkerilés (congestion avoidance) TCP Tahoe

® Jacobson 88:
® Parameéter: cwnd és ssthresh (= slow-start-kiiszdb, slow start threshold)
1. Kapcsolatfelépités:
cwnd — MSS ssthresh «— 65535

2. Csomagvesztésnél, azaz nyugta ideje > RTO: multiplicatively decreasing
min{cwnd, wad} }

2

cwnd < MSS ssthresh « max ¢ 2 MSS,
3. Nyugta j6n a szegmenshez és cwnd < ssthresh: slow start
cwnd « cwnd + MSS

4. Nyugta jon a szegmenshez és cwnd > ssthresh: additively increasing
MSS

cwnd

cwnd < cwnd + MSS
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TCP Tahoe
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pictures from TanEneavs A 5. Computer Networks 3rd edition
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Fast Retransmit és Fast Recovery

® TCP Tahoe [Jacobson 1988]:
® Ha csak egy csomag veszik el, akkor
® a csomagot ujrakildi + a fennmaradé ablakot
® ¢és egyidejlleg slow start
® Fast retransmit
® ha ugyanazon csomaghoz 3 nyugta-duplikatum (azaz 4 azonos nyugta)
érkezik (triple duplicate ACK),
@ (jrakildi az elveszet csomagot, egyidejlleg slow start
® TCP Reno [Stevens 1994]
® Fast retransmit utan:
® ssthresh «— max( min(wnd,cwnd)/2, 2 MSS )
® cwnd « ssthresh + 3 MMS
® Fast recovery a fast retransmit utan
® Miden tovabbi nyugta utan noveli a ratat:
®cwnd < cwnd + MMS
® Congestion avoidance: amikor 0j adat nyugtaja megérkezik (ujrakildés ACK-ja) :
® cwnd <« ssthresh
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Torlédas elkertilési elv: AIMD

® A TCP a ,fast recovery” mechanizmussal |Iényegében a kovetkez6képp
viselkedik:
X: csomagok szama per RTT

® Kapcsolatfelépités:

X1

® Csomagvesztésnel, MD: multiplicative decreasing

X «— X/2

® Nyugtazott szegmenseknél, AD: additive increasing

X «—X+1
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Példa: TCP Reno ,in aktion”

Fast Retransmit Fast Recovery

] * *
A s Do D Dal D80 el D b D DR D O Do o Dl O D DR O DD D D Dl Do D Sl Db SRS Do D e Do D Dl e D D

70 - N T T E I A AT e
B k- IR [ P _J:. ocmed homoofleoommmanmmanmnd]
a] —4- R e N .: PR, SR ........E............ :.
1u —h- B . R 1; [ P
u ] rrrers i .E . 4 ...........l iy .......:
: 7.1 an
Time In seconds
Additively Increase
Slow Start Multiplicatively Decrease
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Additive Increase Multiplicative Decrease (AIMD):
Fairness és Hatékonysag

Atvitel |/

Vélaszidé

Konyok Billen6
A I I

Y

Terhelés

-
-

Terhelés

A hal6zati terhelés az atvitellel és a valaszidvel
kolcsbnbsen hat egymasra.

@ Az atvitel maximalis, ha a terhelés a hal6zat
kapacitdsat majdnem eléri.

®Ha a terhelés tovabb né, tulcsordulnak a
pufferek, csomagok vesznek el, Ujra kell kuldeni,
drasztikusan n6é a valaszid6. Ezt a torodast
congestion-nak nevezzuk.

®Ezért a maximalis terhelés helyett, ajanlatos a
halbozat terhelését a konyok kdzelében beallitani.
Itt a valaszidé csak lassan emelkedik, mig az
adatatvitel mar a maximum kozelében van.

®Egy j6 torlédaselkerilési (congestion
avoidance) stratégia a halozat terkelését a
konyok kozlében tartja: hatékonysag. Emellett
fontos, hogy minden résztvevét egyforma rataval
szolgaljunk ki: fairness.
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AIMD Fairness eés Hatékonysag — Egy egyszer (i modell

n résztvevo, forduld-modell

résztvevo i adatrataja a t-eik forduloban xi(t)

Kezedeti adatratak: x,(0), ..., X,(0)

A visszacsatolas (feedback) fordulé t utan:  y(t) =0, ha >/ @ilt) < K

yO=1ha X o) > K

Minden résztvevd aktualizalja az adatratajat a t+1-edik forduléban:
X(t+1) = f(x(t),y(®)

® Increase-stratégia f,(x) = f(x,0)
® Decrease-stratégia f,(x) = f(x,1)

Tekintstk a kovetkezd linearis fliggvényeket :

fo(z) = ar + by,

fi(z) =ap +bpx
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AIMD Fairness és Hatekonysag— A Modell

® A kdvetkezé6 lineéris fuggvényeket vizsgaljuk:
fo(x) = ar + brz, fi(z) =ap+bpzx

® Erdekes specialis esetek:
® MIMD: Multiplicative Increase/Multiplicative Decrease

fo(x) =bjx, fi1(x) =0bpxz, ahol b;>1, bp<1.

® AIAD: Additive Increase/Additive Decrease
fo(z) =ar+z, f1(z) =ap+=z, ahol a;>0,ap<O0.

® AIMD: Additive Increase/Multiplicative Decrease
fo(x) = aj+=z, fi(x) =bpx, ahol a; >0, bp < 1.
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AIMD Fairness és Hatekonysag

® Hatékonysag n
o Terhelés: X () == > x(t)

1=1

o Mértgk: | X (1) — K|

® Fairness: x=(X,, ..., X,) eseten:
(

Flz) = —

l

® I/nsF(x)<1

® F(x) = 1 « absolut Fairness

® skalazastadl fuggetlen

® Folytonos, differencialhat6

® Ha n kozul k fair, a tébbi 0, akkor F(x) = k/n
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Konvergencia

® Konvergencia nem
lehetseéges Berezgési

® Legjobb esetben 1dd
oszcillacio az
optimalis erték korul T TN N AT AR PR
o | é amplittdo

® Az oszcillacio Ossz- |-~~~ ST - -

amplitiddja A terhelés 3f
A= inf sup|X(t) — K| .

to=0 ¢>q,

Y

idé
® Berezgésiidé T
T =min{ty |Vt >ty : |X(t)— K| < A} .

Hal6zatok, 2008 29 Lukovszki Taméas

Vektor Abrazolas (1)

2. Résztveyé adatrataja

K

Fairness egyenes

-------- -optimalis adatratak

Hatékonysag egyenes

0 « 1. Résztvevs adatrataja K
1
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Vektor Abrazolas (1)

2. Résztveyé adatrataja x,
A

1
‘egyenld fairness

K

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Résztveyé adatrataja x,
4

K

additive increase

Fairness egyenes

Hatékonysag egyenes

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Résztveyé adatrataja x,
A

K

Hatékonység egyenes

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Résztveyé adatrataja x,
4

K

additive increase

Hatékonysag egyenes

0 1. Résztvevs adatratdja x, K
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TCP 0Osszefoglalas

® TCP egy megbizhato byte-folyamot hoz létre
® Hibafeligyelet “Go-Back-N” altal

® Congestion control
® Ablak alapu
® AIMD, Slow start, Congestion Threshold
® Folyamfeliugyelet Window altal
® Kapcsolatfelépités
® Nagle algoritmusa
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TCP fairness & TCP friendliness

® TCP
® Dinamikusan reagal a rendelkezésre allo savszelességre
® A savszélesseég fair felosztasa
®|dealis esetben: n TCP-kapcsolat mindegyike 1/n részt kap
® TCP mas protokollokkal
® Reakcid mas szallitéi protokollok terhelésétél fligg
®pl. UDP-ben nincs congestion control
® Mas protokollok mindenkor felhasznalhatok
® UDP és mas protokoll el tudja nyomni a TCP kapcsolatokat
® VVégkovetkeztetés

® A szallitéi protokolloknak TCP-kompatibilisnek kell lenni (TCP
friendly)
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UDP

® User Datagram Protocol (UDP)
® Egy nem megbizhatd kapcsolat nélkili szallitoi reteg protokoll

csomagoknak

® 6 funkcio:

® A halozati réteg csomagjainak demultiplexalasa
® Egyeb funkcio (opcionalis):
® Checksum: UDP header + data

0

16 31

SrcPort

DstPort

UDP
header

Checksum

Length

WN\/\/\M

Data
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Remote procedure call — Struktuara

\

| Computing
‘

Blocke

Blocke

® Komplexebb interakci6hoz:
® Egy flggvény hivasa egy masik szamitdégépen
® Ceél: Transzparens protokoll a hivonak/hivottnak
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