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10. Halozati réteg —
Distance Vector Routing, Link State Routing, RIP, IGRP |, OSPF,
Inter-AS Routing, BGP, IP cimzés, ARP, IPv6, DHCP, IP Sec
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Distance Vector Routing Protokoll
® A Bellman-Ford algoritmusnak az elosztott valtozatat
hasznalja, azaz minden csomépont csak a direkt
szomszeédjaival kommunikal
® Asszinkron miikodés Initial distance Initial distance
) vector of A vector of B
® A csomopontoknak nem ugyanabban a A costnexthon B costnext ho
.Korben” kell informé&cidkat cserélnitik [ P o P
® Mjnden router.nyilvé,tntart egy tablat minden lehetséges g 030 '? é ; /f‘
celhoz egy bejegyzéssel (distance vector) D |oo | - D|3|D
® egy bejegyzés tartalmazza El2|E E oo |-
L . .. et 2 F lool- FIl1IF
® a legrovidebb at (becsult) koltségét (delay,
vagy #hops) A's vector after A A’s final
® a kovetkezd csombpont cimét ezen az (ton received B's vector  distance vector
(next hop) A [costinexthop A costjnext hop
® minden router ismeri a koltséget a direkt szomszédaihoz| B |3 |B B|3|B
® Periodikusan elkiildi a tablajat minden szomszédjanak g i g 2 g
® Amikor egy router megkapja a szomszéd tablajat El2 |E El2 |E
aktualizalja a sajat tablajat (| F'4'B F'4'B )
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“Count to Infinity” Probléma

® JO hir” gyorsan terjed

® Uj kapcsolat létrejottekor gyorsan
aktualizalédnak a tablak

-

N°

Distance vector of A

A | cost hext hop
Bl 2 |B
Cl ool -

Roviddel utanna

Distance table of A

Distance vector of B

B [ cost|next hop

Al 2
Cl1

Distance table of B

A
C

\

1
° A | cost hext hop B ¢ost next hop
Bl 2 (B Al 2 |A
®  Rossz hir” lassan terjed - csle cilc /
Y Kapcsolat leSIk /° Distance table of A Distance table of B\
® A szomszédok felvaltva novelik a , A | cost pext hop B |costpext hop
tavolsagokat i S
® “Count to Infinity” Probléma
®A és B nem tudja, hogy C e ’; C‘;S‘”;X‘“"p i °‘;St”e/_x\th°"
nem elérhet6 (amig a cl 718 clsla
tavolsag el nem ér egy limitet,
am|t OO'nek tekintenek) A | cost next hop B | cost jhext hop
. Bl 2 |B Al 2| A
® Ciklusok keletkezhetnek \_ cl7lB clola Y,
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“Count to Infinity” Probléma

® Mddositasok a Distance-Vector routing protokollokban

® a ping-pong-ciklusokat (count to infinity) °
megakadalyozasahoz 2

® split horizon : olyan utakat nem kiild vissza a

5 5di4 it 16 Di ble of B
csomoépont annak a szomszedjanak, amit tole istance table o
Janult”

G B | cost jnext hop
® a példaban A nem kuldi a (C,3,B) sornak
megfelel6 utat vissza B-nek, mert azt B-t6l . J
kellett ,tanulnia”

® split horizon with poison reverse
informaciot kild vissza
® A pl. (C,00) utat kildi vissza B-nek

® Mindkét modszer csak két csomopontbdl allé ciklust
kerdl el

Distance table of A

A | cost hext hop
B| 2 |B
Cl 31B

. negativ
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Link State Protokoll
® Minden Link State router
® tarolja a halézat topoldgiajat
® egy nem-elosztott legrévidebb utak algoritmust hasznal
® A routerek Link State Packets (LSP) altal cserélnek ki informaciokat
® | SP tartalmazza
® az LSP-t létrehozo r router IP cimét
® a koltségét r minden direkt szomszédjahoz
® sorozatszamot (SEQNO)
® TTL (time to live) mezét
® Megbizhat6 elarasztas (Reliable Flooding)
® minden csomopont aktualis LSP-jét taroljuk
® tovabbitjuk az LSP-ket minden szomszédos csoméponthoz
® azon csomopont kivételével, amely az LSP-t felénk tovabbitotta
® A tovabbitasnal csokkentjuk a TTL értékét
® periodikusan létrehozunk egy 0j sajat LSP-t
® ndvekvé SEQNO-val
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A ,lapos” routing korlatai

® Link State Routing

® O(D n) bejegyzésre van szilkség, ahol
n a routerek szama, D a maximalis fok

® Minden csomoépont minden mas csomoépontnak el kell hogy kildje
az informacioit
® Distance Vector
® O(n) bejegyzés routerenként
® Ciklusokat okozhat
® Konvergencia ideje a héal6zat méretével né
® Az Internet tobb mint 106 routert tartalmaz

® ezek a u.n. ,lapos” routing modszerek nem hasznalhatok az egész
Internetre

® Megoldas:
® Hierarchikus routing

Halézatok, 2008 6 Lukovszki Taméas




Autonomous Systems (AS), Intra-AS és Inter-AS routing

® Autonomous Systems (AS)

® Egy két szint( modellt ad
a routinghoz az Interneten

® Példa AS-re: elte.hu Inter-AS routing
® Intra-AS-routing between A and B
® routing az AS-en bell
® pl. RIP, OSPF, IGRP, ...
® Inter-AS-routing
® Kapcsolodasi pont:
atjaro (gateway)
® teljesen decentrélis routing -
. ., , Intra-AS routing
® Mindeki sajat maga hatarozza within AS A
meg az optimalizalasi kritériumat
® pl. BGP, EGP (korabban)

within AS B
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Intra-AS routing: RIP Routing Information Protocol (RFC 1058)

® Distance Vector algoritmus
® tavolsag metrika = hop szam (linkek szama)

® A tavolsag vektorokat (distance vector) minden router minden
30s Response-iizenettel (advertisement) adja at a szomszédjanak

® A szomszédok szintén egy Uj advertisement-et kiildenek ha a tablajuk
ezaltal megvaltozott

® Minden Advertisement-ben
® célhalozathoz hirdetik meg az utakat UDP-vel (UDP port 520)
® Ha 180s-ig nem kap a router advertisement-et egy szomszedjatol
® az utakat a szomszédon keresztil érvénytelennek deklaralja
® Uj Advertisment-eket kild a szomszédainak

® Hogy elkerilje a ping-pong-ciklusokat (count to infinity), ,split horizon with
poison reverse” moédszert hasznal

® V/égtelen tavolsag = 16 Hop (limitet szab a hal6zat atmérgéjére)
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Intra-AS routing: OSPF routing (Open Shortest Path Fir  st)

® “open” = nyilvanosan rendelkezésre allo
® Link-State algoritmus

® LS csomagok terjesztése

® a topoldgiat minden csomopontban tarolja

® az utvonalakat Dijkstra algoritmusaval szamitja ki
® OSPF-advertisment

® TCP-vel, ndveli a biztonsagot (security)

® az egész AS-be elarasztja (broadcast)

® tObb egyenld koltségl atvonal lehetséges
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Intra-AS routing -- Hierarchikus OSPF

® Nagy halézatokhoz két hierarchia szint:
® |okalis tertlet és gerinchaldzat (backbone)
® | okalis: Link-state advertisement

®Minden csomopont csak az iranyt szamitja ki mas lokalis
terliletek halozataihoz

® |ocal Area Border Router:
® A sajat lokalis terlleteik tAvolsagait foglaljak 6ssze

® Ezeket mas Lokal Area Border Router-eknek meghirdetik
(advertisement)

® Backbone Routers

® OSPF protokollt hasznalnak a gerinchaldzatra korlatozva
® Boundary Routers:

® Mas AS-ekkel kapcsolnak dssze
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Intra-AS routing: IGRP (Interior Gateway Routing Pro  tocol)

® CISCO-Protokoll (1980-as évek kdzepe), a RIP utddja
® Distance-Vector-Protokoll, mint a RIP
® Holddown time
® Split horizon
® Poison reverse
® Kilonb6zb koltség metrikdkat tamogat
® Delay, Bandwidth, Reliability, Load, stb...
® TCP-t hasznal a routing informéaciok kicseréléséhez
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Autonom rendszerek (AS) tipusai

® Stub-AS
® Csak egy mas AS-hez kapcsolodik
® Multihomed AS
® Tobb AS-hez kapcsolddik
® Nem tovabbitja mas AS-ek forgalméat
® Transit AS
® TObb kapcsolat
® Tovabbitja mas AS-ek lUizeneteit (pl. ISP)

Large Backbone service provider 1
company 1
Peering point
Backbone service provider 2
Large
company 2

Small
company
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Inter-AS-Routing

Inter-AS routing
® Inter-AS-Routing nehéz... between A and B

® Szervezetek megtagadhatjak az
uzenetek tovabbitasat Host 2
(pl. csak fizet6 ugyfelek
csomagjait tovabbitja)
® Politikai kbvetelmények
® Tovébbitas mas orszagokon Intra-AS routing
keresztiil? within AS A
® Kilonb6zb AS-ek routing-metrikai sokszor nem 6sszehasonlithatok
@ Utvonal optimalizalas lehetetlen!
® Inter-AS-Routing megprobalja legalabb a csomoépontok
elérhetéségét lehetéveé tenni
® Méret: inter-domain routereknek ma kb. 140.000 haldzatrdl kell tudni

within AS B
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Inter-AS routing: BGP (Border Gateway Protocol)

® Az inter-AS routing standard BGPv4
® Path Vector protokoll
® Hasonl6 a Distance Vector protokollhoz

® Minden Border Gateway meghirdeti minden szomszédjanak (peers) az
egeész utat (AS-ek sorozata) a célig (advertisement)

® TCP-t hasznal
® Amikor Gateway X az utat Z-hez Peer-Gateway W-nek kildi
® akkor W valaszthatja ezt az utat, vagy éppen nem
® Optimalizalasi kritériumok:
o koltségek, politika, etc...
® Ha W az X altal meghirdetett utat valasztja, akkor meghirdeti
®Path(W,z2) = (W, Path (X,2))
® Megjegyzés
® X tudja szabalyozni a hozza érkezé forgalmat a meghirdetések altal.
® Komplikalt protokoll
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Broadcast és Multicast

® Broadcast routing
® Egy csomagot (masolatot) minden mas csomopontnak el kell kildeni
® Megoldasok:
® A haldzat elarasztasa (flooding)
® Jobb: Konstrualjunk egy minimalis feszitéfat
® Multicast routing
® Az adatokat egy kild6tél egyidejlleg tobb fogaddhoz kell eljuttatni
®Real time Streaming, Video-On-Demand,
® Telefon-, Videokonferencia (all-to-all multicast),...
® |P D cimosztaly:
® Egy multicast-csoport (group) minden tagja ugyanazt a cimet hasznalja
® Megoldasok:
® Optimalis: Minimalis Steiner Fa Probléma
— NP-teljes (2-approximéacio O(n log n) id6 alatt kiszamithato!)
®Mas (nem-optimalis) fat konstrualni
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Multicasting

® Naiv megoldas: Multicast-via-Unicast:
® A kildé egy kilén masolatot kild az adatokrol minden foadonak.

® Nagyon inefficiens: A kild6tt csomagok szama sokkal nagyobb, mint
ami szikséges lenne (kulonésen rossz all-to-all multicast esetén).

® Egy multicast-fa felepitése segitségével:
® Minden linken csak egyszer tovabbitodik egy csomag.
® A routerek dontik el, hogy egy csomagot tobb linken is tovabbitanak-e.

., _, [Tser]

4 W’T}!—\ P [Router || |

[ Kuld8 éRouter | [User ] [Klds | [Router | [User ]
__» | User \ _, [User |

Router = ] Router = ]

Naiv megoldas Multicast-fa
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IPv4-Header (RFC 791)

®\Version: 4 = IPv4 32 Bits

.IHL fej|éC hOSSZ Lo v b v v b
.32 b|tes Szavakban (>5) Version | IHL ’ Type of service ‘ - Total length

.Type Of SerVICe Time to live ‘ Protocol Header checksum

Identification ‘ F ‘ F ‘ Fragment offset
. Optlma||2é.|é.5 ,,dE'&y", Source address
,,th roug hput", ,,reliabi | ity", Destination address
~monetary cost” szerint 1

® Checksum (csak a fejlécnek) [
® Source és destination IP cim

® Protocol: azonositja a
megfelel6 protokollt

®pl. TCP, UDP, ICMP,
IGMP

® Time to Live (TTL):
® maximalis hop szam

Options (0 or more words) T
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IPv4 cimek

® Osztaly alapu cimzés (1993-ig)
® 5 fix osztaly, melyek mindegyikét egy prefix azonositja
® A, B, C osztaly: fix hosszusagu hélozat prefix és host-ID
® D a multicast osztaly; E: lefoglalt

Network ID 8 16 HostID 24 32
Class A [Network'D 16 M host
Class B | %siﬁ mtss
Class C ¥R0 B
Class D
Class E MHNN Reserved for future use
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IPv4 cimek

® Problémak:
® A és B osztalyu halozatok sok allomast tartalmazhatnak, ami
®a routerek szamara nehezen kezelheté - subnetting
® Elfogynak a cimek: a cimosztalyok sok cimet pazarolnak el

®pl. egy szervezetnek 1000 allomassal mar B cimosztalyra
lenne sziiksége, ami elpazarol 64K-2K=62K cimet
-> classless addressing
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IPv4 cimek -- Subnetting

® Képzeljink el egy szervezetet, amely B cimosztallyal rendelkezik és a
szervezeten belll tobb LAN van (pl. Egyetem kulonb6z6 Karai,...)

® A kozponti routernek nem kell tudni minden allomasrdl, csak az egyes
LAN-ok egy routerérél - (] hierarchiaszint

® Subnetting
® Bevezetiink alhal6zatokat (subnet), melyeket az IP host-részérél
levalasztott bitek azonositanak (a hal6zaton kivilrél nem lathatdé!)

® A lokalis routereknek tudni kell, hol van ez a levalasztas:
ez a subnet mask altal adhaté meg

[ Network
[ Network Subnet Host

| | | Mask

® Pl.:asubnet mask 11111111.111211111.11111111.00000000 azt jelenti, hogy
® az IP cim 10000100.11100110.10010110.11110011
® a 10000100.11100110 hél6zatban a 10010110 alhal6zatban
® a 11110011 host-ot azonositja
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1111.. 21111 00000000




IPv4 cimek -- Classless Inter Domain Routing (CIDR)  (RFC 1519)

® A cimoszalyok nagyon sok IP cimet pazarolnak
® 1993 ¢Ota: Classless Inter Domain Routing (CIDR)
® A haldzat cim és a host-ID hossza szabadon adhaté meg halozati
maszk altal.
® PI.: halézati maszk 11111111.1121211111.11111111.00000000
— az IP ¢im 10000100.11100110.10010110.11110011
— a10000100.11100110.10010110 halézatban
— a 11110011 host-ot azonositja
® Ezek valddi hal6zatokat jelentenek amit a tobbi router is lat — a
subnetting-gel ellentétben
®az IP csomagokba nem kell kiegészités

®tobbi routernek kezelni kell ezeket a valtozé hosszusagu haldzati
cimeket (forwarding és a routing algoritmus)
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IPv4 cimek -- CIDR

® Route aggregation
® A BGP, RIP v2 és OSPF routing protokollok kilénbdz6 halozatokat
egy prefix altal kezelhetnek

®P|. minden halozat, melynek a prefixe 10010101010* az X
szomszédos routeren keresztul érhetd el
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IP cim leforditasa MAC cimre: ARP (RFC 826)

® Address Resolution Protocol (ARP)
® |P cim MAC cimre forditasa

® Broadcast a LAN-ban, lekérdezni azt, hogy melyik allomashoz tartozik
az adott IP cim

® Csak az a csomopont valaszol, amelyhez az IP tartozik, a MAC cimmel
® A router akkor a csomagot oda ki tudja szallitani
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IPv6

® 32 bites IP cimek egyre sziikdsebben allnak rendelkezésre
@4 milliard ilyen IPv4 cim van (32 Bit) de
®czek statikusan haldzati és host-részre vannak osztva
®cimek mobil telefonoknak, hiitészekrényeknek, autéknak, stb...
® Autokonfiguracio
®DHCP, Mobile IP, atszadmozas
® Uj szolgaltatasok
®Biztonsag (IPSec)
®Quality of Service (QoS)
®Multicast
® Egyszer(sités a routernek
®Nincs IP checksum
®Nem particionalja az IP csomagokat
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A cimek: DHCP

® DHCP (Dynamic Host Configuration Protocol)
® Kézi hozzéarendelés (hozzakotni a MAC cimhez, pl. szervereknél)
® Automatikus hozzéarendelés (fix hozzarendelés, de nem elére bedllitott)
® Dinamikus hozzarendelés (Gjrakiosztas lehetséges)
® Uj szamitogép kapcsolodasa konfiguracio nélkiil
® A szamitogép kér egy IP cimet a DHCP szervertdl
® Az dinamikusan hozzarendel egy IP cimet a szamitdégéphez
® Miutan a szamitdgép elhagyja a halézatot, az IP cim Gjra kioszthat6
® Dinamikus hozzarendelés esetén az IP cimeket frissiteni” kell

® Ha egy szamitdgép egy régi IP cimet akar felhasznalni, ami lejart, vagy
mar Ujra ki van osztva

® akkor a kéréseket vissza kell utasitani
® Probléma: IP cimek lopasa
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IPv6-Header (RFC 2460)

®\Version: 6 = IPv6
0 1 2 3

® Traffic Class 012345 67801234567890123456789012
. g e e e e b b e e e e b e e e b b e e e e b e e e e b e e e e b e
® Qo0S-hez (prioritasokhoz) [Version| Traffic Class | Flow Label |
.Fl L b | e e e e b e e e e e b e e e b b e e e e b e e e b e e e e b e
ow Labe | Payl oad Length | Next Header | Hop Limt |

B s S S T i S S i S S S S S N Sh R

® Q0S-hez, valés idejl
alkamazasokhoz
® Payload Length

® Az IP csomag fennmarado
részének (a datagrammnak)
a hossza

® Next Header (mint IPv4-ben):

opl. ICMP, IGMP, TCP, EGP,
UDP, Multiplexing, ...

® Hop Limit (Time to Live)
® Hop-ok max. szama
® Source Address
® Destination Address
@ 128 Bit IPv6-Adresse
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IPsec — Security Architecture for the IP (RFC 2401)

® Biztonsagi protokollok
® Authentication Header (AH)
®Biztositja az adat kuldéjének authentifikacidjat,
®kapcsolat mentes adat integritast,
®védelemet Replay-tAmadasokkal szemben
®Encapsulating Security Payload (ESP)
®|P fejléc titkositas nélkil, adatok titkositva, authentifikalassal
® Kulcs management:
® |[KE (Internet Key Exchange) Protokoll
®Egy Security Association létrehozasa

® Security szolgaltatdsokkal védett simplex kapcsolat két allomas,
vagy egy allomas és egy security gateway (router, amely
tamogatja IPsec-et), vagy két security gateway kozott

®|dientifikacio, kulcsok, halézatok, megujitasi id6k6zok az
authentifikaciohoz és IPsec kulcsok rogzitése
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IPsec

® |Psec transport izemmodban (direkt kapcsolatokhoz)
®|Psec fejléc az IP fejléc és az adatok kdzott van
®Megvizsgaljak az IP routerek (azokban jelen kell lenni IPsec-nek)
® |Psec tunnel tzemmaddban (ha legalabb egy IPsec nélkili router kozotte)

®Az egész IP csomagot titkositja és a IPsec fejléccel egylitt egy Gj IP
csomagba teszi

®Csak a kapcsolat két vegén kell hogy jelen legyen IPsec

® |Psec része az IPv6-nak
® porting IPv4-re létezik
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