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13. SzAllit6i réteg — TCP, hatékonysag, fairness;
Biztonsag
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Torlédas elkeriilési elv: AIMD

® A TCP a ,fast recovery” mechanizmussal Iényegében a kdvetkezéképp
viselkedik:
x: csomagok szdma per RTT

® Kapcsolatfelépités:

X1

® Csomagvesztésnél, MD: multiplicative decreasing

® Nyugtazott szegmenseknél, AD: additive increasing
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Példa: TCP Reno ,in aktion”
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Additive Increase Multiplicative Decrease (AIMD):

Fairness és Hatékonysag

Konyok  Billend A hal6zati terhelés az atvitellel és a valaszidvel

‘ kélcsdndsen hat egymasra.

; / ® Az atvitel maximalis, ha a terhelés a hal6zat
Atvitel / kapacitasat majdnem eléri.

®Ha a terhelés tovabb né, tllcsordulnak a
pufferek, csomagok vesznek el, djra kell kildeni,
drasztikusan n6 a valaszid6. Ezt a torédast
congestion-nak nevezzik.

Terhelés

O®Ezért a maximalis terhelés helyett, ajanlatos a
héal6zat terhelését a konyok kozelében beallitani.
)‘ Itt a valaszid6 csak lassan emelkedik, mig az

} adatatvitel mar a maximum kozelében van.
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Vélaszidd L P - .
®Eqy j6 torlodaselkerllési (congestion

avoidance) stratégia a halézat terkelését a
konyok kozlében tartja: hatékonysag. Emellett
fontos, hogy minden résztvevét egyforma rataval
szolgaljunk ki: fairness.

Terhelés
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AIMD Fairness és Hatékonysag — Egy egyszer (i modell

® n résztvevo, fordulé-modell

® résztvevd i adatrataja a t-eik forduldban x(t)

® Kezedeti adatratak: x,(0), ..., x,(0)

® A visszacsatolas (feedback) fordulé t utan:  y(t) =0, ha X zi(t) < K
y)=1,ha 3L w(t) > K

® Minden résztvevé aktualizalja az adatratjat a t+1-edik forduléban:

xi(t+1) = f(xi(0).y())

® |ncrease-stratégia fy(x) = f(x,0)
® Decrease-stratégia f;(x) = f(x,1)

® Tekintsik a kovetkez§ linearis fliggvényeket :
fo(z) = a; + bz, fi(z) =ap+bpz
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AIMD Fairness és Hatékonysag— A Modell

® A kovetkezd linearis fliggvényeket vizsgaljuk:
fo(z) =a; + by, fi(z) =ap +bpz

® Erdekes speciélis esetek:
® MIMD: Multiplicative Increase/Multiplicative Decrease

fo(z) =brz, fi1(z) =bpz, ahol b;>1, bp<1.

® AIAD: Additive Increase/Additive Decrease
fo(x) =ar+z, fi(x) =ap+z, ahol a; >0, ap<O.

® AIMD: Additive Increase/Multiplicative Decrease
folz) = ar+=z, fi(z) =bpz, ahol a; >0, bp<1.
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AIMD Fairness és Hatékonysag

® Hatekonysag n
o Terhelés: X(t) == > a(t)

o Mértek: | X (1) — K|

® Fairness: x=(Xy, ..., X,) esetén:
Flx)

)

o (2?:1 x;)”
T on Do ()
®I/ns<F(x)<1

® F(x) = 1 « absolut Fairness

® skalazastdl fuggetlen

® Folytonos, differencialhat6

® Ha n kozul k fair, a tébbi 0, akkor F(x) = k/n
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Konvergencia

® Konvergencia nem
lehetseges Berezgési

® |egjobb esetben ido
oszcillacié az
optimalis érték korul T
L % amplitudé
® Az oszcillacio Ossz- |-----S---t-Y-MoM -
amplitidoja A terhelés >

A= inf sup | X(t) — K| .

1020 >4,

idé
® Berezgésiidé T
T = lllill{t[) 1 Vi 2 ty : |X(f) - K‘ S A} .
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Vektor Abrazolas (1) Vektor Abrazolas (1)
2. Résztvevo adatrataja x,
K I/Iegyenlc'j fairness
Fairness egyenes
———————— -optimdlis adatratak
Hatékonysag egyenes

egyenl6 hatékonysag

2. Résztvevd adatrataja
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K
Fairness egyenes
1. Résztvevé adatrataja x,

Xz
———————— -optimélis adatratak
Hatékonysag egyenes
. 0 b
1. Résztvevs adatratéja K 0
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Vektor Abrazolas (1)

,

Hatékonysag egyenes

O ’
0
Xy
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Vektor Abrazolas (1)
2. Résztvevs adatratéja x,
K

2. Résztvevs adatratéja x,

K
additive increase
Fairness egyenes
Hatékonysag egyenes
0 . 0 0
0 1. Résztvevd adatrataja x, K 0 1. Résztvevs adatrataja x, K
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Vektor Abrazolas (1)

2. Résztvevd adatrataja x,

K

additive increase

Fairness egyenes

Hatékonyséag egyenes

! Lol
mulgipliCative decrease
L

0 1. Résztvevs adatrataja x, K

Halézatok, 2011 13 Lukovszki Tamas

TCP 6sszefoglalas

® TCP egy megbizhat6 byte-folyamot hoz létre
® Hibafelliigyelet “Go-Back-N" altal

® Congestion control
® Ablak alapu
® AIMD, Slow start, Congestion Threshold
® Folyamfelligyelet Window altal
® Kapcsolatfelépités
® Nagle algoritmusa
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TCP fairness & TCP friendliness

® TCP
® Dinamikusan reagal a rendelkezésre all6 savszélességre
® A savszélesség fair felosztasa
®|dealis esetben: n TCP-kapcsolat mindegyike 1/n részt kap
® TCP més protokollokkal
® Reakcio mas szallitoi protokollok terhelésétél fiigg
®pl. UDP-ben nincs congestion control
® Mas protokollok mindenkor felhasznalhatdk
® UDP és més protokoll el tudja nyomni a TCP kapcsolatokat
® VVégkovetkeztetés

® A szallitéi protokolloknak TCP-kompatibilisnek kell lenni (TCP
friendly)
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UDP

® User Datagram Protocol (UDP)

® Egy nem megbizhaté kapcsolat nélkuli szallitéi réteg protokoll
csomagoknak

® 6 funkcio:
® A halozati réteg csomagjainak demultiplexalasa
® Egyéb funkcié (opcionalis):

® Checksum: UDP header + data
0 16 31

SrcPort DstPort

UbDP

header Checksum Length
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Remote procedure call — Struktara

Client] Server Caller
(client)
Return Return
Blocked| Arguments o Arguments -
Server
- stub
Blocked ] Computing
Request Reply Request Reply
Blocked| RPC RPC
protocol protocol
—  Network ——

® Komplexebb interakciéhoz:
® Egy fliggvény hivasa egy masik szamitégépen
® Cél: Transzparens protokoll a hivonak/hivottnak
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Szamitégéphalézatok biztonsaga

® Szerepet jatszik a kdvetkezd rétegekben
® Fizikai réteg
® Adatkapcsolati réteg
® Halozati réteg
® Szallitéi réteg
® Alkalmazési réteg
® Mi jelent fenyegetést (vagy tamadast)
® Milyen modszerek vannak
® Kryptogréfia
® Hogyan védekezhetiink tamadasok ellen?
® Példa: Firewalls
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Szamitégéphaldzatok biztonsaga
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Fenyegetés, tAmadas

® Definicio:
® Egy szamitogéphaldzat fenyegetése minden olyan lehetséges
esemény vagy akcidk sorozata, amely biztonsagi célok
megsértéséhez vezethet

® A tAmadas a fenyegetés realizalasa
® Példa:
® Egy hacker betor egy zart hal6zatba
® Az atfuté email-ek nyilvdnosségra hozésa
® Idegen hozzaférés egy online bankszamlahoz
® Egy hacker egy rendszer dsszeomlasat okozza

® Valaki autorizalatlanul tevékenykedik valaki mas nevében (Identity
Theft)
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Biztonsagi célok

® Bizalmasag (confidentiality):

® Csak egy elére meghatarozott publikum tudja irni vagy olvasni az
atvitt vagy tarolt adatokat

® A résztvevbk azonossaganak a bizalmassaga: Anonimitas
® Adatintegritas (data integrity)

® Adatok megvaltoztatasa kiderithetd legyen

® Az adatok szerzgje felismerhetd legyen
® Felel6s hozzarendelhetésége (accountability)

® Minden kommunikaciés eseményhez hozzarendelheté legyen
annak okozoéja

® Rendelkezésre allas (availability)
® A szolgaltatasok elérhet6k legyenek és helyesen mikddjenek
® Kontrollalt hozzaférés (controlled access)

® A szolgaltatasokat és az informacidkat csak autorizalt
felhaszndlok érjék el
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Tamadasok technikai definiciéja

® Alarc (masquerade)
® Valaki masnak adja ki magéat
® |ehallgatés (eavesdroping)
® Valaki olyan informéciét olvas, amit nem neki szantak
® Hozzaférési jog megsértése (Authorization Violation)
® Valaki olyan szolgaltatast vagy eréforrast hasznal, ami nem neki szant
® (Atvitt) Informacio elvesztése vagy megvaltoztatasa
® Az adatokat megvaltoztatjak vagy megsemmisitik
® Kommunik&cio letagadasa (denial of commmunication acts, repudiation)
® Valaki (hamisan) letagadja a részvételét a kommunikaciéban
® Informécié hamisitas (forgery of information)
® Valaki mas nevében allit el (valtoztat) Uzeneteket
® Sabotage

® Minden olyan akcio, amely a szolgéltatasok vagy a rendszer helyes
miikodését vagy rendelkezésre allasat csokkenti
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Fenyegetések és biztonsagi célok

fenyegetés
biztonsagi cél alarc | lehallga- | hozza- | informéaci6 | kommuni- | informécié | sabotage
tas férési elvesztése kacio hamisitas | (pl.
jog vagy megval- | letagadasa tllterhelés)
megsér- | toztatdsa
tése
bizalmassag X X X
adatintegritas X X X X
felelés hozza- X X X X
rendelhetéség
rendelkezésre X X X X
allas
kontrollalt X X X
hozzaférés
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A kommunikéaciés biztonsag terminolégiaja

® Biztonsagi szolgaltatas

® Egy absztrakt szolgaltatas, amely egy biztonsagi tulajdonsagot
kivan biztositani

® Lehet kryptografikus protokollal vagy anélkil realizalni, pl.
® Adatok titkositdsa egy merev lemezen
®CD a pancélszekrényben
® Kryptografikus algoritmus
® matematikai transzformacio
® kryptografikus (titkositd) protokollokban hasznalt
® Kryptografikus protokoll

® |[épések és kicsrélendd Uzenetek sora egy biztonségi cél
eléréséhez
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Biztonsagi szolgéltatas

® Authentifik&cio
® Digitalis alairas: az adat bizonyithatdéan a létrehoz6tél szarmazik
® Integritas
® Biztositja, hogy az adat ne legyen észrevétel nélkil megvaltoztathaté
® Bizalmassag
® Az adat csak a fogado altal érthet®
® Kontrollalt hozzéaférés

® Biztositja, hogy csak az arra jogosultak férjenek hozza a
szolgéltatdsokhoz és informéaciékhoz

® | etagadhatatlansag
® Bizonyitja, hogy az lizenet letagadhatatlanul az el6allitéjatol szarmazik
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Kryptoldgia

® Kryptologia
® A titkos kommunikécié tudoméanya
® A gorog kryptos (rejtett) és logos (sz6) szavakbal
® Kryptoldgia részei:
® Kryptografia (graphein = iras): titkos kommunikacio
létrehozasanak a tudomanya
® Krypto-analizis (analyein = megoldani, kibogozni): titkositott
informacié kibogozasanak a tudoméanya
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Titkositasi moédszerek

@ Szimetrikus titkositasi modszerek
®pl. Caesar kod
®Enigma
®DES (Digital Encryption Standard)
®AES (Advanced Encryption Standard)
®Kryptografikus Hash-fliggvények
®SHA-1, SHA-2, MD5
® Aszimetrikus titkositasi médszerek
®RSA (Rivest, Shamir, Adleman)
®Diffie-Helman
®Digitdlis alairas
®PGP (Phil Zimmermann), RSA
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Szimetrikus titkositasi médszerek

®pl. Caesar kod, DES, AES
@ éteznek f,g flggvények, Ggy hogy
etitkositas:
of(kulcs,szbveg) = kod
®visszakodolas:
®g(kulcs,kdd) = szoveg
® A kulcsnak
etitokban kell maradni
@2 kildé és a fogadd szdmara ismertnek kell lenni
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Kryptografikus hash-fliggvények
®pl. SHA-1, SHA-2, MD5

®Egy kryptografikus hash-figgvény h egy széveget képez le egy fix
hosszuséagu kddra, ugy hogy
®h(szbveg) = kéd
@®¢és nincs olyan masik széveg széveg’, melyre:
®h(szoveq’) = h(szbveq) és szdveg # szoveqg’
@[ chetséges megoldas:
®Szimetrikus kryptogréafikus médszerek felhasznalasa

Halézatok, 2011 29 Lukovszki Tamas

Aszimetrikus titkositasi mdédszerek

®pl. RSA, Ronald Rivest, Adi Shamir, Lenard Adleman, 1977
@ Diffie-Hellman, PGP
® Privat kulcs pri vat
e titkos, csak az Uzenet fogaddja ismeri
® Nyilvanos kulcs publ i ¢
® minden résztveve ismeri
®cgy fluggvény éllitja el
®keygen(pri vat)=public
® Titkosito fuggvény f és visszakddolo figgvény g
® mindenki szdmara ismert
® Titkositas
of(public,text)=code
® minden résztvevd ki tudja szamitani
® Visszakodolas
®g(privat ,code) =t ext
® csak a fogado6 tudja kiszamitani
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Példa: RSA

® Az eljaras a prim-faktor felbontas nehézségére alapul

® 1. példa: 15= ?2*7?
® 15=3*5

® 2. példa:

3865818645841127319129567277348359557444790410289933586483552047443

1234567890123456789012345678900209 *
3131313131313131313131313131300227

® Maig nem ismert hatékony eljaras a prim-faktor felbontasra
® De két prim szorzata hatékonyan kiszamithat6
® Prim szamok hatékonyan meghatarozhaték
® Prim szamok gyakoriak
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Az RSA-séma

Legyen p,q két nagy prim szam (1024-2048 bit)
Szamitsukkin=pq

Szamitsuk ki ¢(n) = (p-1)(g-1) (Euler @fuggvény )

Legyen e egy szam, 1<e<q@(n), gy hogy e és @(n) relativ prim
Legyen d egy szam, melyre e d = 1 mod ¢(n)

a bk wnhPRE

® Privat kulcs (n,d)
® Visszakddolas:

® Nyilvanos kulcs: (n,e)
® Titkositas:

® nessage =coded modn ® code =nmessage® mod n

® Euler tétele:
® V' m egészre, m és n relativ prim: m« =1 mod n

® Helyesség (ha message és n relativ prim):
(message® mod n) 9 mod n
=nessage¢dmod n = nessageedmed M mod n
=nmessage mod n
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Az RSA-séma

® RSA-séma helyessége:

codedmod n ® Kis Fermat tétel:
= (nmessage® mod n) 9 mod n ® VY p primre és m egészre: mP =m mod p
=nessage®?mod n ® Valtozat:

® V p primre, m egészre, ha i,j pozitiv
egészek, i=j mod p-1, akkor
mi=mimod p

Mivel ed =1 mod (p-1)(g-1) és igy
ed =1 mod (p-1) és
ed =1 mod (g-1),
a kis Fermat tétel (valtozat) alpjan ® Kinai maradék tétel:
) message®d = nessage mod p ® VY ny,n,,....n, egészre, melyek paronként
es relativ primek, és 'V a,,a,,...,a, egészre
message®d = nessage mod q 3 x egész, melyre x = a; mod n;, i=1,...,k.
Tovabba minden ilyen x kongruens
Ekkor a Kinai maradék tétel miatt modul6 n=n;n,...n.
nessage®d = nessage mod pq
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RSA példa

® Két nagy prim szam 7,11
® n=77
® ¢(n) = (p-1)(a-1) = 60

® Privat kulcs (n,d):
® d =43, amelyre
®e*d=1mod @ (n)

® Nyilvanos kulcs (n,e):
®n=77ésegyszame=7

® Titkositas:

® Visszakodolas: e code = nessage’ mod 77

® nessage =code*3 mod 77

4743 mod 77 ® message =5

= 471+2+8+32 mod 77
= 47*47247%*47%2 mod 77
= 47*472%((472)2)2%((((472)2)»)2)2 mod 77

® code =57 mod 77 = 47

5 = message
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Elektronikus alairas

® Mas néven digitdlis szignatira
® Az alaironak van egy (titkos) privat kulcsa
® A dokumentumot a privat kulcs felhasznalaséaval irja ala
® és a nyilvanos kulccsal verifikalhaté, hogy az alairas téle szarmazik
® A nyilvanos kulcs mindenki szamara ismert
® Példa egy alairas sémara
® t ext : Uzenet
® Az alairo
® kiszamitja h( t ext ) értékét egy h kryptografikus hash figgvénnyel
® nyilvanossagra hozzat ext éssignature = g(privat, h(text))
értékeét, ahol g az aszimmetrikus visszakddol6 fiiggvény

® Az alairast ellenérzé
® kiszamitja h( t ext ) értékét
® és megvizsgalja, hogy f (publ i c, si gnature)= h(text), aholf az
aszimetrikus titkosité figgvény
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IPsec (RFC 2401)

Védelem Replay-tAmadassal szemben
IKE (Internet Key Exchange) Protokoll

® Megegyezés egy Security Association-rél (SA)

@ |dientifik&cio, rogzitése a kulcsoknak, hal6zatoknak, az autentifikélas
és az IPsec kulcs meguijitasi idékdzeinek

® Egy SA létrehozésa gyors Uzemmaddban (a megalapitasa utéan)
Encapsulating Security Payload (ESP)

® |P-fejléc titkositas nélkil, adatok titkositva, autentifikalassal
IPsec szAllitéi médban (direkt kapcsolatokhoz)

® |Psec-fejléc az IP-fejléc és az adatok kdzott

® Vizsgélat az IP-Routerekben (azokban IPsec-nek jelen kell lenni)
IPsec alagut (tunel) médban (ha legaldbb egy router IPsec nélkiil k6zben van)

® Az egész IP csomag titkositott és az IPsec-fejléccel egyutt egy Uj IP
csomagba pakoljuk

® Csak a végpontokban kell lenni IPsec-nek.
® |Psec része IPv6
® |Pv4-portolas |étezik
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