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4. Adatkapcsolati réteg —
CRC, utélagos hibajavitas, csusz6 ablakok
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Hibafelismerés: CRC

® Hatékony hibafelismerés: Cyclic Redundancy Check (CRC)
® A gyakorlatban gyakran hasznalt kéd

® Nagy hibafelismerési rata

® Hardware megval6sitas egyszer(

® Polinom aritmetikén alapul a 2-es maradékosztalyok (Z,) testén
® A jelsorozatotokat polinomnak tekintjik
® A bitek a polinom egydtthatéi
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Szamolas Z ,-ben

® Szamolas modulo 2:

® Szabalyok:

® Osszeadas mod 2 kivonas mod 2 szorzas mod 2
A/B|A+B A|B |A-B A|B|A-B
0|0 0|0 |0 0|0 |0
0|1(1 011 |1 0|1 1|0
1|01 1|0 |1 1(0 1|0
11110 1|1 10 11111

® Példa: 0110111011

+1101010110
=1011101101
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Polinom aritmetika modulo 2

® Tekintsuk a polinomokat Z, maradékosztaly test folott
®p(x)= a, - x+..+a x+a,
® Az g, egyltthatok és az x valtozok € {0,1}
® A szamitds modulo 2 torténik

® Polinomok 0sszeadasa, kivonasa, szorzasa, (maradékos) osztasa,
mint ahogy ismerjik

Halézatok, 2011 4 Lukovszki Tamas




Bit sztringek és Z , feletti polinomok

o Otlet:

® Tekintsiik az n hosszUsagu bit sztringet mint egy polinom
egytthatoit

® Bit sztring: b, b, ;...b,bg
Polinom: b,-x" + ... + b;-x! + b,
® Egy (n+1) bitbdl allé bit sztring megfelel egy n-ed fokd polinomnak

® Példa
® A xor B = A(x) + B(x)
® Ha A-t k pozicidval balra toljuk (shift), ez a kdvetkezének felel meg:
OC(x) = A(x) x¥
® Ezt az izomorfizmust hasznélva tudunk bit sztringekkel osztani
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Maradékos osztas bitsztingekkel

® Példa:

© 1101010101 : 1001 = 1100110 maradék 11
1001

1000
1001
001101
1001
1000
1001
0011
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Redundancia polinomok altal: CRC

® Definialjunk egy G(x) generatorpolinomot, melynek a foka g
® G(x) a kiildo és a fogad¢ altal ismert
® g redundans bitet generalunk
® Adott:
® Keret (frame, Uzenet) M, mint M(x) polinom
® Kildé
® Kiszamolja az osztas maradékat r(x) = x9 M(x) mod G(x)
® Atvitelre kerill: T(X) = x¢ M(X) + r(x)
®Figyeljuk meg: xIM(x) + r(x) tobbszordse G(x)-nek
® Fogado
® m(x)-et fogad
® Kiszamitja a maradékot: m(x) mod G(x)

Halézatok, 2011 7 Lukovszki Taméas

CRC Atvitel

®Ha nem tortént hiba:
®T(x) fogadasa korrekt
®Bithiba: T(x) tartalmaz megvaltoztatott bitet
®Ez ekvivalens egy E(x) hibapolinom hozz4dadasahoz
® A fogadohoz m(x) = T(x) + E(x) érkezik
®Fogadé
®Kiszamitja m(x) mod G(x) maradékot
®Ha nincs hiba: m(x) = T(x),
®Ekkor a maradék 0
®Bit hibak: m(x) mod G(x) = (T(x)+ E(x)) mod G(x)
= T(x) mod G(x) + E(x) mod G(x)
H—/ \ J

0 hibaindikator
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CRC — Attekintés

| Eredeti keret M(x) |

| Generator polinom G(X) |

| r(x) = x9 M(x) mod G(x) |

| kidld: T(x) = xaM(x) + 1(x) |

Ha nem torténik
hiba: E(x) =0

Camoma

| fogad: m(x) = T(x) + E(X) |

| Kiszamolia (T(x) + E(x)) mod G(x) |

Ha ez # 0: hiba!
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|Haez:0:Noerror|

A generator meghatarozza a CRC tulajdonséagait

® A bit-hibakat csak akkor nem ismerjik fel, ha E(x) tdbbszorose G(x)-nek
® G(x) valasztasanak trukkjei:
@ 1-bit-hiba: E(x) = x hiba az i-edik pozicién
® Ha G(x) legalabb 2 nem nulla egyuthat6t tartalmaz, akkor E(x)
nem tobbszorés
@ 2-bit-hiba: E(x) = X'+ xi = xI (x+ +1), ahol i>j
® G(x) nem szabad, hogy osztdja legyen (x" + 1)-nek semmilyen
h-ra, 0 < h <k, a maximalis kerethosszig,
® Paratlan szamu hiba:
® Ekkor E(x) nem tbbbszorose (x+1)-nek
® Otlet: legyen (x+1) osztdja G(x)-nek
— ekkor E(x) nem tobbszordse G(x)-nek

® G(x) okos megvalasztasaval minden r hosszl hibasorozat (burst)
felismerhet§
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CRC a gyakorlatban

® Az |IEEE 802.3 (Ethernet) standardban felhasznalt generator polinom
(CRC-32):
.X32+X26+X23+X22+X16+X12+X11+XlO+X8+X7+X5+X4+X2+X+1

® Figyelem:
® Hiba még mindig lehetséges
® Kilondsen, ha a bithibaknak megfelelé E(x) tdbbszérose G(x)-nek.

® Implementéacio:
® Egyszerl XOR-operacio
® HW implementacé: shift-register
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Utblagos hibajavitas

® A hiba felismerésekor a keretet Ujra kell kildeni
® Hogy néz ki a kiildé és a fogadé 6sszehangolt munkaja?

csomagok Halézati réteg Heldzar réteg
from_upper (p) to_tIer(P)

keretek | Adatkapcsolati réteg Adatkapcsolati réteg

to_li(p) fron*wer(p) I

bitek Fizikai réteg |

to_| ower, from| ower tartalamzzak a CRC-t
vagy (szuikség esetén) utdlagos hibajavitast
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Egyszer (i simplex protokoll nyugtakkal

® Simplex zemmodd: csomagok kildése csak egyiranyu

® A fogadd nyugtazza a kuldé csomagjait
(ehhez fél-duplex fizikai csatorna elegendd)

® A killdé var egy bizonyos ideig a
® Ha az id6 lejart, ujrakildi a csom
® Els¢ megoldasi kisérlet:

Kuld 6 from_upper (p);

set_timer, to_lower(p)

nyugtara (acknowledgment -- ACK)
agot

from_lower (p);

to_upper(p),
to_lower (ack)

Fogadd

from_lower (ack); totllrg\?vzlrjt(’ )
cancel_timer _lower (p),
- set_timer
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Elemzés

® Probléméak

® A felsé réteg gyorsabban kiildi a csomagokat, mint ahogy a
nyugtak megérkeznek

® Mi torténik, ha nyugtak elvesznek
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2. Kisérlet

® Az elsd probléma megoldasa
® Egy csomag a masik utan

Kild 6
from_upper(p); from_upper(p):
to_lower(p), - K
set_timer to_upper (busy)

(G ST o

timeout; from_lower(ack); timeout;
error cancel_timer to_lower (p),
set_timer

Fogadd

from_lower (p);

to_upper(p),
to_lower (ack)
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Elemzés

® A protokoll megvaldsit egy elemi folyamfelligyeletet

Kildé Fogadd Kuldé Fogadod
Fr_up Fr_up
—_— Packet B — Pa t
——_ | to_up

K —

=y

to_up
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Elemzés

® 2. probléma: elveszik a nyugta
Kuldé Fogado

Fr_up PaCket t
—’\ o_up
ok Ugyanaz a csomag
kétszer tovabbitodik
Pacie, a magasabb réteghez
to_up

pck

|
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A 2. probléma (duplikatumok)

® A kildé nem tud killbnbséget tenni elveszett csomag és elveszett
nyugta k6zott

@ Ujra kell killdeni a csomagot

® A fogad6 nem tud kildnbséget tenni egy csomag és egy régi csomag
redundans mésolata kdzott

® Tovabbi informacié szilkséges
® Otlet:
® Minden csomagot ellatunk egy sorszam mal (sequence number ),
hogy a fogadonal az azonositas lehetséges legyen
® Minden csomag fejléce tartalmaz sorszamot
® |tt: csak O vagy 1
® Szilkséges a csomagban és a nyugtaban

® A nyugta az utolsé hibatlanul fogadott csomag sorszaméat
tartalmazza (tisztan konvenci6)
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3. kisérlet: nyugta és sorszam

Kuld 6 Fogado
from_upper(p);

timeout; to_lower(0,p), from_upper(p); 3" %
error set_timer to_upper (busy) 5 S
23
N 8z
12 from_lower (0,p);
Ready0 § ¢ to_upper(p)
- . ‘ = to_lower (ack0)
- H .
55 from_lower timeout;
\g, g (acky); - to_lowgr ©,p)
o o
] from_lower _lower(ack0); ‘
Eo (ackoy; - h
o ¢ancel_timer

from_lower (1,p);

to_upper(p), g8

to_lower (ackl) %_ E

g s

. ~ @

timeout; from_upper(p); from_higher(p); timeout; g
to_lower (1,p) to_higher (busy) to_lower(1,p), error = g
set_timer set_timer =
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3. kisérlet: alternalo bit protokoll (Alternating Bi t Protocol)

® A 3. kisérlet egy zajos csatorna f6l6tti megbizhat6 protokoll korrekt
implementacidja
® Alternating Bit Protokoll
® Az ,Automatic Repeat reQuest (ARQ)” protokollok kdzé tartozik
® Folyamfelligyelet egy egyszeri formajat is tartalmazza

® Egy nyugta két feladata
® nyugtazni, hogy egy csomag megérkezett
® engedélyezni egy Uj csomag kuldését
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Alterdalo bit protokoll -- hatékonysag

® Hatékonysag n a kovetkezd két érték
aranyaként definialt:
® az id6, amely a kuldéshez sziikséges és

T \

packet

® az id6, amely sziikséges, amig Ujra lehet g
kuldeni d
® (hibamentes csatornén) .
ack
® n= Tpacket / (Tpacket +d+ Tack + d) d )

® Nagy delay esetén az alternald bit protokoll
nem hatékony
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A hatékonysag javitasa

® A csomagok folyamatos kiildése
noveli a hatékonysagot

® t6bb ,outstanding” csomag

(elkuildott, de még nem A kiildé s
nyugtazott) ndveli a folyamatosan
hatékonyséagot kuld — né a

® csomag ,pipeline” hatékonysag

® Nem csak 1-bit-sorozatszammal
lehetséges
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Csusz6 ablak (sliding window)

® A sorozatszadmok terét megnéveljik n bitre, azaz 2" sorozatszamra
® Nem mind hasznalhaté fel ugyanabban az idében
® az Alternating Bit Protocol-ban sem lehetséges

® “CsUsz06 ablakok ” (sliding windows ) a kuldénél és a fogaddnél kezelik
ezt a problémat

® Kildé: kiild-ablak

® Sorozatszamok olyan sorozata, amelyek egy adott idében
elkiildhet&k

® Fogado: fogadd-ablak
® Sorozatszamok olyan sorozata, melyet a fogado egy adott
id6pillanatban hajlandé elfogadni
® Az ablakok mérete lehet fix vagy idében dinamikusan valtoztathaté
® Az ablakméret folyamfelligyeletet tesz lehetévé
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Példa

® “Sliding Window” példa n=3 és fix ablakméret = 1 esetén
® A kildé itt mutatja a még nem nyugtazott sorozatszamokat

® Ha a még nem nyugtazott keretek (frame) szama ismert, akkor ez ekvivalens
az el6z6 folian definialt a kuld6-ablakkal

Sender 7,0 7,0 7,0 7.0

a. Kezdetben: miel6tt
6 1 6 1 6 1 6 1 . ,
barmit killdenénk
5 2 5 25 2 s 2 b. Az els6 frame kildése

utan 0 sorozatszammal
c. Az els6 frame fogadasa
7 0 7 o 7 0 7 0 utan

6 1. 1 6 1 s 1 d. Azelsdé nyugta
fogadasa utan
5 2 5 2 5 2 5 2
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Atviteli hiba és a fogado-ablak

® Feltételeink:

® Az adatatkapcsolati rétegnek minden frame-et helyesen és helyes
sorrend ben kell atvinni

® A kildé hatékonysag noveléséhez pipeline technikat hasznalva kildi a
csomagokat

® Csomagvesztés esetén: Ha a fogado-ablakméret = 1, a kbvetkezé

csomagokat mind eldobja a fogad6
Il
f\/, e \x,\ 5 %

’<—Tlmeout interval

.\?\\M ;.\.\.g\;*\'.

Error Frames discarded by data link layer

Time ——
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Go-back-N

® Ha a fogadd-ablakméret = 1, akkor a fogad6 nem tudja feldolgozni
azokat a frame-eket, melyek egy elveszett (vagy hibas) frame-et
kovetnek

® Nem tudja azokat nyugtazni, mert csak egy nyugtat kiild az utolsé
helyesen fogadott csomagrol

® A kiildénél lejar a varakozasi id6 a nyugtara: “Timeout”

® Minden frame-et, amit az utols6 nyugtazott frame utan kaldoétt, djra
kell kaldeni

® “Go-back-N " Frames!
® Kritika
® Az 4tviteli médium pazarlasa
® A fogadondl viszont nagyon egyszeri a feldolgozas

Hal6zatok, 2011 26 Lukovszki Tamas

Szelektiv ismétlés (Selective Repeat)

® Tegyuk fel, hogy a fogado6 tudja pufferelni a csomagokat, amelyek a k6zbensé
idében érkeztek

® azaz a fogad6-ablakméret > 1

R SRRYRRARARRE AR
615 2 11 4

Error Frames buffered by data link layer

® A fogado értesiti a kiildét a hidanyzé csomagrdél negativ nyugtaval
® A kildé elkildi a hianyzé frame-eket szelektiven (selective repeat )

® Amikor a hianyz6 frame megérkezik, minden frame-et (a helyes
sorrendben) atad a fogadé a halézati rétegnek
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Duplex-operacio és ,hatizsak” technika (piggybacking)

® Simplex
® Informacio kildés egy iranyba
® Duplex
® Informécio kildés mindkét irAnyba
® Eddig:
® Simplex interfész a magasabb réteghez (halézati réteghez)
® (Fél-)Duplex interfész az alacsonyabb réteghez (fizikai réteghez)
® Mi kell akkor, ha az interfész a magasabb réteghez duplex
® Nyugta és adatcsomagok elkulonitve mindkét irdnyban
® Vagy: hatizsak technika (&ltaldnosan hasznalt)

® A nyugtat az ellentétes irdnyba kildétt adat-frame fejlécébe
tesszik (piggybacking )
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