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9. Halézati réteg — Packet Forwarding, Link-State-Rou  ting, Distance-
Vector-Routing
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A hélozati réteg

® Lokalis haldzatokat 6sszekdthetlink hub-okkal, switch-ekkel, bridge-
ekkel az alacsonyabb retegekben

® Hub(fizikai réteg): kollizibk szama nagyon gyorsan névekszik

® Switch (Adatkapcsolati réteg):
® Az Utvonalakrdl a forgalom ,megfigyelésével” gyijt informéaciot
®|smeretlen célcim esetén a broadcast problémakat okoz

® Az Internet kb.10 Mio. lokalis halézatot tartalmaz...

® Nagy halézatokban a csomagok tovabbitasahoz Gtvonal informéaciok
sziikségesek.

® A halozati réteg feladatai
® Az (tvonal informéacidk felépitése (route detection)
® A csomagok tovabbitasa (packet forwarding)

® Az Internet-Protokoll Iényegében hal6zati réteg protokoll
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Routing-tabla és csomag tovabbitas (packet forwardin 0)

® |P-Routing-tabla
® Tartalmazza cél cimekhez (destination) a kdvetkezé szamitégép
(gateway) cimét a hozzéa vezetd Uton
® A cél meghatarozhat egy szamitégépet vagy egy egész sub-net-et
® Ezen kivil tartalmaz egy default-gateway-t
® Packet forwarding (kordbban packet routing-nak nevezték)
® |P csomag (datagram) tartalmazza a kildé IP cimét és a cél IP cimét
® Amikor egy IP csomag megérkezik egy router hez:
® Ha a cél IP cim = sajat IP cim, akkor a csomagot kiszallitja
® Ha a cél IP cim a routing-tablaban van, tovabbitja a megadott gateway-hez

® Ha a cél IP-subnet a routing-tablaban van, tovabbitja a megadott gateway-
nek

® Egyébként tovabbitja a default-gateway-nek
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Internet Protocol IP

® Az adatok a kildétél a cél-allomasig IP-csomagokban kertilnek atvitelre
® A csomagok fejléce tartalmazza a cél IP-cimét

® |Pv4: 32 Bit-cimek

® |Pv6: 128 Bit-cimek
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Ver | HL | ToS Total Length
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TTL [ Protocol

Source Address
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Data

IPv4 csomag
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Csomag tovabbitas az Internet Protokollban

0 4 8 6 31

® |P-csomag (datagram) tartalmazza ver [ HL I Tos Total Length
Identification 1ol Fragment Offset
® TTL (Time-to-Live): hop-ok szaméat TTL Protocol

Source Address

Options (max. 40 octet)

® Kldé IP cimét
® Cél IP cimét
® Egy csomag kezelése a routerben .
® TTL=TTL-1
® Ha TTL # 0 akkor packet-forwarding a routing-tabla alapjan
® Ha TTL = 0 vagy probléma lép fel a packet-forwarding-nél:
® Toroljuk a csomagot
® Ha a csomag nem ICMP-csomag (Internet Control Message Protocol), akkor
— Kuldjunk ICMP-csomagot (TTL equals 0 during transit), melyben
— Kdildé IP cime = aktudlis IP cim
— Cél IP cime = az eredeti kildé IP cime
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Statikus és dinamikus routing

® Forwarding:
® Csomagok tovabbitasa
® Routing:
@ Utvonalak meghatarozéasa, azaz routing-tabla felépitése (rute detection)
® Statikus routing
® A routing-tablat manualisan épitjik fel
® Kis és statikus LAN-ok esetén értelmes
® Dinamikus routing
® A routing-tabla felépitése és aktualizalasa automatizalt
® Centalizalt algoritmus, pl. Link State
— Egy/minden allomasnak ismerni kell minden informaciot
® Decentralis algoritmus, pl. Distance Vector
— minden routeren lokalisan dolgozik, lokalis informéacidkkal
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Legrovidebb utak f4ja — single source shortest paths

® Adott:
® Egy iranyitott graf G = (V,E), w : E — R, nem negativ élstlyokkal
® Kezdd csomépont s € V
® Legyen
® P (tvonal sulya w(P) := > w(e) az élek sllyainak dsszege P-ben
® u és v tavolsaga G-ben, u,veV, egy legrovidebb Gt sulya G-ben u és
v kdzott : d(u,v) := min{ w(P) : P egy Ut u-tél v-hez G-ben}
® Keressik:
® egy legrovidebb utat s kezdé csomoponttol minden mas v € V \ {s}
csomaéponthoz G-ben
® Feltesszik, hogy minden v € V \ {s} elérhetd s-b6él. Nem elérhetd
csomolponthoz nem létezhet legrévidebb Ut sem
® Megoldas:
® Egy fa, melynek gyokere s és minden v € V \ {s} csomo6ponthoz
tartalmaz egy legrovidebb utat s-t6l v-hez G-ben
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Dijkstra algoritmusa

® Otlet: A legrévidebb utakat hosszuk szerint novekvé sorrendben szamitjuk ki.
® Minden v € V csomoponthoz kiszamitjuk a kovetkezé értékeket:

® d[v]: egy legrovidebb Ut hossza s-t6l v-hez,

® pred|v] : a v-t megeléz6 csomdpont egy legrévidebb Gton s-t6l v-hez.

® Az algoritmus végrehajtadsa utan az élhalmaz { (pred[v],v) :v OV \{s}}
megadja egy legrévidebb utak fajat s gyokérrel G-ben.

® Egy v csomOpontot ,kész“-nek jeléliink: ready[v] = true , ha mar
meghataroztunk egy legrévidebb utat s-tél v-hez (rov. legrévidebb s-v utat).

® A .nem kész" csomoépontok 0
3 urrent distance d[v]

halmazét, amelyeket egy > Z
<Y = l

.K€sz" csomdbpontbdl egy éllel
source node s

elérunk, horizont -nak nevezzik.
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Dijkstra algoritmusa

@ |nvariansok:

@ Minden horizont beli csomopontot egy Q priority-queue -ban tarolunk,
ugy hogy minden v 0 Q csomoépontra a kévetkezé érvényes:

®d[v] egy legrovidebb s-v Ut hossza mindazon utak k6zétt, melyek
v-n kivil csak ,kész* csomdpontokat tartalmaznak,

®pred[v] a v-t megel6z6 csomadpont egy ilyen dton,
® v prioritasa Q-ban d[v]
@ Inicializalas

® d[s]:=0, ready][s]:=true,

® s minden v szomszédjara:
od[v]:=w(s,v), pred|[v]:=s, ready|[v]:=false,
®Q.Insert(v,d[v] ).

® Mindenv € V \ {s} csomo&pontra:
o d[v]:=c0, ready|v]:=false.
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Dijkstra algoritmusa

® Az invariansok megérzése egy iteracié utan
® Minden |épésben egy (j csomopont lesz ,kész", egy csomopont v minimalis
prioritassal.
® d[v] mar tartalmazza a helyes értéket.
Mivel v minimalis prioritasi csomépont, minden olyan s-v Ut sulya, amely ,nem kész*
csomdpontot is tartalmaz, legalabb olyan nagy, mint annak az Gtnak a hossza, amit
mar megtalaltunk a csak ,kész" csomopontokat tartalmaz6 utak kdzott.

® Legyen Adj[v] :={u: (v,u) € E}, veV, a v-hez adjacens csomdpontok halmaza
® minden u € Adj[v], hau € Q,
meg kell vizsgalni, hogy s-tél u-hoz direkt
v-bél egy révidebb Gt vezet-e, mint azok
az utak, amik csak v-tél kildnb6z6
.K€sz” csomopontot tartalmaznak.
Ha igen, akkor aktualizaljuk

® pred[u] := v és d[u] := d[v] + w(v,u),
@ csokkentsiik u prioritasat Q-ban.
® minden u € Adj[v], hau O Q és u ,nem kész":
® pred[u] := v, d[u] := d[v] + w(v,u),
® u-t be kell szarni Q-ba d[u] prioritassal.
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Dijkstra algoritmusa

(. , ™
Dijkstra (G,s,w) 12 while Q# @ do

Output: egy legrévidebb utak faja 13 V= Q.DeleteMin();

T=(V,E’) G-ben s gyskérrel 14 E"=E U{(pred[v].V)}
01 E =0: 15  ready|v] := true;

16  forall u € Adj[v] do

02 ready[s] :=true; :
if udQ and d[v] + w(v,u) < d[u]) then

03 ready[v] :=false; VvOV\{s} 17

04 d[s]:=0; 8 pred[u] =V, _

05 dv]:=o00; VYvOV\{s} 19 d[u] := d[v] + w(v,u);
20 Q.DecreasePriority(u,d[u]);

06 priority_queue Q; 21 else if u 0 Q and not ready[u] then
22 pred[u] :=v;

07 forall v O Adij[s] do 23 d[u] := d[v] + w(v,u);
08 predv] :=s; 24 _ Q.Insert(u,d[u]);

09  d[v] :=w(s,v); 25 fi

10  Q.Insert(v,d[v]); 26 od

11 od 27 od

- %
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Dijkstra algoritmusa

Futasi id6 (Fibonacci Heap-pel):

® # Q.Insert(): n (csomdpontonként 1) -- O(n) idd

® # Q.DeleteMin(): n (csomoépontonként 1) -- O(n log n) id6
® # Q.DecreasePriority(): <m (élenként <1) -- O(m) idd

® # Ateszta 17. és 21. sorban: m (élenként 1) -- O(m) id6
@ Inicializalas: O(n) id6

® Osszesen: O(n log n + m) id6

Téarigény: O(n+m)
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Dijkstra: Példa

szimmetrikusan iranyitott élek
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Bellman-Ford algoritmus

® Negativ élsulyok esetén Dijkstra
algoritmusa nem makddik

® Bellman-Ford algoritmus (1957)

Bellman-Ford (G,s,w)

01 forall veV do

megoldja a probléméat O(|V| |E]) id& 02 d[v] := oo; pred[v] := §
alatt. 03 d[s]:=0
© Dinamikus programozas: 04 for k:=1to [V[-1do
a k-adik iteracié utan, 05 forall (uv) € E do
k=1,...,|VI-1, minden v € V: 06 if d[u] + w(uy) < d[v] then

@ ha d[v] # oo, akkor 07 d[v] := d[u] + w(u,v)
d[v] egy s-v t P, sllya és 08 pred(v] :=u
?[V] ..ne.(T Ssg¥°b,b m,'lm ey 09 forall (uv)€E do
egrovidebb s-v ut stlya, 10 if d[u] + w(u,V) < d[v] then
amely <k élt tartalmaz 11 error ,negativ salya ciklust talaltunk”

® pred[v] = @ ha d[v] = oo, P,
egyébként pedig (pred[v],v) € E
az utolso él a P, uton
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Bellman-Ford: Példa

Flgg az élek

feldolgozasanak
sorrendjétol ‘)
2
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Distance Vector Routing Protokoll

® A Bellman-Ford algoritmusnak az elosztott valtozatat
haszndlja, azaz minden csomépont csak a direkt
szomszédjaival kommunikal
® Asszinkron mikodés
® A csomoépontoknak nem ugyanabban a
.korben” kell informéacidkat cserélnitik

Initial distance Initial distance
vector of A vector of B

A f:ostlnexthop B Fostlnext hop

. L bce . B [3]B Al3[A
° M’lnden router_nyllve,mtartegytablat minden lehetséges ¢ oo | - C loo | -
célhoz egy bejegyzéssel (distance vector) D |oo | - D|3|D
® egy bejegyzés tartalmazza E 2 |E E *;

0o l-

® a legrovidebb Ut (becsilt) koltségét (delay,

vagy #hops) A's vector after A A's final

® a kovetkezd csomopont cimét ezen az Gton received B's vector  distance vector

(next hop) A |cost|next hop A |cost|next hop
® minden router ismeri a koltséget a direkt szomszédaihoz| B |3 |B B|3|B
® Periodikusan elkiildi a tablajat minden szomszédjanak g 5 la (D3 2 g
® Amikor egy router megkapja a szomszéd tabl4jat El2|E El2|E
aktualizalja a sajat tablajat Fl4'B Fl4'B
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"COUI’]'[ tO Inflnlty,, PrObIéma /° Distance vector of A Distance vector of B\
A | cost pext hop B | costnext hop
2 Bl 2|B Al2[A
P : B clilc
® ,JO hir’ gyorsan terjed Cloo R oviddel uténma
o UJ kap.cslolat IétrejéFtelfor gyorsan ! Distance table of A Distance table of B
aktualizalédnak a tablak a
A | cost pext hop B ¢ost next hop
B[ 2 [B Al 2 [A
® Rossz hir” lassan terjed - clss cilc /
Y Kapcsolat kIeSIk /° Distance table of A Distance table of B\
® A szomszédok felvaltva névelik a B s B | costpext hop
tavolsagokat o2l ol ela
® “Count to Infinity” Probléma
®A és B nem tudja, hogy C ° ’; °‘:‘":‘“"" i “:' e:“"”
nem elérhet6 (amig a cl7ls clsla
tavolsag el nem ér egy limitet,
amlt OO'nek tek|ntenek) A | cost next hop B | cost jnext hop
. Bl 2|B Al2|A
® Ciklusok keletkezhetnek \_ cl7ls clola Y,
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“Count to Infinity” Probléma

® Mddositasok a Distance-Vector routing protokollokban " oetancembleofA)
® a ping-pong-ciklusokat (count to infinity) ° A costhext hop
megakadalyozasahoz 2 B
® split horizon : olyan sorokat nem kiild vissza a B
csomoépont annak a szomszédjanak, amit téle
Sanult” e
® a példaban A nem kiildi a (C,3,B) sort vissza
B-nek, mert azt B-t6l kellett ,tanulnia”
® split horizon with poison reverse  : negativ
informé&cidt kuld vissza
® A pl. (C,00) utat killdi vissza B-nek
® Mindkét médszer csak két csomopontbdl allé ciklust
kerul el

O
w

Distance table of B

cost jnext hop

2| A
ool -

OX> @
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Link State Protokoll
o Minden Link State router
® egy nem-elosztott legrévidebb utak algoritmust hasznal
® A routerek Link State Packets (LSP) 4&ltal cserélnek ki informéciokat
® | SP tartalmazza
® az LSP-t létrehoz6 r router IP cimét
® a koltségét r minden direkt szomszédjahoz
® sorozatszamot (SEQNO)
® TTL (time to live) mezét
® Megbizhat6 elarasztas (Reliable Flooding)
® minden csomépont aktudlis LSP-jét taroljuk
® tovabbitjuk az LSP-ket minden szomszédos csomoponthoz
® azon csomépont kivételével, amely az LSP-t felénk tovabbitotta
® A tovabbitasnal csokkentjik a TTL értékét
® periodikusan létrehozunk egy Uj sajat LSP-t
® ndvekvé SEQNO-val
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A ,lapos” routing korlatai

® Link State Routing

® O(D n) bejegyzésre van sziikség, ahol
n a routerek szdma, D a maximalis fok

® Minden csomépont minden mas csomépontnak el kell hogy kildje
az informacidit
® Distance Vector
® O(n) bejegyzés routerenként
® Ciklusokat okozhat
® Konvergencia ideje a hal6zat méretével nd
® Az Internet tdbb mint 108 routert tartalmaz

® ezek a u.n. ,lapos” routing médszerek nem hasznalhatok az egész
Internetre

® Megoldas:
® Hierarchikus routing
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Autonomous Systems (AS), Intra-AS és Inter-AS routing

® Autonomous Systems (AS)

® Egy két szintl modellt ad
a routinghoz az Interneten

® Példa AS-re: elte.hu
® [ntra-AS-routing
® routing az AS-en belll
® pl. RIP, OSPF, IGRP, ...
® Inter-AS-routing
® Kapcsolodasi pont:
atjaré (gateway) -
@ teliesen decentrélis routing NPT within AS B
. ., , Intra-AS routing
® Mindeki sajat maga hatarozza | ...\ as A
meg az optimalizalasi kritériuméat
® pl. BGP, EGP (korabban)

Inter-AS routing
between A and B
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Intra-AS routing: RIP Routing Information Protocol (RFC 1058)

® Distance Vector algoritmus
® tavolsag metrika = hop szam (linkek szama)

® A tavolsag vektorokat (distance vector) minden router minden
30s Response-iizenettel (advertisement) adja at a szomszédjanak

® A szomszédok szintén egy Uj advertisement-et kiildenek ha a tablajuk
ezaltal megvaltozott

® Minden Advertisement-ben
® célhalézathoz hirdetik meg az utakat UDP-vel (UDP port 520)
® Ha 180s-ig nem kap a router advertisement-et egy szomszédjatol
® az utakat a szomszédon keresztiil érvénytelennek deklaralja
® ()j Advertisment-eket kiilld a szomszédainak

® Hogy elkerllje a ping-pong-ciklusokat (count to infinity), ,split horizon with
poison reverse” médszert hasznal

® Végtelen tavolsag = 16 Hop (limitet szab a hal6zat atméréjére)
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Intra-AS routing: OSPF routing (Open Shortest Path Fir  st)

® “open” = nyilvanosan rendelkezésre allo
® Link-State algoritmus

® LS csomagok terjesztése

® a topoldgiat minden csomoépontban térolja

® az utvonalakat Dijkstra algoritmusaval szamitja ki
® OSPF-advertisment

® TCP-vel, noveli a biztonsagot (security)

® az egész AS-be elarasztja (broadcast)

® tobb egyenld koltségl Utvonal lehetséges
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Intra-AS routing -- Hierarchikus OSPF

® Nagy halézatokhoz két hierarchia szint:
® Lokalis teriilet és gerinchal6zat (backbone)
@[ okalis: Link-state advertisement

®Minden csomdpont csak az irdnyt szamitja ki mas lokalis
terliletek halézataihoz

® |Local Area Border Router:
® A sajat lokalis tertleteik tavolsagait foglaljak dssze

® Ezeket mas Lokal Area Border Router-eknek meghirdetik
(advertisement)

® Backbone Routers

® OSPF protokollt hasznalnak a gerinchal6zatra korlatozva
® Boundary Routers:

® Mas AS-ekkel kapcsolnak dssze
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Intra-AS routing: IGRP (Interior Gateway Routing Pro  tocol)

® CISCO-Protokoll (1980-as évek kdzepe), a RIP utddja
® Distance-Vector-Protokoll, mint a RIP
® Holddown time
® Split horizon
® Poison reverse
® K{lonboz6 koltség metrikakat tAmogat
® Delay, Bandwidth, Reliability, Load, stb...
® TCP-t hasznal a routing informaciok kicseréléséhez
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Autondm rendszerek (AS) tipusai

® Stub-AS
® Csak egy mas AS-hez kapcsolodik
©® Multihomed AS
® Tobb AS-hez kapcsolddik
® Nem tovabbitja mas AS-ek forgalmat
® Transit AS
® Tobb kapcsolat
® Tovabbitja mas AS-ek lzeneteit (pl. ISP)

Large Backbone service provider 1
Backbone service provider 2
Large
company 2
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Peering point

Inter-AS-Routing

Inter-AS routing
® Inter-AS-Routing nehéz... between A and B

® Szervezetek megtagadhatjak az
lizenetek tovabbitasat Host 2
(pl. csak fizetd tgyfelek
csomagjait tovabbitja)
® Politikai kovetelmények _—
®Tovabbitas mas orszagokon |mra_AAS rutmg
keresztil? within AS A
® Kildonbdz6 AS-ek routing-metrikai sokszor nem ésszehasonlithatok
e Utvonal optimalizalas lehetetlen!
®Inter-AS-Routing megprébalja legalabb a csomoépontok
elérhetéségét lehetévé tenni
® Méret: inter-domain routereknek ma kb. 140.000 héalézatrdl kell tudni

within AS B
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Inter-AS routing: BGP (Border Gateway Protocol)

® Az inter-AS routing standard BGPv4
® Path Vector protokoll
® Hasonl6 a Distance Vector protokollhoz

® Minden Border Gateway meghirdeti minden szomszédjanak (peers) az
egész utat (AS-ek sorozata) a célig (advertisement)

® TCP-t hasznal
® Amikor Gateway X az utat Z-hez Peer-Gateway W-nek kuldi
® akkor W valaszthatja ezt az utat, vagy éppen nem
® Optimalizalasi kritériumok:
okoltségek, politika, etc...
® Ha W az X altal meghirdetett utat valasztja, akkor meghirdeti
®Path(W,z) = (W, Path (X,2))
® Megjegyzés
® X tudja szabalyozni a hozza érkez6 forgalmat a meghirdetések altal.
©® Komplikalt protokoll

Halézatok, 2011 28 Lukovszki Tamas




