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4. Adatkapcsolati réteg —
CRC, utolagos hibajavitas
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Hibafelismerés: CRC

® Hatékony hibafelismerés: Cyclic Redundancy Check (CRC)
® A gyakorlatban gyakran hasznalt kéd

® Nagy hibafelismerési rata

® Hardware megvalositas egyszeri

® Polinom aritmetikan alapul a 2-es maradékosztalyok (Z,) testén
® A jelsorozatotokat polinomnak tekintjik
® A bitek a polinom egydutthatoi
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Szamolas Z ,-ben

® Szamolas modulo 2:

® Szabalyok:
® (sszeadas mod 2 kivonas mod 2 szorzas mod 2
A|B|A+B A|B |A-B A|B |A-B
0|00 0|0 (O 0|0 |0
0|11 0|1 |1 0|1 ]0
1101 1|0 |1 1]/0 |0
1110 11110 111 (1
® Példa: 0110111011
+ 1101010110
=1011101101
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Polinom aritmetika modulo 2

® Tekintsiik a polinomokat Z, maradékosztaly test folott
®p(x)= a, - x"+..+a xt+a,
® Az a, egylutthatok és az x valtozok € {0,1}
® A szamitas modulo 2 torténik

® Polinomok dsszeadasa, kivonasa, szorzasa, (maradékos) osztasa,
mint ahogy ismerjik
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Bit sztringek és Z , feletti polinomok

® Otlet:

® Tekintstik az n hosszusagu bit sztringet mint egy polinom
egyutthatoit

® Bit sztring: b,b,,,...b;b,
Polinom: b -x"+ ... + b;-x + b,
® Egy (n+1) bitbél allo bit sztring megfelel egy n-ed fokd polinomnak

® Példa
® A xor B = A(x) + B(x)
® Ha A-t k poziciéval balra toljuk (shift), ez a kbvetkezének felel meg:
®C(x) = A(x) xK
® Ezt az izomorfizmust hasznalva tudunk bit sztringekkel osztani
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Maradékos osztas bitsztingekkel

® Példa:

@ 1101010101 : 1001 = 1100110 maradék 11
1001

1000
1001
001101
1001
1000
1001
0011
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Redundancia polinomok altal: CRC

® Definialjunk egy G(x) generatorpolinomot, melynek a foka g
® G(x) a kuldé és a fogado altal ismert
® g redundans bitet generalunk
® Adott:
® Keret (frame, Uzenet) M, mint M(x) polinom
® Kuldé
® Kiszamolja az osztas maradeékat r(x) = x9 M(x) mod G(x)
® Atvitelre keril: T(x) = x9 M(X) + r(x)
® Figyeljik meg: xIM(X) + r(x) tobbszorése G(x)-nek
® Fogado
® m(x)-et fogad
® Kiszamitja a maradékot: m(x) mod G(x)
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CRC Atvitel

®Ha nem tortént hiba:
®T(x) fogadasa korrekt
®Bithiba: T(x) tartalmaz megvaltoztatott bitet
®Ez ekvivalens egy E(x) hibapolinom hozzdadasahoz
® A fogaddhoz m(x) = T(x) + E(X) érkezik
®Fogado
®Kiszamitja m(x) mod G(x) maradékot
®Ha nincs hiba: m(x) = T(x),
®Ekkor a maradék O
®Bit hibak: m(x) mod G(x) = (T(x)+ E(x)) mod G(x)
= '[(x) mod G(x)J+ E(X) mod G(XZ
Y '

0 hibaindikator
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CRC — Attekintés

Kiillds Eredeti keret M(x) Generator polinom G(X)

Q
r(x) = x9 M(x) mod G(x)

kild: T(x) = X9 M(x) + r(x)

- Ha nem torténik
hiba: E(x) =0

fogad: m(x) = T(x) + E(X)

Fogado '
Kiszamolja (T(x) + E(x)) mod G(x)
P T
Ha ez =0 : No error Ha ez # O: hibal
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A generator meghatarozza a CRC tulajdonsagait

® A bit-hibakat csak akkor nem ismerjuk fel, ha E(x) tobbszorose G(x)-nek
® G(x) valasztasanak trikkjei:
® 1-bit-hiba: E(x) = x' hiba az i-edik pozicion
® Ha G(x) legalabb 2 nem nulla egyithatot tartalmaz, akkor E(X)
nem tobbszo6ros
® 2-bit-hiba: E(x) = x'+ xI = xi (x" +1), ahol i>j
® G(x) nem szabad, hogy osztd6ja legyen (x" + 1)-nek semmilyen
h-ra, 0 < h <k, a maximalis kerethosszig,
® Paratlan szadmu hiba:
® Ekkor E(X) nem t6bbszo6rose (x+1)-nek
® Otlet: legyen (x+1) osztdja G(x)-nek
— ekkor E(x) nem tobbszorose G(x)-nek

® G(x) okos megvalasztasaval minden r hosszu hibasorozat (burst)
felismerhetd
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CRC a gyakorlatban

® Az IEEE 802.3 (Ethernet) standardban felhasznalt generator polinom
(CRC-32):
.X32+X26+X23+X22+X16+X12+Xll+X10+X8+X7+X5+X4+X2+X+1

® Figyelem:
® Hiba még mindig lehetséges
® Kilbndsen, ha a bithibaknak megfelelé E(x) tdbbszorose G(x)-nek.

® Implementacio:
® Egyszeri XOR-operacio
® HW implementacé: shift-register
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Utolagos hibajavitas

® A hiba felismerésekor a keretet Gjra kell kildeni
® Hogy néz ki a killdé és a fogad6 6sszehangolt munkaja?

csomagok | Halozati réteg Halozati reteg
from upper (p) ¢ O_llar (p)
keretek | Adatkapcsolati réteg Adatkapcsolati réteg
tO_l(i(p) fron*wer(p) I
bitek Fizikai réteg

to | ower, from| ower tartalamzzak a CRC-t
vagy (szikség esetén) utdlagos hibajavitast
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Egyszer G simplex protokoll nyugtakkal

® Simplex Uzemmaod: csomagok kildése csak egyiranyu

® A fogado nyugtazza a kildé csomagjait
(ehhez fél-duplex fizikai csatorna elegendd)

® A kuldd var egy bizonyos ideig a nyugtara (acknowledgment -- ACK)
® Ha az id6 lejart, ujrakildi a csomagot
® Elsé megoldasi kisérlet:
from_lower (p);

Kild 6 from_upper (p); Fogado to_upper(p),
set_timer, to_lower(p) to_lower (ack)

o il

from_lower (ack); timeout;

cancel_timer to_Iower (P),
- set_timer
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Elemzés
® Problémak

® A felsd réteg gyorsabban kildi a csomagokat, mint ahogy a
nyugtak megérkeznek

® Mi tortenik, ha nyugtak elvesznek
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