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Fenyegetés, tamadas

® Definicio:
® Egy szamitogéphaldzat fenyegetése minden olyan lehetséges

esemény vagy akciok sorozata, amely biztonsagi célok
megsértéséhez vezethet

® A tamadas a fenyegetés realizaldsa
® Példa:
® Egy hacker betor egy zart hal6zatba
® Az atfuté email-ek nyilvanossagra hozasa
® |degen hozzaférés egy online bankszamlahoz
® Egy hacker egy rendszer 6sszeomlasat okozza

® Valaki autorizalatlanul tevékenykedik valaki mas nevében (Identity
Theft)
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Biztonsagi célok

® Bizalmasag (confidentiality):

® Csak egy elére meghatarozott publikum tudja irni vagy olvasni az
atvitt vagy tarolt adatokat

® A résztvevOk azonossaganak a bizalmassaga: Anonimitas
® Adatintegritas (data integrity)

® Adatok megvaltoztatasa kiderithetd legyen

® Az adatok szerzdje felismerhet6 legyen
® Felel6s hozzarendelhetésége (accountability)

® Minden kommunikacids eseményhez hozzarendelhet6 legyen
annak okozoja

® Rendelkezésre allas (availability)
® A szolgaltatasok elérhet6k legyenek és helyesen mikodjenek
® Kontrollalt hozzaférés (controlled access)

® A szolgaltatdsokat és az informacidkat csak autorizalt
felhasznaldk éerjék el
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Tamadasok technikai definicidja

® Alarc (masquerade)
® Valaki masnak adja ki magat
® |_ehallgatas (eavesdroping)
® Valaki olyan informaciot olvas, amit nem neki szantak
® Hozzaférési jog megsértése (Authorization Violation)
® Valaki olyan szolgaltatast vagy eréforrast hasznal, ami nem neki szant
® (Atvitt) Informéaci6 elvesztése vagy megvaltoztatasa
® Az adatokat megvaltoztatjak vagy megsemmisitik
® Kommunikacio letagadasa (denial of commmunication acts, repudiation)
® Valaki (hamisan) letagadja a részvételét a kommunikacioban
® Informacio hamisitas (forgery of information)
® Valaki mas nevében allit el6 (valtoztat) Uzeneteket
® Sabotage

® Minden olyan akcio, amely a szolgaltatasok vagy a rendszer helyes
mikodeését vagy rendelkezésre allasat csokkenti
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Fenyegetések és biztonsagi célok

fenyegetés
biztonsagi cél alarc | lehallga- | hozza- |informaci6 | kommuni- | inform&cié | sabotage
tas férési elvesztése kacio hamisitas | (pl.
jog vagy megval- | letagadésa tulterhelés)
megsér- | toztatdsa
tése
bizalmassag X X X
adatintegritas X X X X
felelés hozzéa- X X X X
rendelhetéség
rendelkezésre X X X X
allas
kontrollalt X X X
hozzaférés
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A kommunikéacios biztonsag terminologiaja

® Biztonsagi szolgaltatas

® Egy absztrakt szolgaltatas, amely egy biztonsagi tulajdonsagot
kivan biztositani

® |ehet kryptografikus protokollal vagy anélkul realizalni, pl.
® Adatok titkositasa egy merev lemezen
®CD a pancélszekrényben
® Kryptografikus algoritmus
® matematikai transzformacio
® kryptografikus (titkositd) protokollokban hasznalt
® Kryptografikus protokoll

® |épések és kicsrélendd Uzenetek sora egy biztonsagi cél
eléréséhez
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Biztonsagi szolgaltatas

® Authentifikacio
® Digitalis alairas: az adat bizonyithatéan a létrehoz6tdl szarmazik
® Integritas
® Biztositja, hogy az adat ne legyen észrevétel nélkil megvaltoztathatd
® Bizalmassag
® Az adat csak a fogado altal érthet6
® Kontrollalt hozzaférées

® Biztositja, hogy csak az arra jogosultak férjenek hozza a
szolgéltatasokhoz és informaciokhoz

® | etagadhatatlansag
® Bizonyitja, hogy az lGizenet letagadhatatlanul az eléallitojatol szarmazik
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Kryptoldgia

® Kryptologia
® A titkos kommunikacié tudomanya
® A gorog kryptos (rejtett) és l6gos (sz6) szavakbol
® Kryptologia részei:
® Kryptografia (graphein = iras): titkos kommunikacio
|étrehozdsanak a tudoméanya
® Krypto-analizis (analyein = megoldani, kibogozni): titkositott
informacio kibogozasanak a tudomanya
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Titkositasi modszerek

® Szimetrikus titkositasi modszerek
®pl. Caesar kod
®Enigma
®DES (Digital Encryption Standard)
®AES (Advanced Encryption Standard)
®Kryptografikus Hash-fliggvények
®SHA-1, SHA-2, MD5
® Aszimetrikus titkositasi médszerek
®RSA (Rivest, Shamir, Adleman)
®Diffie-Helman
®Digitalis alairas
®PGP (Phil Zimmermann), RSA
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Szimetrikus titkositasi modszerek

®pl. Caesar kdd, DES, AES
o[ éteznek f,g fliggvények, ugy hogy
®titkositas:
®f(kulcs,szoveg) = kod
®visszakodolas:
®((kulcs,kdd) = szbveg
® A kulcsnak
o®titokban kell maradni
®a kild6 és a fogadd szaméara ismertnek kell lenni
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Kryptografikus hash-fliggvenyek
®pl. SHA-1, SHA-2, MD5

®Egy kryptografikus hash-figgvény h egy széveget képez le egy fix
hosszusagu kodra, agy hogy

®h(szbveq) = kod
@®¢s nincs olyan masik szoveg széveqg’, melyre:
®h(szbveq’) = h(szbveq) és szdveg # szdveq’
® | ehetséges megoldas:
@ Szimetrikus kryptografikus modszerek felhasznalasa
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Aszimetrikus titkositasi moédszerek

®pl. RSA, Ronald Rivest, Adi Shamir, Lenard Adleman, 1977
® Diffie-Hellman, PGP
® Privat kulcs pri vat
@ titkos, csak az Uizenet fogadoja ismeri
® Nyilvanos kulcs publ i c
® minden résztvevd ismeri
® gy fluggveény allitja el
®keygen(pri vat) =public
® Titkosito figgveény f és visszakddolo fliggvény g
® mindenki szdméara ismert
® Titkositas
®f(publ i c,t ext) =code
® minden résztvevd ki tudja szamitani
® Visszakodolas
®g(pri vat ,code) =t ext
® csak a fogado tudja kiszamitani
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Példa: RSA

® Az eljaras a prim-faktor felbontas nehézségére alapul

® 1. példa; 15= ?*%?
®15=3*5

® 2. példa:

3865818645841127319129567277348359557444790410289933586483552047443

1234567890123456789012345678900209 *
3131313131313131313131313131300227

® Maig nem ismert hatékony eljaras a prim-faktor felbontasra
® De két prim szorzata hatékonyan kiszamithato
® Prim szamok hatékonyan meghatarozhatdk
® Prim szamok gyakoriak
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Az RSA-séma

1. Legyen p,q két nagy prim szam (1024-2048 bit)

2. Szamitsukkin=pq

3. Szamitsuk ki @(n) = (p-1)(g-1) (Euler @fuggveény )

4. Legyen e egy szam, 1<e<q(n), ugy hogy e és @(n) relativ prim

5. Legyen d egy szam, melyre e d = 1 mod @(n)

® Privat kulcs (n,d) ® Nyilvanos kulcs: (n,e)
® Visszakodolas: ® Titkositas:

® nessage =codedmod n ® code =nessage® modn

® Euler tétele:
® YV m egészre, m és n relativ prim: m@) =1 mod n

® Helyesség (ha nessage és n relativ prim):
(nmessage® mod n) 9 mod n
= nmessage®dmod n = nessageedmod &) mod n
= nessage mod n
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Az RSA-séma

® RSA-séma helyessége:

coded mod n
= (nmessage€ mod n) ¢ mod n
= nmessage¢dmod n

Mivel ed =1 mod (p-1)(g-1) és igy
ed =1 mod (p-1) és
ed =1 mod (g-1),
a kis Fermat tétel (valtozat) alpjan
nmessage®d = message mod p
és
nmessageed = nessage mod q

Ekkor a Kinai maradék tétel miatt
messageed = mnessage mod pq

® Kis Fermat tétel:
® Y p primre és m egészre: mP =m mod p
® Valtozat:
® Y/ p primre, m egészre, hai,j pozitiv
egészek, i=j mod p-1, akkor
m' = m/ mod p

® Kinai maradeék tétel:
® VY ny,n,,..,n egészre, melyek paronkent
relativ primek, ésV a,,a,,...,a, egészre
3 x egész, melyre x = @, mod n;, i=1,...,k.
Tovabba minden ilyen x kongruens
modul6 n=n;n,...n,.
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RSA példa

® Két nagy prim szam 7,11
® n=77
® @(n) = (p-1)(9-1) = 60

® Privat kulcs (n,d):
® d =43, amelyre
®c*d=1mod @(n)

® Visszakddolas:
® nessage =code*® mod 77

4743 mod 77
= 471+2+8+32mod 77
= A7*472*478*4732 mod 77

5 = message

TATH (AT ((ATPPRY mod 77

® Nyilvanos kulcs (n,e):
®n=77ésegyszame=7

® Titkositas:
® code =nessage’ mod 77

® message =5

® code =5"mod 77 = 47
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Elektronikus alairas

® Mas néven digitalis szignatura
® Az alaironak van egy (titkos) privat kulcsa
® A dokumentumot a privat kulcs felhasznalasaval irja ala
® ¢és a nyilvanos kulccsal verifikalhato, hogy az alairas téle szarmazik
® A nyilvanos kulcs mindenki szamara ismert
® Példa egy alairas sémara
® t ext : Uzenet
® Az alairo
® kiszamitja h(t ext ) értékét egy h kryptografikus hash figgvennyel
® nyilvanossagra hozza t ext éssignature = g(privat, h(text))
ertékét, ahol g az asszimmetrikus visszakodol6 figgvény
® Az aldirast ellenérzé
® kiszamitja h(t ext ) értékét
® és megvizsgalja, hogy f (publ i c, si gnature)= h(text), aholf az
asszimetrikus titkosito fuggvény
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IPsec (RFC 2401)

® Védelem Replay-tamadéassal szemben
® |KE (Internet Key Exchange) Protokoll
® Megegyezés egy Security Association-rol (SA)
® [dientifikacid, rogzitése a kulcsoknak, haldzatoknak, az autentifikalas
és az IPsec kulcs meguijitasi idékdzeinek
® Egy SA létrehozéasa gyors Uzemmaddban (a megalapitasa utan)
® Encapsulating Security Payload (ESP)
® |P-fejléc titkositas nélkil, adatok titkositva, autentifikalassal
® |Psec szallitoi médban (direkt kapcsolatokhoz)
® |Psec-fejléc az IP-fejléc és az adatok kdzott
® Vizsgalat az IP-Routerekben (azokban IPsec-nek jelen kell lenni)
® |Psec alagut (tunel) médban (ha legalabb egy router IPsec nélkil kbzben van)

® Az egész IP csomag titkositott és az IPsec-fejléccel egyutt egy Uj IP
csomagba pakoljuk

® Csak a végpontokban kell lenni IPsec-nek.
® |Psec része IPv6
® |Pv4-portolas létezik
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Internet t Gzfalak (firewalls)

® Egy halozati tlzfal
® Korlatozza a belépést a hal6zatba egy gondosan ellenérzétt pontra

® Véd, hogy a tdmadok ne jussanak mas vedelmi mechanizmusok
kdzelébe

® Korlatozza a kilépést egy gondosan ellenérzott pontra

® Altalaban egy haldzati t(izfal egy olyan pontra van telepitve ahol a védett
(al)hélozat egy kevésbé megbizhaté hal6zathoz kapcsolddik

® Pl.: egy belsé ,corporate local area network” és az Internet

® Alpjaban, tizfalak hozzéaférés ellenérzést realizalnak a (al)hal6zathoz
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Tlzfalak -- tipusok

®T(zfalak tipusai
®Host-Firewall
®Halbzat-Firewall
®Halozat-Firewall
®megkulonboztet
®KUlsé haldzatot (Internet: ellenséges)
®Bels6 haldzatot (LAN: megbizhato)
®Demilitarizalt zonat (a kils6 halozatrol elérhetd szerverek)
®Host-Firewall
®pl. Personal Firewall
®Fellgyeli a szamitogeép teljes adatforgalmat
®Vedelem kiilsé és belsé tamadasoktol (pl. trojai)
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Tlzfalak -- médszerek

®Modszerek
®Csomagszurd (packet filter)
®Portok vagy IP cimek letiltasa
® Tartalomsziré (content filter)

® SPAM-Mailek, Virusok kiszlrése, vagy ActiveX vagy
JavaScript kisz(rése a HTML oldalakbdl

®Proxy
®Transzparens (kiviulrél lathatd) Host-ok

® A kommunikacio és a lehetséges tAmadasok elvezetése
biztositott szamitdgépekre

ONAT, PAT
®Network Address Translation
®Bastya Host
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Tlzfalak -- fogalmak

® (Network) Firewall
® A hozzaférést az Internetrél egy biztositott halézatra korlatozza
® Csomagszird (packet filter)

® Csomagokat valaszt ki a halozatba mend vagy a halozatbdl érkezé
adatfolyambol

® Erkez6 csomagok szlrésének célja:
®pl. a hozzéaférés kontrolljAnak megseértésének felismerése
® Kimen6 csomagok szlirésének célja:
®pl. Trojai felismerése
® Bastya host
® Egy olyan szamitdgép a periférian, ami kilénos veszélynek van kitéve
® ¢és ezért kulonosen védett
® Dual-homed host
® KOzbnséges szamitogep két interfésszel (6sszekot két halozatot)
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Tizfalak -- fogalmak

® Proxy (helyettes)

® Specidlis szamitdgép, amelyen a kérések és valaszok keresztil
vannak irdnyitva

® El6ny
® Csak ott kell védelmet biztositani
® Network Address Translation (NAT):
® |asd a kovetkez6 foliat

® Perimeter Network:

® Eqgy részhaldzat, amely a védett és védetlen zéna kdzott egy
tovabbi védelmi réteget ad

® Szinonima: demilitarizalt zona (DMZ)
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NAT es PAT

® NAT (Network Address Translation)
® Basic NAT (Static NAT)
® Minden belsé IP cim egy kulsével helyettesitédik

® Hiding NAT = PAT (Port Address Translation) = NAPT (Network
Address Port Translation)

® A socket-par (IP-cim és Port-szam) atszamitodik
® Mddszerek
® A kiilonb6z6 lokalis szamitdégépeket a portokban kédoljuk
® Ezeket a WAN-hoz csatlakoz6 router megfelelé6en atszamitja

® Kimené csomagoknal a LAN-IP-cim és egy kodolt Port kerl
megadasra mint forras

® Erkezé csomagoknal (melyeknek a célja a LAN-IP-cim), a kddolt
Port alapjan a lokalis szamitdgép és a hozzatartozé Port egy
tablazat segitségével szamithato vissza
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NAT és PAT -- el 6nyok

® EI6nyok
® A lokalis halézat szamitdégépei direkt nem elérhetdk
® Megoldja/enyhiti az IPv4 cimek szikdsségenek a problémajat
® | okalis szamitégépek nem szolgalhatnak szerverkeéent
® DHCP (Dynamic Host Configuration Protocol)
® Hasonl6 elényoket biztosit
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Tuzfal architektura — egyszer G csomagsz (iré

® Realizalhato

® egy standard workstation (pl. Linux PC) altal, amely két halozati
interfésszel és sz(ird szoftverrel rendelkezik vagy

® specialis, szlirésre képes router altal

Packet Filtering
Router
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Tuzfal architektura -- Screened Host

® A csomagszird

® csak az Internet és a screened host kozott és a

® screened host és a vedett halozat kozott enged meg forgalmat
® A screened host proxy szolgaltatast kinal fel

® A screened host bastya-hostként mikodik, képes 6nmaga
tamadast elharitani

Internet
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Tuzfal architektura -- Screened Subnet

® Perimeter halozat két csomagsziréd kozott

® A bels6 csomagsz(iré védi a belsé halozatot, ha a bastya-hostnak
nehézségei tAmadnak

® Egy hackelt bastya-host igy nem tudja a belsé halozati forgalmat
kikémlelni

® Perimeter haldzatok kilondsen alkalmasak nyilvanos szolgaltatasok
rendelkezésre bocsatasara, pl. FTP, vagy WWW-szerver
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Tilzfal -- csomagsz ré

® Mit lehet elérni csomagsz(irékkel

® Elvileg majdnem mindent, mert a teljes kommunikaciéo csomagokkal
torténik...

® Gyakorlatban hatékonyséagi kérdéseket kell mérlegelni egy proxy-
megoldassal szemben

® Alap csomagszirés lehetéve teszi az adatatvitel ellenérzését a kdvetkez6k
alapjan
® Source IP Address
® Destination IP Address
® Transport protocol
® Source/destination application port
® Csomagszirés (és tlizfalak) korlatai
® Tunnel algoritmusok nem ismerheték fel
® |ehetséges betdrni mas kapcsolatok altal is
® pl. Laptop, UMTS, GSM, Memory Stick
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