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11. Szallitéi réteg — TCP hatakonysag, fairness
Felhasznaldi réteg — DNS, email, http, P2P
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Torlédas elkeriilési elv: AIMD

® A TCP a ,fast recovery” mechanizmussal |Iényegében a kovetkez6képp
viselkedik:
X: csomagok szama per RTT

® Kapcsolatfelépités:

X1

® Csomagvesztésnél, MD: multiplicative decreasing

X «— X/2

® Nyugtazott szegmenseknél, AD: additive increasing

X «—X+1
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Additive Increase Multiplicative Decrease (AIMD):

Fairness és Hatékonysag

Konyok Billen6
A I I

Atvitel |/

Terhelés

Vélaszidd

-
-

Terhelés

A halozati terhelés az atvitellel és a valasziével
kélcsbndsen hat egymasra.

® Az atvitel maximalis, ha a terhelés a hal6zat
kapacitasat majdnem eléri.

®Ha a terhelés tovabb né, tulcsordulnak a
pufferek, csomagok vesznek el, Ujra kell kuldeni,
drasztikusan né a valaszid6. Ezt a torodast
congestion-nak nevezzik.

®Ezért a maximalis terhelés helyett, ajanlatos a
hal6zat terhelését a konydk kézelében beallitani.
Itt a valaszidd csak lassan emelkedik, mig az
adatatvitel mar a maximum kézelében van.

®Eqy j0 torlodaselkerilési (congestion
avoidance) stratégia a halozat terkelését a
konyok kozlében tartja: hatékonysag. Emellett
fontos, hogy minden résztvevét egyforma rataval
szolgaljunk ki: fairness.
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AIMD Fairness és Hatekonysag

n résztvevo, forduld-modell

Kezedeti adatratak: x,(0), ..., x,(0)

A visszacsatolas (feedback) fordulé t utan:

— Egy egyszer G modell

résztvevé i adatrataja a t-eik forduloban x(t)

y()=0,ha 2 =lt) < K

yt)=1,ha > x(t) > K

Minden résztvevd aktualizalja az adatratajat a t+1-edik forduléban:

xi(t+1) = f(x(t),y(1)

® Increase-stratégia fy(x) = f(x,0)
® Decrease-stratégia f,(x) = f(x,1)

fo(z) = ar + by,

Tekintstk a kdvetkezd linearis fliggvényeket :

fi(z) =ap +bpzx
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AIMD Fairness es Hatekonysag— A Modell

® A kovetkez6 lineéris fliggvenyeket vizsgaljuk:
fo(z) = ar + brz, fi(z) =ap +bpz

® Erdekes specialis esetek:
® MIMD: Multiplicative Increase/Multiplicative Decrease

fo(x) =bjx, fi1(x) =0bpxz, ahol b;>1, bp<1.

® AIAD: Additive Increase/Additive Decrease
fo(z) =ar+z, f1(z) =ap+=z, ahol a;>0,ap<O0.

® AIMD: Additive Increase/Multiplicative Decrease
folx) =aj+=z, fi(x) =bpx, ahol a; >0, bp < 1.
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AIMD Fairness és Hatekonysag

® Hatékonyséag n
o Terhelés: X(1) = > xi(t)

e Mértgk: | X(t) — K|

® Fairness: Xx=(X,, ..., X,) esetén:

O

® 1/n<F(x)<1

® F(X) = 1 « absolut Fairness

® skalazastol fiiggetlen

® Folytonos, differencialhaté

® Ha n kozul k fair, a tdbbi 0, akkor F(x) = k/n
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Konvergencia

® Konvergencia nem
lehetséges Berezgési

® |egjobb esetben id6
oszcillacio az
optimalis értek korul TR T ITITIT -

s s ! é amplitudo

® Az oszcillacio Ossz. |-----S--"L-Vo MM A
amplitidoja A terhelés >
A = inf sup|X(t) — K| .

1020 41

Y

idd
® Berezgésiidé T
T =min{ty |Vt >ty : | X(t)— K| < A} .
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Vektor Abrazolas (1)

2. Résztve\{é adatrataja

K

Fairness egyenes

-------- -optimalis adatratak

Hatékonysag egyenes

0 « 1. Résztvevs adatrataja K
1
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Vektor Abrazolas (1)

2. Résztvevo adatrataja x,
A

1
/egyenld fairness

K

0 1. Résztvevs adatrataja x, K
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Vektor Abrazolas (1)

2. Résztvevo adatrataja X,
A

K

additive increase

Fairness egyenes

Hatékonysag egyenes

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Résztvevo adatrataja x,
A

K

Hatékonysag egyenes

0 1. Résztvevs adatrataja x, K
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Vektor Abrazolas (1)

2. Résztvevo adatrataja X,
A

K

additive increase

Hatékonysag egyenes

0 1. Résztvevs adatratdja x, K
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TCP 0Osszefoglalas

® TCP egy megbizhato byte-folyamot hoz létre
® Hibafelugyelet “Go-Back-N” altal

® Congestion control
® Ablak alapu
® AIMD, Slow start, Congestion Threshold
® Folyamfelligyelet Window altal
® Kapcsolatfelépités
® Nagle algoritmusa
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TCP fairness & TCP friendliness

® TCP
® Dinamikusan reagal a rendelkezésre all6 savszélességre
® A savszélesseg fair felosztasa
®|dealis esetben: n TCP-kapcsolat mindegyike 1/n részt kap
® TCP mas protokollokkal
® Reakcid mas szallitéi protokollok terhelésétdl figg
®pl. UDP-ben nincs congestion control
® Mas protokollok mindenkor felhasznalhatok
® UDP és mas protokoll el tudja nyomni a TCP kapcsolatokat
® Végkovetkeztetes

® A szallitéi protokolloknak TCP-kompatibilisnek kell lenni (TCP
friendly)
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Felhasznaloi réteg

® Domain Name System

® Peldak a felhasznaloi rétegre:
® E-Mail
o WWW
® Content Delivery Networks
® Peer-to-Peer-Networks

® A forgalom az Interneten
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Domain Name System (DNS)

® Az emberek szamara 4 byte IPv4 cim nehezen kezelheték:
® 209.85.135.99 google.com-hoz
® 157.181.151.154 az ELTE-hez
® Mit jelent?
©207.46.19.30
©157.181.35.45
® Jobb: Természetes szavak az IP-cimekhez
® P|. www.google.com
® vagy www.elte.hu
® A Domain Name System (DNS)
® |eforditja ezeket a cimeket IP-cimekre (és forditva)
® elosztott adatbazis
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DNS — Felépités

® DNS neveket képez le IP-cimekre
® Pontosabban: neveket eréforras-bejegyzésekre
® A nevek hierarchikusan strukturaltak egy névtérben
® Max. 63 jel komponensenként, 6sszesen max. 255 jel

® Minden domain-en belll, a domain tulajdonosa tgyeli fel a
névteret a domain alatt

‘ Generic ‘ ‘ Countries ——
int com edu gov mil org net ip us nl
STn }ale\ }:m\ iecee alc clo oce vu
eng cs eng jack jill keio nec
ai linda cs csl flits fluit
robot pc24
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DNS Resource Record

® Eroforras bejegyzés (resource record RR): a domain-ekrdl, egyes
host-okrdl, stb... adnak informaciot

® RR formatum: (name, ttl, class, type, value)

® name: pl. domain név Type Meaning Value
vagy host név SOA | Startof Authority | Parameters for this zone
® ttl (time to live): érvényesség A IP address of a host | 32-Bit infeger
(méasodpercben) MX | Mail exchange Prioriy, domain willing to accept e-mail
® class: Internet esetén mindig “IN” | NS | Name Server Name of a server for this domain
® type: lasd a tablazatot CNAME | Canonicalname | Domain name
® value: pl. IP-cim PTR | Pointer Alias for an IP address
HINFO | Host description CPU and OS in ASCII
p XT Text Uninterpreted ASCII text
® RR Példa: ;

pandora.inf.elte.hu. 43200 IN A 157.181.161.52
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DNS Resource Records -- Példak

Példak RR tipusokra ® Type=CNAME

® name: egy alias név egy

® Type=A _
kanonikus névhez

® name: egy végrendszer _ ]
(host) neve ® value: a kanonikus név

® value: egy IP-cim ® Type = SOA (start of authority)
® Type=NS ® name: a domain neve

® value: szerverek neve, melyek a
zOnahoz tartozé mérvado
informacidkat rendelkezésre
bocsatjak, paraméterek a
zonahoz

®a zOna sorszama,
efrissitési intervallum a
masodlagos szervernek,...

® name: egy domain (pl elte.hu)
® value: a domain authoritative
name server-jének az IP-
cime
® Type=MX
® value: a name-hez tartozo6
mail server neve
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DNS Name Server

® A névter zonakra van osztva
® Minden zonahoz tartozik egy Authoritativ Server a mérvado informaciéval
® Egy Primary Name Server
® Tovabba egy vagy tbbb Secondary Name Server a megbizhatésag miatt
® Minden Name Server ismeri
® a sajat zonajat ‘ Generic I ‘ Countries ———
® a gyermek-zonak ZAAN
Name-Server-jeit

GORCHRCDECORGECONGCIREPRCYCDIN

Halézatok, 2013 20 Lukovszki Taméas




Servers/Resolvers

® Minden végrendszernek van egy ,feloldéja” (resolver)
® Tipikusan egy konyvtar, amit felhasznalasokhoz kapcsolhatunk
® [ okalis name-server-ek kézzel konfiguralva (pl. /etc/resolv.conf)
® Name servers
® Tipikusan egy zénéaért felelések
® [okalis szerverek

® A |lokalis végrendszereknek vegeznek lekérdezéseket tavoli
végrendszer nevekrél

® Megvalaszoljak a lekérdezéseket a lokalis zénéarol
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DNS: Root Name Servers

® A “root” zonaért felel6sek

. 1 Feb 98
® Jelenleg 13 root name DNS Root Servers
"y Designation, Responsibility, and Locations
server V|Iagszerte |.NORDU Stockholm
E-NASA Moffet Field CA

e A-M ”SZé_mozva_” F-ISC Woodside CA

® |_okalis szerverek
kapcsolatba lIépnek a root

szerverrel, ha 6k nem M.WIDE Keio
tudjak megvalaszolni a
lekérdezést
. Jél Ismert root K-LINXIRIPE London
szerverekkel S ety
konfiguraltak D DIoA lege P MD
g B-DISA-USC Marina delRey CA g:ﬁlsiﬁrﬁs iggr\é::;nfqg'q
L-DISA-USC Marina delRey CA J-NSF-NSI Herndon VA
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DNS lekérdezések

Iterativ lekérdezés :

® A megkérdezett szerver
annyi informaciot ad a
valaszban, amit 6 maga tud

® Pl. annak a szerverneka
nevet, akit meg kell kérdezni

Rekurziv lekérdezeés
® A megkeérdezett szerver

root name server

iterated query

rekurzivan ,kideriti” a t
hianyzo6 informaciot local name server intermediate name server
dns.eurecom.fr dns.urrass.edu

® A lokalis szerverek 1l | s 5 116 authoritative name
tipikusan rekurziv server
lekérdezési mdédban dns.cs.umass.edu
dolgoznak @

® Root vagy tavoli

szerverek iterativban requesting host @ gaia.cs.umass.edu

surf.eurecom.fr
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DNS lUzenet formatum

Identification Flags
12 bytes No. of Questions No. of Answer RRs

! No. of Authority RRs No. of Additional RRs
név, lekérdezés tipus ) )
mezeje — Questions (variable number of answers)
Er6forras bejegyzések .
a valaszban o Answers (variable number of resource records)
Bejegyzések az . .
adthgg'ritative,, — Authority (variable number of resource records)
szerverekhez
Tovébbi ,hasznos” ——  Additional Info (variable number of resource records
informacio
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Tipikus feloldasi folyamat

® A www.inf.elte.hu név feloldasanak lépései

® A felhasznalas hivja a gethostbyname() fliggvenyt

® A végrendszer lekérdezi a lokéalis name server-t (S,)

® S, lekérdezi a root server-t (S,) a www.inf.elte.hu néevvel

® S, valaszol a elte.hu-hoz (S;) tartozé NS bejegyzéssel

® Honnan tudjuk meg az A bejegyzeést S, -hoz

® Erre valo az ,additional information section”

® S, lekérdezi S; -t a www.inf.elte.hu névvel

® S, valaszol a www.inf.elte.hu-hoz tartozé A bejegyzéssel
® ToObb A bejegyzés is érkezhet a valaszban - mit jelent ez?
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Caching

® DNS valaszok tarolédnak az érintett szervereken (caching)
® Gyors valasz ismételt lekérdezés esetén

® Mas lekérdezések bizonyos részeket Ujra felhasznalhatnak a
valaszbol

® Pl. NS bejegyzéeseket a domain-ekhez
® DNS negativ lekérdezések tarolédnak a cache-ben
® Ne kelljlen megismeételni a kudarcot
® PI. elgépelés
® A cache-ben tarolt adatok ervényessége egy id6 utan lejar
® Az érvényesség idejét (TTL) az adat tulajdonosa hatarozza meg
® Minden bejegyzés tartalmaz TTL-t
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Prefetching

® Name server minden valaszhoz adhat tovabbi adatokat
® Tipikusan prefetcing-hez hasznaljak
® CNAME/MXI/NS tipikusan mas végrendszer nevere mutat

® Valaszok tartalmazzak a vegrendszerek cimeit, amelyekre
mutatnak az “additional section” részben
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DNS lekérdezés példa

root & hu

. DNS server
www.inf.elte.hu

elte.hu
Local DNS server

DNS server

Client

inf.elte.hu
DNS
server

Halézatok, 2013 28 Lukovszki Taméas




Példa egy kés 6bbi lekérdezésre

root & hu

ftp.inf.elte.hu DNS server

elte.hu
DNS server

) Local
Client DNS server
inf.elte.hu

DNS

server
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Megbizhatosag, rendelkezeésre allas

® DNS szerverek replikaltak
® A name service mukodik, ha egy replika mikodik

® A lekérdezések kiegyensulyozhatok a replikak ko6zoétt (load
balancing

® UDP-t hasznal a lekérdezéshez
® Megbizhatonak kell lenni - Miért nem TCP?
® Timeout esetén alternativ szervert probal
® .Exponential backoff”, ha visszatér ugyanahhoz a szerverhez
® Ugyanaz az azonositdé minden lekérdezéshez
®Mindegy melyik szerver valaszol
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Reverse Name Lookup

® Melyik szamitogéphez tartozik az 157.181.161.9 IP-cim?
® | ekérdezeés: 9.161.181.157.in-addr.arpa
® Miért van megforditva a cim?
® dns.inf.elte.hu
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Dinamikus DNS

® Probléma
® |d6legesen hozzarendelt IP-cimek
® P|. DHCP altal

® Dinamikus DNS

® Amint egy csomépont egy Uj IP-cimet kap, regisztralja azt azon a
DNS-szerveren, amely 6érte felelés

® Rovid TTL bejegyzések biztositjak azt, hogy a bejegyzések
gyorsan aktualizalodjanak
®cgyebkent a lekérdezések rosz szamitogepre iranyitodnanak
® Felhasznalas
® Eqgy privat domain regisztralasa
® |asd www.dyndns.com
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Email (RFC 821/822)

® Komponensei:
® user agents (UA)
® message transfer agents (MTA)
® Szolgaltatasok
® kompozicio, kiuldés, értesités, megjelenités, rendelkezés
(disposition)
® Tovabbi szolgaltatasok
® tovabbkuldés, auto-valasz, szabadsag-funkciok, levelezé listak, ...
® Struktura:
® Boriték — a szallitashoz szikséges informacidé, a MTA hasznalja
® Tartalom
® Fejléc — kontroll informacio a UA-nek
®ToOrzs — a valddi tartalom
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E-Mail: SMTP és POP

SMTP Internet Message User
transfer agent
agent E
\ v //
(a) Sending Permanent Mailbox~ Receiving
host connection host
SMTP Internet Message POP3 POP3 User
\ transfer e agent
/\ agent —— server x
//
(b) Sending Mailbox ISP's Dial-up User's
host machine connection PC
SMTP:  Simple Mail Transfer Protocol
POP: Post Office Protocol
IMAP: Internet Message Access Protocol
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World Wide Web

® Client-Server-Architektura
® \Web-Server web-oldalakat bocséat rendelkezésre
® Formatum: Hyptertext Markup Language (HTML)
® \Web-Browser oldalakat kérdez le a web-server-t6l

® Server és browser Hypertext Transfer Protocol (HTTP) altal
kommunikalnak egyméssal

Server Server
Client abcd.com Xyz.com
Current page
displayed by
browser == =

Hyperlink
to abcd.corr

Hyperlink

L |
to xyz.com

Browser
program

Web
Server

TCP connection
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Szerver-Farm

® A szerver oldal teljesitményének noveléséhez
® t6bb web-server dolgozik
® Front end

® Fogadja a lekérdezéseket
® Tovabbitja a lekérdezéseket egy kuldénall6 csomoéponthoz tovabbi

feldolgozasra
Router Processing node 'I_'h rgad
/ (separate computer) plpellne\
9 HHHHH HHHHHD HHHHHI HHHHHD HHHHHI HHHHKD HHHHKD DéD-D-DD
| | | | | | | |
| N
LAN

Front end
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Web-Server-ek és adatbazisok

® Web-Server-ek nem csak statikus web-oldalakat bocsatanak rendelkezésre
® \Web-oldalakat automatikusan is létre lehet hozni
® Ehhez egy adatbazisbdl kérdeznek le adatokat

® Ez az adatbazis nem sziikségszerien statikus, interakci6 altal
megvaltoztathat6 lehet

® Probléma:
® Konzisztencia
® Megoldas
® \Web-szolgéltatas és adatbazis egy 3-foku architektiraja

Serverfarm

’E | Adatbazis

Web- /
Browser ! '
(Server D1
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Web-Cache

® Server-Farm ellenére a varakozasi idé gyakran kritikus
® Megoldas:
® Cache (Proxy)

® Helye
® A kliens oldalon
® A lokalis halbézatban (egy Proxy-n)
® Az Internet-Service-Provider-nél

® Kerdések
® Adatok elhelyezése, nagysaga, aktualitasa
® Ervénytelenités Time-Out altal
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Content Distribution Networks (CDN)

® Cache-ek koordinalt halmaza

® Nagy web-helyek terhelését elosztja globalisan elosztott szerver-
farmon

® | ehetbleg kilonb6z6 szervezetek web-oldalainak kezelése
®pl. hirek, szoftwer-gyartok, kormanyok
® Példak: Akamai, Digital Island

® A Cache-lekérdezések regionalisan és terhelést tekintve a
leginkabb megfelel6 helyre kertlnek atiranyitasra

® Példa Akamai:

® Elosztott hash-tabla altal lehetséges az oldalak/adatok elosztasa
hatékonyan és lokalisan
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Az Internet exponencialis nbvekedése

Time Series of IANA AS Allocations
GE000

40000 -

39000 -

0000 =

28000 -
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20000 -

15000

10000 -

SO00 -

o L L L L L L L
199z 1994 1996 1995 20000 2002 200 2006

Date

[aNA Allocations

http://www.potaroo.net/tools/asns/

Halézatok, 2013 40 Lukovszki Taméas




Forgalom az Interneten

®  http://www.cachelogic.com/research/2005_slide07.php#

Cachelogic Research | Internet Protocol Trends 1993 - 2004
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Mi az hogy Peer-to-Peer hal6zat?

® Mi nem Peer-to-Peer hal6zat?
® Egy Peer-to-Peer haldézat nem kliens-szerver haldzat!
® Definicio
® Peer-to-Peer
®ecgyenértékl partnerek kdzotti kapcsolatot jelenti
® P2P = Peer-to-Peer (Internet slang)
® Egy Peer-to-Peer halozat egy
®szamitogépek kozoétti kommunikacios haldzat az Interneten
®melyben nincs kbzponti iranyitas
®¢és megbizhat6 partner sem.
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Napster

® Shawn (Napster) Fanning
® 1999 juniusaban adta kbzre az azota legendas P2P hal6zat beta
verziojat
® Cél: File-sharing rendszer
® Valbjaban: Zene csereborze
® 1999 8szén Napster volt az ,,év download-ja”

® A zene ipar szerz6i jog pere 2000 juniusaban
® 2000 vegére kooperacios szerzédés
® Fanning és Bertelsmann Ecommerce kdz6tt

® jogilag is biztositott

® 2001 ota Napster egy kommercidlis file-sharing rendszer
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Hogy m Gikddik Napster?

®Kliens-szerver struktira
® A szerver tarolja
® Indexet meta-adatokkal
®File-név, datum, stb...

®Tablazatot a résztvevo kliensek
kozotti kapcsolatokrol

®Tablazatot a résztvevd kliensek
minden file-jarol
® ekérdezés (query)
®Kliens a file-nével kérdezi le a szervert
® A szerver megkeresi a megfeleld résztveviket, akik taroljak a file-t
®A szerver valaszol, ki tarolja a file-t
O A lekérdez6 kliens a file-t a tulajdonos klienstél tolti le

File Download
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Gnutella - Torténet

o Gnutella

©2000 marciusaban tette k6zzé Justin Frankel és Tom Pepper a
Nullsoft-tol

®Nullsoft 1999 6ta AOL tulajdona
®File-Sharing rendszer
® Cél: mint Napster-nél
®De teljesen kozponti strukturak nélkil dolgozik
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Gnutella

O®File lekérdezés:
®a szomszédoknak kildi a kliens
®azok a sajat szomszeédjaikhoz kuld
®amig hop-ok egy megadott szamat
nem lépi tal
® TTL mezd (time to live)
® Protokoll
®Query
O A file lekérdezése TTL hop-ig
tovabbitodik (restricted flooding

®Query-hits
@ A valasz a forditott Utvonalon

®Ha file-t megtalalta, direkt letdltés a
tulajdonos klienstdl
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Peer-to-Peer 6sszefoglalas

® Peer-to-Peer hal6zatok forgalmanak tulnyomo része szerz6i jogokat sért
® De vannak legalis felhasznéalasok:
® Internet-telefon, pl. Skype
® Szoftver elosztas (pl. Suse disztribucio BitTorrent altal)
® Gyorsabb letdltés, szerverek tehermentesitése
® Group Ware
®nehany Group Ware rendszer Peer-to-Peer-t hasznal
® GNU-licence alatti szoftver cseréje
® Privat filmek, fényképek, dokumentumok cseréje

® Peer-to-Peer halozatok illegalis haszonélvezéit az utébbi idében egyre
inkabb bintet6jogilag Gldozik
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