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Motivacio
® KoOzOsség
® Szoblasszabadsag csak akkor lehetséges, ha a felszélal6ra az nem jarhat negativ
kévetkezménnyel
® [gy csak egy anonim felszélalénak valodi szélasszabadsaga van
® Szerz6i jog megsértés
® Szamitégéppel konnyld masolni (legtdbbszor szamitogéppel torténik)
® Szerz6i jogok korlatozzak a masolast
® File megoszték felhasznaléi nem akarnak biintetheték lenni

® Diktatlira

® Elnyomé rendszerek egy el6feltétele az informacié és a vélemények kontrollalasa
tematizalé hatalom, vélemény hatalom

® Publikalas anélkil hogy félni kelljen a megtorlastol
® Demokréaciak
® hizonyos allaspontok képviselése nem legitim, pl.
® kozosség elleni uszitas (Btk. 3328)
® hizonyos szexualis tartalmak
® politikai nézetek (pl. fasiszta, kommunista, szaparatista, ...)

® Anonimizal6é P2P haldézatoknak biztositani kell minden felhasznal6é személyi jogainak védelmét és
anonimitasat mas felhasznaldk veszélyeztetése nélkil
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Terminolégia

® Danezis, Diaz: A Survey of Anonymous Communication Channels

® pfitzmann, Hansen: Anonymity, Unobservability and Pseudonymity —
A Proposal for Terminology

® Anonimitas (Pfitzmann-Hansen 2001)

® hem azonosithatésag egy nagyobb halmazon beliil, az
anonimitasi halmazon belll

® Az anonimitasi halmaz lehet egy P2P halézat 6sszes peer-je

® De lehet mas halmaz is, egy kisebb vagy egy még nagyobb
halmaz
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Terminolégia

® Osszekapcsolhatatlansag (Unlinkability)
® Abszolut (1ISO15408)

® Dbiztositja, hogy egy felhasznalé tobb eréforrast vagy
szolgaltatast hasznaljon, anélkil, hogy masok képesek legyenek
dsszekapcsolni ezeket a hasznalatokat®

® Relativ

® Egy tAmadd nem tudhat meg tébbet a hasznalatok kozotti
kapcsolatrél a rendszer megfigyelésével

® a-priori knowledge = a-posteriori knowledge
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Terminolégia

® Megfigyelhetetlenség (Unobservability)
® Az érdekl6dés védett

® Barmely szolgaltatas hasznalata vagy annak nem hasznalata nem
deritheto ki egy megfigyel6(tamado) altal

® Pszeudonimitas
® pPszeudonim hasznalata azonositoként

® Megtartja a hozzarendelhet6séget és megbizhatésagot az
anonimitas megtartasaval
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Tamadasok

® Denial-of-Service tamadasok (DoS)
® vagy elosztott DoS (DDoS)

® egy vagy sok peer kér egy
dokumentumot

® A peer-ek lelassulnak vagy
teljesen leélinak

® Sybil tamadas
® Egy tamado sok ,fake” peer-t
hoz |étre Uj IP cimekkel
® Vagy a tamado egy bot-net-et
iranyit
® Protokoll gyengeségeinek
kihasznalasa

® Rosszindulatl peer-ek altali
elidegenités (infiltration)

® Bizanci tAbornokok

® |dGzitési tamadasok
® Uzenetek lelassulnak
® Kommunikacios vonal lelassul
® Egy kapcsolat létesithetd kiild6
és fogado kozott

® Megfert6zés tamadas

® Hamis informéacié
rendelkezésre bocsajtasa

® Rossz routing tabla, rossz index
file, stb...

® Eclipse tamadas

® Eqgy peer kornyezetének
megtamadasa

® Eqgy peer szeparalasa
® Egy ,fake” kornyezet felépitése
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Kryptografia di6héjban

® Szimmetrikus kryptografia
® AES
® Affin kryptorendszerek
® Nyilvanos kulcsé kryptogréafia
® RSA
® EiGamal
® Digitalis szignatira
® Public-Key-Exchange
® Diffie-Hellman

® |nteraktiv bizonyitas rendszerek

® Zéro-ismeret( bizonyitasok
(Zero-Knowledge-Proofs)

® Titok megosztas
(Secret Sharing)

® Biztonsagos tobb-
résztvevos szamitas
(Secure Multi-Party
Computation)
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Blakley titok megosztas sémaja

® George Blakley, 1979
® Feladatok
® n személy megoszt egy titkot

® csak akkor lehet megtudni a titkot,
ha k személy jelen van

® Blakley sémaja
® A k-dimenzids térben k (linearisan
fliggetlen) k-1-dimenzids hipersik
metszete definial egy pontot
® ez a pont a titkos informacio
® k-1 hipersik egy egyenest hataroz meg
® Konstrukcio

® Egy harmadik (megbizhaté) instancia general
egy x € R¥ ponthoz n hipersikot, melyek kozl
barmely k linearisan fliggetlen
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Shamir titok megosztas rendszere

® Adi Shamir, 1979
® Feladat
® n személy megoszt egy s titkot

® az n kozil k egylttesen tudja
visszafejteni az s titkot

® Egy megbizhaté harmadik
konstrukcioja

® Vvalasszunk k-1 random szamot
Ayyeenr @y

® Ezek definialjak:

® f(x)=s+ax+...+a xkt

® Vvalasszunk n kulonb6z6 random
SZamot: Xy, X,, ..., X,

® Az i. személynek elkildjik:

(X, 1(x)

® Ha k személy talalkozik
® egyiitt ki tudjak szamitani az f
fuggvényt: Eqgy d-ed foku valos
egyutthatos polinomot
meghataroz d+1 értéke
® Ehhez kicserélik az értékeiket és
kiszamitjak interpolaciéval
® | agrange polinom
® Ha k-1 személy talalkozik

® nem tudjak meghatarozni a
polinomot és igy az s titkot

® barmilyen s érték lehetséges

® Altalaban Shamir és Blakley séméajat
veéges testtel alkalmazzak

® Ez leegyszer(siti a szamitast,
elkertl a kerekitési hibakat,
amiket lebeg6pontos szamitasnal
fellépnének
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Az vacsorazo kryptografusok

Anonim publikalas visszakdvethetdség nélkil
® n > 3 kryptografus Ul egy asztalnal

® Szomszédos kriptografusok titkosan
tudnak egymassal kommunikalni

® Minden peer i valaszt maganak egy
titkos szamot: x. és ezt elkildi a jobboldali

szomszeédjanak ( (i mod n)+1-nek)
® Haiegy m lizenetet akar publikalni,
akkor nyilvanossagra hozza
® s =X—X,+tm
® egyébként pedig
® s =x-X4

® Minden peer kiszamitja: s=s,+...+S_
® ha s=0, akkor nincs tizenet
® Kkilonben pedig s = m az lizenet
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Chaum ,,mix cascades” modszere

Minden peer
® a nyilvanos kulcsa ismert a halézatban
A kild6 p, valaszt egy Gtvonalat e b
p1 fy | I3(Po Py I3 o Ty r.|
® DPi s by By oo B B = .
A kuldé titkositja az m lizenetet a C CC\\
® Py s «e T3, I 1y I f3(P2 _8,2_;%_/2
nyilvanos kulcsaval ebben a sorrendben <
® és elkildi Bahog
(DK (12 F(K - (PR (P f(PK;2sM)))-- ) E[_g_,
az r, peernek

r_1 dekddolja a kapott tzenetet, amibdl p,
megkapja a kdvetkez0 peer-tr,-t €s (=

tovabbukiildi r,-nek CQ
e/

amikor p, meg kapja az tuzenetet, dekddolja
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Chaum ,,mix cascades” modszere

® Az Uton egyik peer se tudja
® hogy hanyadik allomas az uton
® visszafejteni az eredeti lizenetet CCCC S
; 5o G ’ o ra[p| {E] P2 lr3 o1 rq
® ki a végso allomas
® A fogad6 nem tudja

SR

® ki a kuld6 GCC E) Py 13 1
) S

® Ezen felll a peer-ek 6nkéntesen

hozzaadhatnak a kerildutakat a
tovabbitandod Uizenethez

® Chaum Mix Cascades mdodszere
® vagy Mix Networks

® biztonsagos mindenféle tamadas
ellen,

® de forgalom elemzés ellen nem
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TOR -- hagyma routerek

® David Goldschlag, Michael Reed, Paul
Syverson, 1998

® Ceél
® Meg6rizni a kiild6 és a fogad6
privat szférajat
® Az atvitt Uizenet titkossagat
® El6feltétel
® Sajat infrastruktira (Onion Routers)
® Amelyek kooperalnak
® Modszer
® Mix Cascades (Chaum)

® Az lizenetet a kold6tél a fogadoig
proxy-kat (onion-routereket)
hasznalatava kuldjuk

® Onion-routerek nem el6re
megmondhatdan valasztanak
routereket kozbenso routereknek

® A kild6, onion-routerek és a fogado
és a cél kozott az Uzenetet
szimmetrikus modszerrel titkositjak

® Minden onion-router csak a
kovetkez6 allomast ismeri

® Az lizenet ,hagyma szer(ien” van
titkositva

® TOR ugy értendd mint

® az Internet Infrastruktira javitasa
® nem P2P hal6zat

® de gyakran hasznaljak P2P
hal6zatok
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Tovabbi hagyma routereken alapulé munkak

® Crowds

® Reiter & Rubin 1997

® Anonim web-bdngészés, amely onion-routereken alapul
® Hordes

® Shields, Levine 2000

® Alcsoportokat hasznal az onion-routing javitasahoz
® Tarzan

® Freedman, 2002

® Egy P2P anonimizal6 halézat réteg

® UDP lizeneteket hasznal és Chaum Mix-et csoportokban az
Internet forgalom anonimizalasahoz

® fake” forgalmat is generdl id6zités tAmadasok ellen
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Freenet

® Jan Clarke, Oskar Sandberg, Brandon Wiley, Theodore Hong, 2000
® Cél
® P2P hal6zat
® | ehet6vé tesz publikalast, replikalast adat visszakeresést
® SzerzO6k és olvasok anonimitasa
® A file-ok
® f6ldrajzi helytdl fliiggetlenil kédolva vannak
® titkositott és pszeudonimmel alairt index file-ok
® szerz6 nem azonosithato
® Biztositottak nem autorizalt megvaltoztatas vagy torlés ellen
® Olyan kulccsak vannak kédolva, amelyet a tarolé peer nem ismer
® A titkos kulcs valahol mashl van tarolva
® Replikaltak
® A keresési Utvonalon

® Ha nem elég a tar, torlédnek “Least Recently Used” (LRU) szabaly
szerint
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Freenet

® Halozati struktira

® Gnutella-hoz hasonlé

® Freenet fokszameloszlasa Pareto (hasonléan Gnutella-hoz)
® File-ok tarolasa

® Minden file megkeresheto, visszakodolhato és olvashaté a kodolt cim-
sztringet hasznalva és az alairt alter-kulcsot

® Minden file egyutt van tarolva az index kulcsaval, de a kédolt cim-sztring
nélkul
® A tarol6 peer nem tudja ezt a file-t olvasni
® Hacsak nem préobalja ki az 6sszes lehetséges jelszot (szotar
tamadas)
® |ndex file-ok tarolasa

® A cim-string egy kryptografikus hash fiiggvénnyel van kédolva, amely
ahhoz a peer-hez vezet, amely tarolja

® az indexet
® a cim-sztringet
® az alairt altér kulcsot
® Ezt az index file-t hasznalva megtalalhaté az eredeti file
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Peer stores

Freenet Index Key - Secure
Address )} _ Index Hash
A String Key Function

Secure
Hash
Function

Address
String &

Index Key

Peer stores
data

Lookup for
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Freenet

® Keresés
® | egnagyobb lejtés - hegymaszas
® A keresés ahhoz a peer-hez tovabbitédik, melynek az ID-je
legk6zelebb van a keresé indexhez
® TTL mez6 (azaz hop korlat)
® A file-ok Uj peer-ekre keriilnek athelyezésre
® Ha a kulcssz6 hasonlé a szomszéd ID-jahoz
® Uj linkek
® keletkeznek, ha egy keresés kdzben peer Id-k kozotti
hasonlésagot deritlink ki
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Freenet hatékonysaga

® Freenet strukturaja hasonl6é a Gnutellahoz
® A keresési id6 atlagosan polinomialis
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Figure 2. Degree distribution among Freenet nodes.The network

shows a close fit to a power-law distribution.
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Figure 3. Request path length versus network size.The median path

length in the network scales as N %%,
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Dark Net & Friend-to-Friend

® Dark-Net egy privat Peer-to-Peer haldzat

® A tagok megbizhatnak minden mas tagban

® ol
® baratok (a valédi vilagban)
® sport klub
® Dark-Net a hozzaférés kontroll:
® titkos cimekkel,
® titkos szoftverrel,
® jelszo altali autentikalassal, vagy
® kozponti autentikalassal
® példa:
® WASTE
® P2P-Filemegosztas 50 tagig
® Nullsoft (Gnutella) altal
® CSpace
® Kademlia hasznalataval
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