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TCP Mikodése

TCP (Transmission Control Protocol) egy kapcsolatorientalt megbizhato
szolgalat bidirekcionalis byte-folyamokhoz

TCP Kapcsolatorientalt

® Két résztvevl. Egy egy résztvevd socket altal azonositott:
socket: IP-cim és port

® TCP-kapcsolat egyértelmien azonositott egy socketpar altal

® Nincs broadcast sem multicast

® Kapcsolatfelepités és lezaras sziikséges

® Amig egy kapcsolat nincs (rendesen) lezarva, addig akviv
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TCP Mikodése

TCP egy kapcsolatorientalt megbizhato szolgalat bidirekcionalis byte-
folyamokhoz

TCP megbizhato

® Minden adatcsomag megérkezését megerdsiti (acknowledgment)
® A nem meger6sitett adatcsomagokat ujrakildi

® “Checksum” a fejléchez és csomaghoz

® TCP szamozza a csomagokat és sorbarendezi a fogadonal

® Torli a duplikalt csomagokat
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TCP Mikodése

TCP egy kapcsolatorientalt megbizhato szolgalat bidirekcionalis byte-
folyamokhoz

TCP egy szolgalat bidirekcionalis byte-folyamokhoz

® Az adatok ket egymassal ellentétes iranyu byte-sorozatként
(=8 bit) kertlnek atvitelre
® A tartalom nem interpretalodik
® Az adatcsomagok iddbeli viselkedéese klilonbozhet: atvitel sebessége
novekedhet, csokkenhet, mas kesés, mas sorrendben is
megerkezhetnek
® Megprébalja az adatcsomagokat idében egymashoz kodzel kiszallitani
® Megprébalja az atviteli mediumot hatakonyan hasznalni
= kevés csomag
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TCP-Fejléc (I)

0 1 2 3

01234567890123456789012345678901
B O o i e S e R e m ok
| Source Port | Destinati on Port |
B S e i i T e e e e e e S R R S e o
| Sequence Number |
B i e T e S S S et m s i e
| Acknow edgrment Number |
B i e T e S S S et m s i e
| Data | | U A PR S|F I
| Ofset| Reserved |RCS|S VY I| W ndow |
| | [GKIHT NN |
B O o i e S e R e m ok
| Checksum | Urgent Pointer |
B S e i i T e e e e e e S R R S e o
| Opti ons | Paddi ng |
B i e T e S S S et m s i e

® Checksum®
® Fejléchez és adatokhoz
® Fejléchossz (data offset)

® A valtozzo hosszusagu opcio-
mez6 miatt

® Kuldo-Port + Cél-Port-Nr.

® Megenged tobb TCP-kapcsolatot
IP-cimenként

® Sorozatszam

® Minden adatbyte meg van
szamozva modulo 232-1

® = a szegmens els6 byte-janak a
szama

® Megerdsités szam
® Aktivivalt az ACK-Flag altal

® Az els6 még nem feldolgozott
adatbyte szama

® — utols6 sorozatszam + utolso
adatmennyiség
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TCP-Fejléc (Il)

0 1 2 3
01234567890123456789012345678901
B O o i e S e R e m ok
| Source Port | Desti nation Port |
B S e i i T e e e e e e S R R S e o
| Sequence Number |
B i e T e S S S et m s i e
| Acknow edgrment Nunber |
B e i S S e e s T w S S S S S T S S S S i S S S
| Data | | U A PR S|F I
| Ofset| Reserved |RCS|S V| I]| W ndow |
| | [GKIHT NN |
B S e i i T e e e e e e S R R S e o
| Checksum | Ur gent Poi nter |
B S e i i T e e e e e e S R R S e o
| Opti ons | Paddi ng |
B i e T e S S S et m s i e

® Opcio-mez6 pl. MSS (maximum
segement size):
® A fogado megadja a kivant
csomagmeéretet

—Tekintet nélkil az IP MTU-ra (max.
transmission unit)

— Fragmentalas lehetséges a az IP altal

® FLAGS (fuggetlentl felhasznalhatdk)

® URG siirg6s (urgent)

® ACK: megerésités (acknowledgment)
® Aktividlja a megerdésités szamot

® PSH: Push

® Gyors adattovabbitas a felhasznaloi
rétegnek

® RST: Reset

® A valasz hiba esetén:
connection reset by peer

® SYN: Synchronize

® Kapcsolatfelepités es az inicialis
sorozatszam megadasa

® FI N Finished
® (Egy) adatfolyam befejezése

Lukovszki Tamas
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Kapcsolatfelépites

® Rendszerint Client-Server-kapcsolat
® Ekkor feléepitées 3 TCP-csomaggal (=3 szegmens)

® Az els6 SYN-szegmensben az MSS (maximum segment
size) is atvitelre kerl

Client Server

SYN : Seq.nr.;j

SYN : Seq.nr.:k
ACK: Best.nr. j+1

ACK: Best.nr. k+1
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Kapcsolat lezarasa

® Félig lezaras (half-close) Kiild Fogads
® A kuld6 jelzi a kapcsolat FIN: Seqnr.:m -
befejezését egy FIN-
szegmensben és var annak = ACK: Best.nr. m+1
megerodsitésere

® Az ellenkezd irdnyban tovabra is
lehet kildeni

FIN : Seqg.nr..m

® 2 Félig lezaras lezarja a TCP-
kapCSO|atOt _ ACK: Best.nr. m+1

FIN : Seq.nr.:n

ACK: Best.nr. n+1
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Meger 6sites (acknowledgement)

(Hello!" Seq.nr. 17 >
® ,piggybacking® blabla” Seq.nr. 91
v sz o s - : +0=
® A megerdsitesek az ellenkezd irany «
1ai . World“ Seq.nr. 23 .
adatcsomagjain ,lovagolnak orld Sed.nr. 23 1,
® Egy megerdsités tobb adatszegmenst Ez" Seq.nr. 154 |
IS megerdsithet Jesz* Seq.nr. 166 |,
® Ha nincs kuldeni valé adat, késelteti 477 5eq.nr 160,
az ACK-kat < ACK: 162

Naqgle Algoritmusa

Kis csomagok nem kertilnek addig kildésre, amig megerésitések hianyoznak

® Onmagat Utemezd: Gyors kapcsolat = sok kis csomag
® Egy csomag kicsi, ha az adathossz < MSS
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Exponencialis visszaveétel (exponential backoff)

® Retransmission Timout (RTO) szabalyozza az
iId6kozt a kiuldés és egy duplikatum Ujrakildése
kozott, ha egy megerésités kimarad
® Mikor nem kerul megerésitésre egy TCP-csomag?
® Ha a megerdsites sokkal tobb id6t vesz
igénybe, mint az atlagos “round trip time (RTT)”
® 1. Probléema: RTT mérése
® 2. Probléma: Csak a megerésités jon tal késén
® Kiuldé
® Var a Retransmission Timout-nek megfel6 ideig

® Ha nem érkezett megerdésités ujrakildi a
csomagot és novel

RTO «— 2 RTO (RTO = 64 masodpercig)

® RTO uUjraszamolasa, ha a csomagok megerésitésre
kertulnek

Kuldé

JHello!“ Seqg.nr. 17

ACK: 17+6=23

v

World“ Seqg.nr. 23

1ls
N

World“ Seq.nr. 23

v

2S
o)

World" Seq.nr. 23

v

4s

World“ Seqg.nr. 23

v

Fogado

8s

World“ Seqg.nr. 23

v

v
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A Round Trip Time (RTT) Becsléese

® A TCP-csomag nem megerdésitettnek szamit, ha a megerésites “lenyegesen”
tovabb tart, mint az RTO

® RTT nem szamithato on-line (csak visszatekintve)
® RTT er6sen ingadozik

® Ezert: Retransmission Timeout Value nagyvonalu becsléssel:
® RFC 793: (M := utoljara mert RTT)

R «aR+(1-a) M, ahola =0,9
RTO «— BR, aholB =2
® Jacobson 88: a becslés nem elég robosztus, ezért
A—A+gM-A), aholg=1/8
D—D+h(M-A|-D), aholh =1/4

RTO «— A +4D
® TObbszordsen elkildott csomagoknal nem aktualizalunk
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Csusz6 Ablakok (sliding windows)

® Adatatrata szabalyozas ablak segitségével
® A fogado meghatarozza az ablak méretet (wnd) az ACK-szegmensek TCP-
fejlécében
® Ha a fogado fogadasi pufferja tele van, wnd=0 -t kild
® Maskulonben a fogado wnd>0 -t kiild
® A kulddnek be kell tartani:
® Az elklildott nem megerésitett adatok szama < ablak mérete

A fogado altal megadott ablak méret

& »
<« »

&
<«

v

& »
<« >

»
» »
»

Elkuldott és megerésitett Még elkildhetd

Elkuldott és
nem megerésitett

A

Csak akkor kuldhet6,
ha az ablak mérete
megvaltozik
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Lassu Start (slow start)

szegmens 1

v

ACK: szegmens 1

A

® A kiuldének nem szabad a fogado altal
felajanlott ablakméretet azonnal kihasznalni

szegmens 2

v

szegmens 3
ACK: szegmens 3

v

® Masodik ablak: Congestion-ablak
(cwnd / Congestion window)

A

® A kuldé valasztja (FSK) \O
) . ) - szegmens 4 . O
® Az ablak amiben kiild: min {wnd,cwnd} 8 S
O szegmens 5 > @)
cwnd «— MSS X szegmens 7 - LL
® Minden csomagnal a megkapott megerdsités < ACK: szegmens 5
utan no b ACK: szegmens 7
cwnd < cwnd + MSS
(azaz megduplazodik minden RTT utan) szegmens 8 s
® Addig, amig egyszer egy megerésités kimarad szegmens 9

vV Vv

szegmens 10

Slow start = exponencialis nbvekedés
(hisztorikus elnevezés: korabban még aggresszivebb sémak)
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Dugo elkertlés (congestion avoidance)

® Jacobson 88:
® Parameter: cwnd és Slow-Start-kiisz6b (ssthresh = slow start threshold)

1. Kapcsolatfelépites:
cwnd «— MSS ssthresh «— 65535

2. Csomagvesztésnél, azaz megerésitas ideje > RTO: multiplicatively decreasing

cwnd «— MSS ssthresh « max {2 MSS, mm{cw;d, wnd }

3. Meger6sités jon a szegmenshez és cwnd < ssthresh: slow start

cwnd <« cwnd + MSS

4. Meger6sités jon a szegmenshez es cwnd > ssthresh: additively increasing

cwnd «— cwnd + MSS
cwnd
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Fast Retransmit és Fast Recovery

® Jacobson 90: Ha csak egy csomag veszik el, akkor
® A csomag eés az ablak fennmarado részének Ujrakildése
® Egyidejlleg slow start

® [ast Retransmit: Ugyanazon csomag harom megerdésitése utan
(triple duplicate ACK), a csomagot Ujraktldjiuk

® Fast Recovery: Noveljik a csomagkuldési ratat minden Uj megerésitésnél

1. Fast retransmit: Egy triple duplicate ACK utan egy P csomaghoz, kuldjik ajra P-t
ssthresh «— min(wnd,cwnd)/2 cwnd <« ssthresh + 3 MSS

2. Fast recovery: P Gjabb megerdsitésénel: cwnd < cwnd + MSS

3. Congestion avoidance: Ha megérkezik P+x megerdsitése: cwnd <« ssthresh
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Additive Increase Multiplicative Decrease (AIMD):
Fairness es Hatékonysag

Konyok  Billend A haldzati terhelés az atvitellel és a valasziével

A | | kolcsdndsen hat egymasra.

o s ® Az atvitel maximalis, ha a terhelés a halozat
Atvitel ) kapacitasat majdnem eléri.

®Ha a terhelés tovabb n6, tulcsordulnak a

pufferek, csomagok vesznek el, Gjra kell ktldeni,

drasztikusan né a valaszidé. Ezt az “adatdugot”
» congestion-nak nevezziik.

®Ezért a maximalis terhelés helyett, ajanlatos a
haldzat terhelését a konydk kdzelében beallitani.
Itt a valaszidd csak lassan emelkedik, mig az

adatatvitel mar a maximum kozelében van.

Valaszido ., , s : :
®Egy j0 dugoelkertlési (congestion avoidance)

stratégia a haldzat terkelését a konyok kozlében
tartja: hatéekonysag. Emellett fontos, hogy minden
résztvevét egyforma rataval szolgaljunk ki:

™ fairness.

Terhelés
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AIMD Fairness és Hatekonysag — A Modell

n résztvevd, fordulo-modell

resztvevo i adatrataja a t-eik forduloban x;(t)

Kezedeti adatratak: x,(0), ..., X,(0)

A visszacsatolas (feedback) fordulé t utan:  y(t) =0, ha > zi(t) < K

yt)=1,ha > z(t) > K
® Minden résztvevd aktualizalja az adatratajat a t+1-edik forduloban:
x(t+1) = 1(x(t),y(V)

® Increase-stratégia fo(x) = (x,0)
® Decrease-stratégia  f (x) = f(x,1)

® Tekintsik a kovetkez6 linearis fliggvenyeket :

fo(z) = ay + by, fi(z) =ap +bpx
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AIMD Fairness és Hatekonysag— A Modell

® A koOvetkezd linearis figgvényeket vizsgaljuk:
fo(z) = a; + by, fi(z) =ap +bpx

® Erdekes specidlis esetek:
® MIMD: Multiplicative Increase/Multiplicative Decrease

fo(z) =brzx, fi1(z) =bpxz, ahol by >1, bp<1.
® AIAD: Additive Increase/Additive Decrease

folx) =ar+z, fi1(z) =ap+=z, ahol a; >0, ap<O.
® AIMD: Additive Increase/Multiplicative Decrease

fo(z) =aj+=z, fi(z) =bpz, ahol a; >0, bp < 1.
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AIMD Fairness és Hatekonysag

® Hatékonysag n
® Terheles: X(t) = Zﬁ?-s(t)

® Mérték: |X(t) — K|

® Fairness: x=(X4, ..., X,,) eseten:
2
F(ZI‘) _ (Z?:l mf)
’ — 1 9
ny (%)

® I/nsF(x)<1

® F(x) =1 < absolut Fairness

® skalazastol Figgetlen

® Folytonos, differencialhato

® Ha n kozul k fair, a tobbi 0, akkor F(x) = k/n
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Konvergencia

® Konvergencia nem
lehetséges Berezgési
® Legjobb esetben ido
oszcillacio az |
optimalis érték kordll S 7o b= % ol
® Az oszcillacio Ossze |------ SRV AVAVAVE -V P
amplitadoja A terhelés 3F

A= inf sup | X(t) — K| .

to=20 >4,

1d6
® Berezgésiiddo T

T =mn{t) |Vt >ty : | X(t)— K| < A}.
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Vektor Abrazolas (1)

2. Resztvevé adatrataja

K

Fairness egyenes

———————— -optimalis adatratak

Hatékonysag egyenes

v

0 . L Résztvevs adatrataja K
1

Lukovszki Tamas Halézatok I, 2006 22



Vektor Abrazolas (1)
2. Résztve){é adatrataja x,

" /egyenlo fairness

———————— -optimalis adatratak

Hatékonysag egyenes

NN e G egyenld hatékonysag

v

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Resztvevo adatrataja X,
A

K

additive increase

Fairness egyenes

Hatékonysag egyenes

v

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Resztvevo adatrataja X,
A

K

multiplicative increase

Fairness egyenes

Hatékonysag egyenes

v

0 1. Résztvevs adatratdja x, K
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Vektor Abrazolas (1)

2. Resztvevo adatrataja X,
A

K

additive increase

Hatékonysag egyenes

0 ¥ .
0 1. Résztvevs adatratdja x, K
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Hatekony Linearis Flggvények
® X(t)>K X(t+1) < X(t) = > it +1) < Zar.i(t)

T n

ZGD‘FbDﬁ?a(t) < Za:i(t)

=1 =1

I

< nap+ (bp—1)X(#) < 0
_,_ nap
® a,<0 >by=1 - o< Imxa
® a,>0 - b,<0
o X() <K X(t+1) > X(t) ;:zzt—l—l) Z:: i(t)
— Z@I‘I—bfi (t) > (1)
=1
<~ na;+ (b; —1)X(t) > 0
‘aIZO —>b|21 ; . nar
® a,<0 — nem lehet = LT X
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Fairness (1)

® Az X(t) = (x4(0), ..., x,(0)) fairnesse konvergal 1-hez, azaz
lim F(x(t))=1.
t—ro0
ahol
2
_ (2?21 33@')
n 3o ()

F(x)

® Teljesll c=a/b esetén:

Fla(t+1)) = F(a(t)+(1—F(2(t))) (1 -

2?:1 (ﬁf-i(t))z )
Yoy (o4 m(t))?

® Bizonyitas?
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Bizonyitas! (1) ; ,
® Teljesdl: (Z zi(t + 1)) (Z a+ ba:é(t))

Fla(t+1) = ~=L - il

® Behelyettesitve X = ) u,(t). Q =) (z(t)” .
1=1 1=1
L = Z(a:.g(t)+c), R = Z(i?.g(t)ﬂ-C)Q :
=1 =1
X? L2
. F(x(t = — A i -
® Ekkor: (2(1)) 00 és Po(t+1)) = —
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Bizonyitas! (2)

® Meg kell mutatni: F(x(t+ 1)) = F(z(t))+ (1 — F(x(t))) (1 _ Q)

R
L2 X2 X2 Q
niR nQ) nQ) R

QL* = RX*+ (nQ — X?) (R—Q)

RX? +nQR —nQ” — RX*+ QX"

L? = nR—nQ + X~

[ A

L' —X? = n(R-Q).

® Miért érvényes ez az egyenléség?
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Bizonyitas! (3)

® Miért ervenyes ez az egyenl6ség?
L — X* = n(R - Q)

ahol X = Za:i(t), Q = Z(a:i(t))z :
L =) (z(t)+c). R = > (wi(t)+e) .

i=1 1=1

TL(R—Q) =N Z(:I?g(t)—l—c))Q—:I?i(t)Q = n Z(QCQ?@(t)—kcz) — 2(}?1,X+(32‘I1,2
i i=1

LP—X? = Z (i (t)+e)(xj(t)+e)—xi(t)z;(1)

i,7€[l..n]

= E cx;(t) + cax;(t) + ¢ = 2en X + ¢*n?
ige(lon
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Fairness (lI)
® Teljesil, hogy: " 5
: A E
Flxz(t+1)) = Fla(t))+(1—F(x(t))) (1 — %:*:1 (i(t)) 2)
® Azaz a fairness novekszik, ha c=a/b ndvekszik. Z-z':l (¢ + ﬂf-é(t))

® c=0, akkor F(x(t+1))= F(x(t))
® c>0, akkor F(x(t+1))> F(x(t)), ha F(x(t)) # 1
® c<0ist F(x(t+1))< F(x(1))
® igya/b20ésay/b,z0
® tehat, a,b,ay,b,20
® A hatadkonysagbal:
® a,<0 — by =1, aztjelenti tehat, hogy a, =0 — by =1,
® a, >0 — by <O Kkiesik.
® 3,20 — Db 21,
® Teljesulni kell, hogy a, > 0, maskulonben nem novekszik a fairness (lasd
MIMD)

® Ez AIMD-hez vezet.
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Fairness (lll)

® Tétel 1: Ha f, és f, linearis fuggvenyek, akkor a fairnesshez és a
hatékonysaghoz x > 0 esetén teljestini kell, hogy:

fo(x) > x4+ ay, ahol a; >0 és
fi1(z) = bpz, ahol 0 < bp < 1.
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TCP Adatrata

® AIMD probalo strategia 14 csomagvesztées-ratat okoz
o /! =elvesztett szegmensek / kuldott szegmensek

® KoOzepes adatrata B = byte/sec. és a hibarata ¢ kélcsénésen
kihatnak egymasra:

® Az adatrata ndvelése noveli a vesztéesratat
® Magasabb vesztésrata cstkenti az adatratat

® Kisérletek mutatjak, hogyha a szegmenshossz MSS és a ,round
trip time* RTT: MSS

RTTA/
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TCP-Adatrata — A Statikus Eset

® n: rendelkezesre allo , Csomagvesztés
savszélesség Ad‘:”ata
® Atlagos adatrata: Nl L
B=3/4n 3/a n| Atlagos adatrata
® n/2 forduld utan a vesztés: 1
® igy 1 31 L T . . :
b=s—-=35— | | i i
M TCIEEL | s -
3 n/2 n 3/2n
® 3 n = —
tehat 37
3 [/ 8 MSS MSS
B[f} — — — 1 . 22 ... -
4V 3¢ RTT RTT\/ /
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TCP-Adatrata — Egy Sztochasztikus Modell

® Egy csomag p valoszinlseggel veszik el
® A hiba nélkul atvitt csomagok szama X exponencialis eloszlasu:

PIX =i] = p(1-p)

® A hiba nélkul kildott csomagok mennyiségének varhato értéke
O(1/p)
® A forduldék szama az adatrata felezéseéig: O(1/p%)
® Varhato adatrata: O(1/p*)
® De: Mi a konstans faktor?

® Kisérletileg: (rokon modellre bizonyitott):

B(p) = 1,3...
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