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P2P halbzatok kritériumai

® Kezelhetdség
® Milyen nehéz a haldzatot mikodtetni
® Informacio-koherencia
® Mennyire jol osztja el az informéciot?
® Bovithet6ség
® Milyen kénnyen tud névekedni?
® Hibatlres
® Milyen kdnnyen haritja el a hibakat?
® Biztonsag
® Mennyire nehezen rombolhato szét tudatosan?
® VVédelem politikai Gld6zéssel szemben
® Milyen nehéz a halézatot lekapcsolani?
® Skalazhatosag
® Milyen nagyra tud a halézat névekedni?
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Egy hash-tabla mint Peer-to-Peer halozat

®Minden Peer egy tarhelyet reprezentéal 0,1,2,..,n-1
® Egy minden Peers szaméara ismert hash-figgvény, pl. n =7 esetén
® f(x) = (3x+1 mod 23) mod 7
® A Peer-eket lancként kdsstk 6ssze

Peer-ek
23 0 5 1 4
f(23)=1 Indexadatok f(1)=4

®Kereses
® Szamitsuk ki f(x)-et
® Menjink oda ahhoz a Peer-hez a lancon, amely f(x)-et reprezentalja
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Hash-tablatol az elosztott hash-tablahoz (DHT)

Peer-ek

Hash-Tablak
@ @ ©® 0 @ @ @
® A kereses egyszer( 23 || o 5 1 4

° Hétrény f(23)=1 Indexadatok f(1)=4

® Eqgy Uj Peer kapcsolodasakor Uj
hash-fuggvényt kell valasztani

® Hosszu utak, nagy élterhelés

Elosztott Hash-Téabla
(Distributed Hash Table, DHT)

® A Peer-eket leképezzik (hashing) egy

L I
helyre és minden Peer-hez
hozzarendeljik a hash-fliggvény

értéektartomanyanak egy részet
® Az adatokat is hash-eljtk ‘
® A hash-figgvény értéké alapjan a
tartomanyért felelés Peer-en taroljuk
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Beflzés a DHT-ba

® Elosztott Hash-tabla
® Peer-ek et hash-eljik egy helyre
® Mindegyik egy tartomanyeért felelds
® Adatokat szintén hash-eljuk

® Bekapcsolodik egy Uj Peer (csomoépont)

® A szomszedok atadjak a
tartomanyuk egy részét és a
hozzatartoz6 adatokat

® Egy Peer elhagyja a haldzatot

® A szomszédai atveszik a tartomanyat
€s a hozzatartoz6 adatokat
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DHT tulajdonsagai

Peer-ek

® El6ny
® Minden adatot egyértelmuien . A ’ . ’ . ,
5 1 4

hozza lehet rendelni egy Peer- 23 || 0
hez f(23)=1 Index adatok f(1)=4

® Egy Peer csatlakozasa vagy
kilepése a halozatbol csak a
szomszeédainal okoz valtozast

® DHT-t sok P2P hal6zat hasznal

® Meg tisztazni kell:
® Az Osszekottetések strukturajat
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Peer-to-peer Netzwerke

® Peer-to-peer haldzatok elosztott
rendszerek

® Kozponti kontrol és hierarchikus
strukturak nelkul

® Azonos szoftware-rel

® Nagyfoku dinamikaval, azaz
csomopontok megjelennek és
eltiinnek

® Sok csomoponttal
® Kevés haldozat-informacidval

csomopont
megjelenik

csomopont
eltinik
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Chord

® DHT (elosztott hash-tabla), ahol a
leképezési tartomany {0,..,2M-1}
® m elegendden nagy
® A Peer-ek egy gyurat formalnak

® A gyUrlben utréviditések vannak
bizonyos utédokhoz, melyek
tavolsaga exponencialisan
novekszik
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Chord mint DHT

r,(b) = b+1 mod 8

® V/:csomopontok halmaza, [V| =n
® K: kulcsok halmza (adatok), |K| = k

® m: hash-flggvény értékének hossza (m-bit);
m >> log max{k,n}

® Két hash-figgvény, ami
{0,..,2m-1}-re képez
® r,b): b eV Peer-t kepezile
{0,..,2m-1}-re véletlendl
® r,.(i):i € Kkulcsot (adatot) kepezi le
{0,..,2m-1}-re véletlendl

r«() = 3i-2 mod 8

Index

® Egy i kulcs leképezése egy b Peer-re
b = 1,(1)
® (i) :=arg miny,{ (re(i) - (b)) mod 2™}
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Chord adatstrukturaja

Minden b csomoéponthoz taroljuk:
® successor: kdvetkezdé csomopont a gydrin
® predecessor: megel6zé csomopont
® mindeni {0,..m-1} -re
® finger[i] : az a csomopont, amely
képe r,(b)+2' mod 2™ ertékét koveti,
azaz legalabb r(b)+2' mod 2™
és azok kozott a legkisebb
® egyszerlbb jeldlés miatt: finger[m] := b
® Kicsi i esetén a finger-bejegyzések gyakran
azonosak
® csak kilonb6z6 finger-bejegyzéseket
tarolunk
Lemma:
A kulonbo6z6 finger-bejegyzasek szama b
csomoponton O(log n) nagy
valdszinlséggel.

nagy valészinliséggel =1 - n¢

SUcCCessor
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Keresés a Chord-ban

Tetel 1.

Egy kulcs keresése O(log n) ugrast igenyel nagy valoszinliséggel.

Kulcs beflizése és torlése O(log n) Uzenetcserét igényel nagy

valoszinldséggel.
Keresdalgoritmus k kulcshoz:

® [orutin: Kezdjunk egy tetszbéleges b csomopontnal
while not r (k) CJ [ r,(b),r,(b.successor) ) do
for i=m-1 downto O do
if r (k) O [ ry(b.fingerli]), r (finger[i+1]) ) then
b «— b.finger]i] b.finger[m]

fi
od

b.finger[m-1]
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Egyensuly a Chord-ban

® n: csomopontok szama a P2P-haldzatban

® k: kulcsok szama=>1

Tetel 2:
A Chord adatstruktura a kévetkezd tulajdonsagokkal rendelkezik:

1. Egyensuly és Terhelés : nagy valdsziniséggel (1-n-¢) minden csomopont
legfeljebb o(’ﬂ%g_n) kulcsot tarol.

2. Dinamika: Ha egy 0j csomopont kapcsolodik a hal6zathoz, vagy egy
csomopont elhagyja a halozatot, nagy valdszinliséggel legfeljebb
O(@Q_’n) kulcsot kell mozgatni (a szomszéd csomoponton tarolni).

n

Biz.:
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A Cord adatstruktura tulajdonsagai

Lemma 1:
A ry(b.succ) - r,(b) mod 2™ tavolsag
1. varhato értéke 2M/n,
2. nagy valoszinlséggel legfeljebb O((2™/n) log n) és
3. nagy valészinlséggel legalabb (2™/n) / n¢ egy konstans ¢ > 0 —ra.
4

. Egy w 2M/n hosszu intervallumban a csomdpontok szama nagy
valoszinldseggel

a) O(w), ha w=Q(log n)
b) legfeljebb O(w log n), ha w=0(log n)
Lemma 2:
Azon csomoépontok szama, melyek egy finger-mutatdja b-re mutat
1. varhato értek O(log n),
2. nagy valoszintséggel legfeljebb O(log n)
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Bizonyitasok?
® Hogy lehet ezeket a tulajdonsagokat bebizonyitani
® Abstrakt modell: labdak és kosarak (bins and balls)

® Chernoff-egyenlétlenség felhasznalasa
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Labdak és kosarak

Lemma 3:

Ha m labdat véletlenll n kosarba dobunk, akkor:
1. A labdak szamanak varhato értéke egy kosaranként m/n.
2. Annak a valdszin(isége, hogy k labda esik egy bizonyos koséarba: (”g) (%)k(l — %)m_k.

[]
0] []
15 (5] L&y ==

Lemma 4:

Ha Ha m=n labdat véletlenul n kosarba dobunk, akkor:

1. Annak a valoszinlsége, hogy egy bizonyos koséar ures marad, konstans (konvergal
1/e -hez). Az ures kosarak szamanak varhato értéke konvergal n/e —hez.
2. Annak a valészinlsége, hogy tobb mint k In n labda esik egy bizonyos kosarba,
legfeljebb O(n°) egy konstans k-ra és c-re.
. 4. —— n\ /1,0 1\n — 1yn ~ 1
Biz.: 1.: Lemma 3, pont 2 szerint: <O)(ﬁ) (1— ﬁ) = (1 - ﬁ) St
2. Chernoff-korlat
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Labdak és kosarak

Lemma 5

Legyen k>0 egy fix konstans. Ha m= k n log n labdat véletlendl n
kosarba dobunk, akkor a kovetkezb érvenyes:

1. Minden c>k —ra annak a valdszinlsege, hogy tdbb mint clog n
labda esik egy kosarba legfeljebb O(n~<), ahol ¢*>0 egy konstans.

2. Minden c<k —ra annak a valOszinlsége, hogy egy kosarba
kevesebb mint c log n labda esik, legfeljebb O(n), ahol ¢c'>0 egy
konstans.

E=

I 0N
12 (5] 18] (5]

EREEI

]
15 Bl

Biz.:
Chernoff-korlat
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Kiterés: Valoszin dsegszamitas — Markov egyenl o6tlenseg

® Egy diszkrét valosz. valtozé X varhat6 értéke: E| X ] = Z PX = x]x
reR

® Markov egyenl 6tlenség: Legyen k>0. Egy X>0 diszkrét valdsz.
valtozora, amire E[X]>O:

PX > k-BIX]] < |
® Biz.: E[X] = Z P[X = x]z
z€IR
> Y PIX =z]z
x>kE[z]
> Z P[X = z] - k- E[X]

= k-EX]- Y PX=2] = k-E[X] -Plz> k- E[X]].
x>kE|[z]
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Chebyshev egyenl 6tlenseg

® Er6sebb korlat: Chebyshev egyenl étlenség

PIX —E[X][ = k] <

Ha a szoras (variance) ismert:
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Chernoff egyenl 6tlenseg

® Bernoulli kisérlet
® p valdszinldséggel 1
® 1-p valoszinlseggel O

® Tétel 3. Chernoff egyenl étlenseg :
Legyenek x,,...,X, fuggetlen Bernoulli kisérletek, melyekre
Plz;=1] =p, Plz; =0]=1-p.
Legyen Sp = > 11 ;.

Ekkor:
_min{c,cQ} n
1. c>0: P[Sp > (14+E[Sy]] < e 5 P
62
2. ce[0,1]: P[Sn < (1 —c)E[Sh]] < e 2P,

Lukovszki Tamas Halozatok II, 2006 19



Chernoff egyenl 6tlenség bizonyitasa

1
® t>0-ra (Markov korlatbol): P[etS” > kE[etSn]] = P[tS, > kE[tSn]] < -
ahOI E[(ﬂfsﬂ'] — E —(jt Z?:l'fff]
— E H ef.::?]
| i=1
- I[e i
i=1
— H(Go(l —p) + e'p)
El s )7 valasszuk t —t és k —t:
= — & |
P ¢ ’ n t=In(l4+¢) >0
= (1+(e"—1)p) I — et(1+c)pn/E[et.gn]
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Chernoff egyenl 6tlenség 1. rész bizonyitasa

—t(14c)pn t n
et (1 4 plet — 1))
(J—t(1+f:)p*r1. . (Jp*r.i..(fzt—l)

P[S,, > (1 + ¢)pn]

IA A

et (1+c)pn+pn(et—1)

e (14c¢) In(1+4c)pn+cpn

e ((.!—(1+(:) lll(l—l—(:) )pn

Azt kell tehat megmutatni, hogy

(14+c)In(l4+¢)> ¢+ % min{c, c?}

Lukovszki Tamas
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Chernoff egyenl 6tlenség 1. rész 1.eset: ¢ <c?(azaz c>1)

Meg kell mutatni c>1-re, hogy:

(14+e)In(l+¢) > ¢+ %c

Hac=1. 2In(2) > 4/3

Ha c>1: derivalva:
® Bal oldal derivaltja: In(1+c) + 1
® Jobb oldal derivaltja: 4/3
® c>1 esetén a bal oldal névekedése nagyobb mint a jobb oldalée, mivel
®in(l+c)+1>In(2)+1 > 4/3
® Az egyenldtlenség érvényes ¢c>0-ra is.
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Chernoff egyenl 6tlenség 1. rész 2.eset: c>c 2 (azaz 0<c<1)

Meg kell mutatni 0<c<1-re, hogy (1+c)In(l+¢) > c+ %02

X € (0,1)-re teljesdl: g:o(_x)z — 1

. dIn(1 + x) 1 5 3 4

| — =1—x+x° —x xrT —
gy T I+ r+ x > + x
Ebbdl kovetkezik: In(l +x) = — —z* + —x” — -~ +.

2 3 4
(1+x) In(1+x)-re ebbdl azt kapjuk, hogy

_ SN2 (1_o1),a (1_1)_4
(1+:1;)111(1—|—:1:):1;—|—(1 2):1: (2 3):1; +(3 4):1; + ...
(1+c) In(1+c) —t behelyettesitve cl1(0,1)-ra megkapjuk, hogy:

1 1 . 1
(1—|—(‘)ln(1—|—r)>(‘—|—§(* —E(*'?' (*—|—§(=2
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Chernoff egyenl o6tlenseg 2. rész

Meg kell mutatni, hogy:

G—f(l—f.:)pn ) (1 + p((ﬁt - 1))n < e—%pn

ahol: ¢ =1n(1 — ¢)

G—t(l—c:]pn ' (1 + p((_jt o 1))n —t(1—c)pn _pn(e'—1)

€ « €
e —t(1—c)pn+pn(et—1)

JA

—(1—¢) In(l—c)pn—cpn
e ( pn—cg

Igy azt kell megmutatni, hogy:

1
—c—(1—c)ln(l —¢) < —562
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1
Miértigaz —c— (1 —c¢)In(l —¢) < —502

c=0 esetén a két oldal egyenlé (=0).

A bal oldal derivaltja In(1-c); a jobb oldal derivaltja -c

1 1 1
Mivel In(l+z)=1z— §T2 4 5/13 _ ZIA 4

kovetkezik, hogy In(l1 —¢) = —c — —¢” — gc‘ — ...

Igy kovetkezik a kivant egyenlétlenség.

Chernoff egyenl o6tlenseg 2. rész

Lukovszki Tamas Halozatok II, 2006
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Chernoff egyenl 6tlenseg

® Bernoulli kisérlet
® p valdszinldséggel 1
® 1-p valoszinlseggel O

® Tétel 3. Chernoff egyenl étlenseg :
Legyenek x,,...,X, fuggetlen Bernoulli kisérletek, melyekre
Plz;=1] =p, Plz; =0]=1-p.
Legyen Sp = > 11 ;.

Ekkor:
_min{c,cQ} n
1. c>0: P[Sp > (14+E[Sy]] < e 5 P
62
2. ce[0,1]: P[Sn < (1 —c)E[Sh]] < e 2P,
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A Chord adatstrukturajanak tulajdonsagai

Lemma 6

1. Két szomszedos Peer p és q kdzo6tti tAvolsag a gyardn
(azaz r,(p)-r,(q) mod 2™M)

a) varhato értek: 2m/n,
b) <O((2™/n) log n) (nagy valészinlséggel) és
c) >2M/n¢ (nagy valdszinliséggel) egy konstans c>1 -re
2. A gylrd egy w 2™/n hosszu intervallumaba (nagy valoszinlséggel)
a) O(log n + w log n) Peer esik, ha w=0O(log n)
b) O(w) Peer esik, ha w=Q(log n)

Lukovszki Tamas Halozatok II, 2006
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A Chord adatstrukturajanak tulajdonsagai

Lemma 6
1. Két szomszédos Peer p és g kozotti tavolsag a gydrdn
a) varhato érték: 2M/n,
b) < O((2M/n) log n) (nagy valoszinliséggel) és
c) > 2M/n° (nagy valosziniseggel) egy konstans c>1 -re
Biz.:
la) Az 6sszes tavolsag 0sszege 2™ a Peerek szama n
1b) Tekintstink egy ¢ ((2™/n) log n) hosszu intervallumot a gydrin
* Avaloszinlség, hogy egy Peer ebbe az intervallumba esik: ¢ (log n)/n
* Aval6szinldség, hogy minden n Peer kiviil esik az intervallumon:

_ T _clnn -
(1_cl£n) Se Shen — €

« Tehat egy ilyen intervallum nem marad Ures és igy a tavolsag két szomszédos
Peer kdz6tt nagy valoszinlséggel < 2c ((2™/n) log n)

1c) A valdszinldség, hogy egy Peer egy adott 2m/n¢ hosszu intervallumba esik n-<
* Tehat a Peer-ek nagy valoszinliséggel nem esnek tul kbzel egy masik Peer-hez
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A Chord adatstrukturajanak tulajdonsagai

Lemma 6

2. A gyldrd egy w 2™/n hosszu intervallumaba (nagy valoszinliséggel)
a) O(log n + w log n) Peer esik, ha w=0O(log n)
b) O(w) Peer esik, ha w=Q(log n)

Biz.: (Chernoff korlattal). Tekintsink egy w 2™/n hosszu intervallumot
— Avalbszinlség, hogy egy Peer ebbe esik: p=w/n
— A Peer-ek szamanak varhato értéke az intervallumban: pn=w
2a) l.eset: pn=1,c>1; P[X > (1 +clnn)pn] < e"slemmpn < =3¢

2.eset:pn<1,c>l: P[X >pn+clnn]=P[X > (1 + %)pn]

R 1
<e 3 e PP npT3c

1

2b)pn>kinn,c>1: P[X > (1 + ¢)pn] < e~ 3ckInn — p—gck
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Egyensuly a Chord-ban

® n: Peer-ek szama a P2P halézatban
® k: kulcsok szama = 1 (a tarolt adatok kulcsainak szama)
Tétel 4.
Az elemek eloszlasara a Peer-eken a kovetkez6 igaz:
® Ha k=O(n log n):
Minden csomopont legfeljebb O(log n + k/n log? n) kulcsot tarol
nagy valosziniséggel

® Ha k=Q(n log n):
Minden csomopont legfeljebb O(k/n log n) kulcsot tarol nagy
valoszinldseggel

® Biz.:
® Chernoff korlat
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Chord adatstrukturaja

Minden b csomoéponthoz taroljuk:
® successor: kdvetkezd csomopont a
gyardn
® predecessor: megel6zé csomopont
® mindeni U{0,..m-1} -re
® azi-edik ujj: finger|i]: az a
csomopont, amely
képe r,,(b)+2' mod 2™ éertékét koveti,
azaz legalabb r,,(b)+2' mod 2™
és azok kozott a legkisebb
® jeldlje finger[m]:=b
® Kicsii esetén a finger-bejegyzések
gyakran azonosak
® csak kilénb6z6 finger-
bejegyzéseket tarolunk

predecessor

finger[2]

SUcCCessor
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Az ujjak szama

Lemma 7
1. A CHORD halézatban a ki-fok O(log n) nagy valosziniséggel
2. A CHORD halb6zatban a be-fok O(log? n) nagy valdsziniséggel
Biz.:
1. A minimalis tavolsag ket Peer kdzott 2m/n¢ (nagy valoszinlseggel)
— lgy a ki-fok legfeljebb c log n (nagy valosziniséggel)
2. A maximalis tavolsag két szomszédos Peer x,y kozott O(log n 2m/n)

— Minden Peer a, amelynek egy ujja a.finger[i] erre az intervallumra mutat,
noveli y be-fokat egyel.

— Azon itervallumok hosszanak 6sszege, ahol b.finger[m]
ilyen Peer-ek vannak O(log?n 2™/n)

— gy a be-fok O(log2n)

a.finger[m-1]

Oy e
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Keresés a Chord-ban

Tétel 5
A keresés nagy valészinliséggel O(log n) ugrast tartalmaz
Keres6 algoritmus s kulccsal:
® [orutin: Legyen b egy csomopont (a keresés elinditoja)
while notr.(s) O [ ry(b),r,(b.successor) ) do
for i=m-1 downto O do
if r(s) O [ ry(b-finger[il), r(finger[i+1]) ) then
b «— b.finger(i]

od b.finger[m]

od

return b _
b.finger[m-1]

o
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Suchen in Chord

Tétel 5
A keresés nagy valésziniséggel O(log n) ugrast tartalmaz
Biz.:
® A tavolsag a célhoz minden ugrassal legalabb felezédik
® A tavolsag a kereseés legelején legfeljebb 2m
® A tavolsag két szomszedos Peer kdzott legalabb 2M/nc nagy valésziniséggel
® igy a keresés ideje legfeljebb ¢ log n

b.finger[m]

b.finger[m-1]
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Peer-ek hozzaadasa

Tétel 6
Nagy valészinliséggel O(log? n) Uzenet elegendd egy Uj Peer-t a Chord-ba
felvenni

Bizonyitasi Gtlet:
® A cel-intervallumot megkeresstik O(log n) Iépésben

® A mutato (finger) informaciokat atvesszi az Uj Peer az 6t megel6z6 és az 6t kdvetd
csomoponttdl és ezeket aktualizalja

® Minden ilyen mutatot a gyUrin legfeljebb O(log n) lépésben aktualizalhatunk
® Az Uj Peer p be-foka nagy valésziniséggel O(log? n)
® A kereses koltsége minden alkalommal O(log n)

® A Peer-ek, ahol a finger[i] mutatot aktualizalni kell p-re, maximum O(log n)
sokan vannak és ezek egymassal szomszédosak a gydrdn

® igy O(log n) keresésre van sziikség, melyek mindegyikének koltsége O(log n)
® Az aktualizalas koltsége minden esetben konstans
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Peer-ek hozzaadasa

® EI6sz6r megkeressiik a célintervallumot .
Mutatok az

O(Iog n) IépéSben intervallumban 0
® Az Uj Peer a kimen6 mutatokat (finger) atveszi az — o

v v s o ) s v b L, , intervallum
6t megel6z6 és az 6t kdvetd csomoponttdl és Mutatok az e \

izalj intervallumba
ezeket aktualizalja intervallu

®Minden ilyen mutatoét a gyrin legfeljebb
O(log n) Iépésben aktualizalhatunk

® Az Uj Peer be-foka nagy valosziniiséggel
O(log? n)

® A kereseés kdltsége minden alkalommal
O(log n)
® A Peer-ek, ahol a finger[i] mutatot aktualizalni
kell p-re, maximum O(log n) sokan vannak és
ezek egymassal szomszédosak a gydrdn.
®igy O(log n) keresésre van szilkség, melyek
mindegyikének koltsége O(log n) ]
®Az aktualizalas koltsége minden esetben Mutatok az_
konstans intervallumban

Mutat6 csoportok kdzott

\

Beflizend6 mutatok

Lukovszki Tamas Halozatok II, 2006 36



Belépés és kilepes varhato koltsége

Tétel 7

Egy Peer belépéséhez a CHORD struktaraba sztikseges lizenetek
szamanak varhato érteke O(log n)

Bizonyitasi dtlet:
® Minden Peer ki-foka nagy valosziniséggel O(log n)
® Ezaltal a be-fok varhato ertéke ugyancsak O(log n)
® Az ugrasok szamanak a varhato értéke a belépés-operacioban O(1)

® Egy Peer kilepésének (torlesenek) koltsége ugyanakkora
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Egyensuly virtualis Peer-ek segitségével

® Minden Peer tart O(log n) virtualis Peer-t
a gyardn
® Ezaltal a ki-fok megné O(log2n)-re

® EI6nyok:
® A be-fok tovabbra is O(log2n) nagy
valoszinldseéeggel
®Belépées/Torlés-Operacio
végrehajthato O(log2n) lGizenettel nagy
valoszinlséggel

®Ha az adatok szama k = Q(n log n),
akkor minden Peer nagy
valoszindseggel O(k/n) adatot tarol

log n masolat a n

Peer-hez
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Stabilizalas a CHORD-ban

® Csomopontok belépése és torlese
parhuzamosan térténhet
® Ha csomopontok magukat torlik (eltiinnek),
nem értesitik a szomszédjaikat
® A csomopontoknak rendszeresen tesztelni
kell, hogy a szomszédai jelenvannak-e
®Ha a szomszéd elttint, a finger-informacié
segitsegével keresiink U] szomszedot
®Ha két csomopont egyidejlileg tlnik el, a
gyurQ széteshet két részre és ez
inkonzisztenciahoz vezethet
® Egyideju belépés szintén inkonzisztenciahoz
vezethet az adatstruktiraban
® Megoldas: specialis stabilizalas-operacio
segitségevel
®Otlet: egy kiesett csomopont

szomszédainak a finger-informacioi
,hasonlok" a kieset Peer-eéhez (nem kerl

pontosabb bemutatasra)

Peer
elttinik

o

Peer
eltiinik
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