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Virtualizacio



Non-virtualized Servers

 Too many servers for too little work

i_PLU Usage CPU Usage History

e High costs and infrastructure needs
— Maintenance
— Networking
— Floor space
— Cooling
— Power
— Disaster Recovery



VM workload multlplexmg

MJW 53

 Multiplex VMs” workload on same physical server

— Aggregate multiple workload. Estimate total capacity need
based on aggregated workload

— Performance level of each VM be preserved



Mi a virtualizacio?

* A virtualizacio egy olyan technikai megoldas, ami
lehetOvé teszi a rendszer eréforrasainak
felosztasat tobb (esetleg eltérd) virtualis
szamitogepre.

e Egyszerlien fogalmazva koltséghatékonyan lehet
virtualisan tébb kdrnyezetet, vagy operacios
rendszereket és alkalmazasokat futtatni
ugyanazon a szamitogépen egyszerre.

* Konkrétabban megfogalmazva: a virtualizacio
levalasztja nemcsak a felhasznalot, hanem az
operacios rendszert is a hardverrdl.



Kezdetek — Memoria virtualizalas

* Az egész rendszer virtualizalasanak otlete elGtt
megoldottak a memaria virtualizalasanak
kezelését.

e ElGszor - Manchester-i egyetem — Atlas

e A virtualis memoria lehet6séget ad arra, hogy
egy olyan rendszer, aminek amugy kevés fizikai
memaoriaja van, egyes alkalmazasoknak ugy
tlnjon, mintha sokkal tébb lenne — a
merevlemez segitségével



Virtualization

Virtualization helps us break the “one service per
server” model

Consolidate many services into a fewer number
of machines when workload is low, reducing costs

Conversely, as demand for a particular service
increases, we can shift more virtual machines to
run that service

We can build a data center with fewer total
resources, since resources are used as needed
instead of being dedicated to single services



Virtualizacio felhasznalasaval

Egységesitett munkafolyamatok
Csokkentett hardver-, aram-, helykoltségek

Egy fizikai szamitogépen akar tobb operacids
rendszer (biztonsagi szempontok — sandbox -
izolacio, atlathatdsag, hibakeresés)

Rugalmas infrastruktura (egyszer(bb
|étrehozas/torlés/mozgatas/maodositas)



A Virtualizacié hatranya

* Ha a fizikai hardver séril, a virtualis gépek
mukddéseében is problémak merilnek fel,

egyszerre ledllhat az 6sszes virtualis gép /
szolgaltatas, szélsGséges esetben adatvesztés

e Tul sok virtualis gép fut, akkor , harcolhatnak”
az erOforraseért



Virtualizacid Tipusai l.

e Eroforras virtualizacio

— Az operacios rendszerek mar jo ideje végeznek
valamilyen szintd virtualizaciot pl. processzor-
Utemezés, virtudlis memoaria, kép file-ok (iso/img)

— Ezek a modszerek elhitetik a programokkal, hogy
masmilyen hardver van a szamitogépben, mint
ami ténylegesen adott.




Virtualizacio Tipusai ll.

e Alkalmazas virtualizacio

— Gyljtéfogalom, olyan szoftveres megoldasok
tartoznak ide,amik segitik a programokat
hordozhatébba tenni és biztonsagos kornyezetben
torténd futasukat lehetdve tenni

— Nem kell minden gépre telepiteni és beallitani az
alkalmazast, akar a szerveren is lehet futtatni

— Kevesebb er6forrast hasznal, mint egy VM

— Nem lehet minden szoftvert virtualizalni
(pl. amikhez eszk6zmeghajtd sziikséges,
vagy az osztott memoriaban kell futnia,
vagy ha ez egy 16 bites alkalmazas)




Virtualizacié Tipusai lll.

e Alkalmazas szintl virtualizacio

— A platformok kozti atjarhatosagon a hangsuly, a
cél,hogy kilonb6z6 operacids rendszereken a
program gond nélkul fusson.

— PI. Java — sajat futtatokornyezet, wine/cygwin




Virtualizacié Tipusai IV.

e Desktop virtualizacio

— Egy kliens segitségével a haldézaton keresztul lehet
bejelentkezni a sajat szamitogépre, igy megvan a
feltlet, de a programok nem a helyi gépen futnak,
csak a megjelenités kerul at.

— Gyakorlatilag ez a tavoli asztal (VNC, Microsoft -
Remote Desktop Protocol = RDP)




Virtualizacié Tipusai V.

e Emulacid
— Az emulacioé soran a fizikai hardvertél teljesen kiulonb6z6
virtualis hardverelemeket lehet |étrehozni, ez segit abban,
hogy egy programot masik kornyezetben (pl mas
architekturaju processzoron) is ki lehessen probalni. A

teljesitmény gyakran a nativ futashoz képest 20%-os
veszteséget is eléri.

— Emulaciot szoktak meég régi alkalmazasok futtatasahoz is
hasznalni, pl. C64, Nintendo, Dos, Amiga pIatformra irt
programok esetén. _

— Az emulacios szoftver egy folyamat az
operacios rendszerben, ebbdl a
szempontbadl olyan, mint
barmelyik masik program.




Virtualizacié Tipusai VI.

e Platform virtualizacio
— Elvaras:

* Avirtualizalt operacios rendszer ugyanugy fusson,
mintha kdzvetlenil lenne feltelepitve, és kizarolagos
hozzaférése lenne az er6forrasokhoz.

— Fajtai:

* Operacios rendszer szintd virtualizacid

» Szoftveres virtualizacio

* Type-2 hypervisor vagy hibrid esetleg hosted
virtualizacio

* Bare-metal vagy Type-1 hypervisor




Platform Virtualizacio

e Operacios rendszer szintdl virtualizacio

— Ha egy meglévé rendszert kell tébb példanyban futtatni —
kd6zos kernel, de van lehet6ség kulon eszkdzok kialakitasara
(sajat haldzati interfész / memoriaterilet / tarhely /
felhasznaldi csoport)

— Teljes értékl operacios rendszer, csak az eredeti rendszert
lehet sokszorositani

— Korai megoldasa a chroot-olt kornyezet

* A chroot beszlkiti az elérhetd filerendszert, és a bezart program
nem fog kilatni a neki megadott virtualis kornyezetbdl.

* Nem ad teljes biztonsagot, mar tobb kitorési lehetbség ismert



Platform Virtualizacio

e Szoftveres virtualizacio

— A Virtual Machine Manager (feltigyeli a virtualis
gepeket, biztositja szamukra az er6forrasokat és
kezeli a kornyezetiiket) egy program, ami az
operacios rendszerben fut (emulacidnak is
tekinthetd).

— llyen példaul a Java VM. Rendkivul rugalmas,
mivel a virtualis gépnek barmilyen
utasitaskészletet képes biztositani.



Platform Virtualizacio

* Type-2 hypervisor vagy hibrid esetleg hosted virtualizacio

— Az operacios rendszer maga a Virtual Machine Manager, ezek
kliens alapu megoldasok, mint pl. Sun Virtualbox, Microsoft
Virtual PC, VMware Worksation/Player/Server.

— A hardverre kdzvetlenul telepitve van egy operacios rendszer
(host OS), és efelett fut egy virtualizacids szoftver, ami futtatja a
virtudlis gépeket (guest OS) és a virtualis hardverkdrnyezetet
biztositja.

— Elénye, hogy viszonylag konnyen telepitheté meglevd
rendszerekre. A hardver eléréséhez a host driver-eit veszi
igénybe .

— Megoldhato,hogy a virtualis gépek kozvetlenll elérjék a host OS-
t (kozos mappa,amit mind a host OS mind a guest OS lat).



Platform Virtualizacio

* Bare-metal vagy Type-1 hypervisor

— A Virtual Machine Manager az operacios rendszer és a
hardver kozé kerdl.

— Amikor feltelepul az operacios rendszer, azzal egyutt
feltelepll a hypervisor (specialis operacios rendszer
kernel, ami virtualis hardverkornyezetet biztosit,
minden virtualis gép efelett fut, még az ezt kezel6
operacios rendszer is), és ez fogja vezérelni az
operacios rendszert is.

— PI. Oracle VM, VMware ESX, Citrix XenServer és
Microsoft Hyper-V.



A Virtualizaciorol

e A kulonbo6z6 virtualizacios programokbdl vannak
szerver és asztali megoldasok is

* Az asztali megoldasoknal a kdnnyl kezelhetGség,
atlathato grafikus fellilet a |ényeges, a szerver
megoldasoknal pedig a magas rendelkezésre
allas.

* Fontos, hogy egy virtualis gép felépitéséenél az
alap hardvert ismerni kell (nem érdemes tobb
CPU-t / membériat / tarhelyet kiosztani, mint ami
rendelkezésre all)



VM-ek migralasa

* Cold migration
— Gépet leallitjuk
— Atmasoljuk az Gj hostra
— Elinditjuk az Uj hoston
* Live migration

— A gépet leallitas nélkil masoljuk at az Uj hostra



Server virtualization approaches

Evolution of Software solutions

e 15t Generation: Full e 27 Generation: e 3rd Generation: Silicon-
virtualization (Binary Paravirtualization based (Hardware-
rewriting) — Cooperative assisted) virtualization

— Software Based virtualization — Unmodified guest
— VMware and — Modified guest — VMware and Xen on
Microsoft — VMware, Xen virtualization-aware
hardware platforms
Virtual Virtual
Machine®** Machine
VM VM
Dynamic Translation Virtual Virtual
Machine®** Machine
Hypervisor Hypervisor

Hardware Hardware Hardware

Time

Virtualization Logic
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Full Virtualization

— Everything is virtualized

— Full hardware emulation

— Emulation = latency
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Paravirtualization

—OS or system devices are virtualization aware

Requirements:
—OS level — recompiled kernel
—Device level — paravirtualized or “enlightened”

device drivers

_ﬁ__.,: Computer Management i
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[+ ﬁ Performance Logs and Alert: [+ é Display adapters
-8 Device [Manager [#-.;% DVDJCD-ROM drives
= \E_ﬁj Storage [+-4=) Floppy disk controllers
(-2 Removable Storage B ; Floppy disk drives
. [B8 Disk Defragmenter [+-4=) IDE ATA{ATAPI controllers
g Disk Management [+ Keyboards
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Hardware-assisted Virtualization

— Server hardware is virtualization aware

— Hypervisor and VMM load at
privilege Ring -1 (firmware)

— Removes CPU emulation bottleneck

— Memory virtualization coming in quad
core AMD and Intel CPUs

Applications Ring 3
Guest operating system Ring 0
Virtual machine monitor Ring -1

Hardware-assisted virtualization



Cloud



Felh&k

* NIST (National Institute of Standards)

— A szamitasi felh6 (Cloud Computing) modell
révén a felhasznaldk kényelmesen és igény szerint
féerhetnek hozza a megosztott, beallithatd
informatikai er6forrasokhoz (példaul
nyomtatokhoz, kiszolgalokhoz, taroldkapacitashoz,
alkalmazasokhoz és szolgaltatasokhoz), amelyeket
gyorsan és minimalis adminisztracios megterhelés
vagy szolgaltatodi beavatkozas mellett
rendelkezésre lehet bocsatani és fel lehet
szabaditani.”




What It Provides

* Cloud computing provides shared services as
opposed to local servers or storage resources

* Enables access to information from most web-
enabled hardware

* Allows for cost savings — reduced facility,
hardware/software investments, support
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Basic Cloud Characteristics

* The “no-need-to-know” in terms of the
underlying details of infrastructure,

applications interface with the infrastructure
via the APIs.

* The “pay as much as used and needed” type
of utility computing and the “always onl,

anywhere and any place” type of network-
based computing.




Essential Characteristics

e On-demand self-service

— A consumer can unilaterally provision computing
capabilities, such as server time and network storage, as
needed automatically without requiring human interaction
with each service provider.

* Broad network access

— Capabilities are available over the network and accessed
through standard mechanisms that promote use by
heterogeneous thin or thick client platforms (e.g., mobile
phones, tablets, laptops, and workstations).

— Source: NIST Special Publication 800-145



Characteristics

* Resource pooling

— The provider’s computing resources are pooled
to serve multiple consumers

— Resources can be dynamically assighed and
reassigned according to customer demand

— Customer generally may not care where the
resources are physically located but should be
aware of risks if they are located offshore

— Source: NIST Special Publication 800-145



Characteristics

* Rapid elasticity

— Capabilities can be expanded or released automatically
(i.e., more cpu power, or ability to handle additional users)

— To the customer this appears seamless, limitless, and responsive
to their changing requirements

e Measured service

— Customers are charged for the services they use and the
amounts

— There is a metering concept where customer resource usage can
be monitored, controlled, and reported, providing
transparency for both the provider and consumer of the
utilized service

— Source: NIST Special Publication 800-145



Felhd (szolgaltato)

* A szamitasi felhd 6sszehozza a szolgaltatas-
orientaltsagot a virtualizacio skalazhatosagaval.

* Egy felhd lGzemeltetésénél fontos a virtualizacio, mivel
az erOforrasokat fontos elvalasztani a fizikai hardvertél,
mert killonben nagyon nehéz lenne a felhd kezelése.

* A felhd maga hardver, halozat, hattértar, szolgaltatasok,
interfészek 6sszessége, ami lehetdve teszi a szamitasi
kapacitas szolgaltatasat. A felh6 szolgaltatas magaban
foglalja a szoftver, infrastruktura és hattértar jelenlétét
is az interneten keresztll a felhasznald kérésére.



Felh6 (felhasznald)

e Az adott ( nagy szamitasi kapacitast vagy
tarhelyet igényl6 ) m(ivelet nem a sajat
szamitoégepen, hanem egy térben elosztott
rendszerrel hajthatja végre a felhasznalo egy
kliensprogramon keresztil.

* A szolgaltatasok barmikor igénybe vehetbek, a
skalazhatosagnak koszonhetéen bovithetd a
terhelésnek megfelelGen, és a rendszer
karbantartasat nem a felhasznalonak kell
elvégeznie.



Service Models




A FelhO rétegei

Infrastructure as a Service — laaS

— Hattértarat és szamitasi kapacitast nyujt

— Gyakorlatilag a hardver szolgaltatasként valo
bérlése.

— Tartozhat hozza dinamikus skalazhatosag, hogyha
tobb/kevesebb er6forrdsra lenne sziikség

— Egyik legnagyobb szolgaltatd: Amazon Elastic
Compute Cloud (E2C)



A FelhO rétegei

 Platform as a Service — PaaS

— Fejlesztbi kornyezetet nyujt, aminek segitségével
felh6-kész alkalmazasokat lehet |étrehozni
altalaban webes fellileten.

— Bezar a felh6be — azokat az eszkozoket kell
hasznalni, amit a felhd nyujt, az exportalas
kizarasanak lehet6sége is el6fordul -> Open PaaS

— Példaul a Google App Engine, Microsoft Azure



A FelhO rétegei

e Software as a Service — SaaS

* Adott feladatra szant alkalmazasokat nyujt

* Leggyakoribb alkalmazasa a CRM (Customer
Relationship Management ) rendszer

 Pl. salesforce, facebook, ebay, skype, paypal, youtube,
wikipedia, twitter, Google, ...
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Felho tipusok

/ 77

* Eddig a Publikus Felhérdl volt szo.
* Privat Felhé

— magasan virtualizalt felh6-adatkozpont, a (céges) tlzfalon
belul jol menedzselhetd kornyezettel

— a helyi informatikusok rendelkeznek a szolgaltatasok és
er6forrasok kiosztasa felett

 Hibrid Felho

— a publikus és privat felh6k vegyitése. Példaul hogyha egy
vallalatnak tetszik az egyik szolgaltato Saa$S alkalmazasa, és
azt szeretnék hasznalni egy privat felh6ben (biztonsagi
okokbdl), akkor kapnak hozza egy VPN megoldast, igy mar
megfelel6 szamukra a kdrnyezet.



Cloud vs Own

* Service required 128 cores and 524 TB storage for
M months

* Cloud (AWS)
— S3 costs: 0.12S per GB

— EC2 cots: 0.10S per CPU hour

— Total = Storage + Compute =0.12*524*1000 + 0.10
¥1024 * 24 * 30~ 136K S

* Own

— Storage ~ 349K S /M
— Total ¥ 1555 KS /M + 7.5K S (1 admin/ 100 nodes)



Cloud Computing Risks

* Risk Areas
— Service Provider Risks
— Technical Risks
— External (Overseas) Risks
— Management/Oversight Risks
— Security / Connectivity / Privacy Risks



Cloud Datacenter
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Cloud Datacenter
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Cloud Datacenter
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Cloud Datacenter
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Massive scale

Facebook [GigaOm, 2012]

— 30K (2009), 60K (2010), 180K (2012)
Microsoft [NYTimes, 2008]

— 150K (+10K / months)

Yahoo! [2009]
— 100K

AWS EC2 [Randy Bias, 2009]
— 40K

eBay [2012]
— 50K

HP [2012]
— 380K



Cloud Datacenter meéroszamok

 PUE (Power usage Effectivness)
— = Total Facility Power / IT Equipment Energy

« WUE (Water Usage Effectivness)
— = Water Usage / IT Equipment Energy (L/kWh)

 GPUE (Green Power Usage Effectivness)
— =G x PUE

— G = Weighed sum of energy sources (coal, water,
solar) and their lifecycle



Cloud Computing and Green IT

PUE Level of Efficiency
3.0 Extremely Inefficient
25 Inefficient

2.0 Industry Average
1.5 Very Efficient
1.0 Ideal

PUE

Google datacenters

Continuous PUE Improvement
Average PUE for all data centers

1.261‘
1.224
1.184
1.14 l
1.10+4 Y T .n r
2008 2009 2010 201 2012 2013 2014
B Trailing twelve-month (TTM) PUE B Quarterly PUE
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New Cloud Programming Paradigms

* Google: MapReduce
— Indexing: chain of 24 jobs
— ~200K jobs processing 50PB/month (2006)

* Yahoo! (Hadoop + Pig)
— WebMap: chain of 100 MapReduce jobs

e Facebook (Hadoop + Hive)
— 3K jobs processing 55TB/day



Softwear defined network (SDN)



Classical network architecture

* Hardwear: ports (Forward port 1)
ng table (Forward packet)

e OS & feature: outi

Feature Feature

Operating
System e —
Feature Feature
Specialized Packet

Forwarding Hardware

Operating
System

Radws i Specialized Packet
Forwarding Hardware

Operating

System f '

Feature Feature
Specialized Packet
Forwarding Hardware Operating
System

A— — Specialized Packet
Feature Feature Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware
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Million of lines 5400 RFCs

Barrier to entry
of source code
Operating

System

Specialized Packet . Billions of gates Complex Power Hungry
Forwarding Hardware

/

Closed, vertically integrated, boated, complex, proprietary

Many complex functions baked into the infrastructure

OSPF, BGP, multicast, differentiated services,
Traffic Engineering, NAT, firewalls, MPLS, redundant layers, ...

Little ability for non-telco network operators to get what they want

Functionality defined by standards, put in hardware, deployed on nodes
54



SDN

Possible definitions:

— SDN is a new network architecture:
* that’s makes it easier to program networks.

* with the core idea that software remotely controls
network hardware.



From Vertically Integrated to ...

Network OS

Feature Feature

Operating
System e —
Feature Feature

Specialized Packet

Forwarding Hardware Operating

System

Feature Fegituiz Specialized Packet
Forwarding Hardware

Operating
System

Feature Feature
Specialized Packet

Forwarding Hardware Operating
System

— Specialized Packet
Feature Feature Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware
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Software Defined Network

Well-defined open API Constructs a logical map
h . L J L J of the network

> Open vendor agnostic protocol

OpenFlow

Simple Packet

Forwarding . .
Hardware . Simple Packet

Forwarding
Hardware

Simple Packet
Forwarding

Forwarding
Hardware

Simple Packet
Forwarding
Hardware 37



Network OS

 Network OS: distributed system that creates a
consistent, up-to-date network view

— Runs on servers (controllers) in the network

e Uses an open protocol to:
— Get state information from forwarding elements
— Give control directives to forwarding elements



OpenFlow

* OpenFlow

— is a protocol for remotely controlling the
forwarding table of a switch or router

— is one element of SDN



How does OpenFlow work?



Ethernet Switch




Control Path (Software)

Data Path (Hardware)




OpenFlow Controller

OpenFlow Protocol (SSL/TCP)¢

Control Path [|OpenFlow

Data Path (Hardware)



OpenFlow Example

Controller
e N
“‘ | [

Software : “"‘ |

OpenFlow Client
Layer

.................... Setassiareaseasesessennnan s

MAC |MAC (P P TCP  [TCP Action

rc dst Src Dst sport [dport
Hard
araware * * * 5.6.7.8 * * port 1
Layer

\ y,

rt2 ort 3 rt 4

5.6.7.8 1.2.3.4 .




OpenFlow Basics
Flow Table Entries

Rule Action Stats
Packet + byte counters
1. Forward packet to zero or more ports
2. Encapsulate and forward to controller
3. Send to normal processing pipeline
4. Modify Fields
5. Any extensions you add!
Switch|vLAN | VLAN| MAC [ MAC | Eth [ 1P [ IP [ IP [IP |L4 L4
Port |ID pcp | src dst type | Src | Dst | ToS | Prot | sport | dport

+ mask what fields to match




Examples

Switching

Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action

Port rc dst ype [ID Src Dst Prot [sport [dport

* %k OOlf * * * %k * * * port6
Flow Switching

Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action

Port rc dst ype [ID Src Dst Prot |[sport [dport

port3 00:20.. 00:1f.. 0800 vlanl 1.2.34 5.6.7.8 4 17264 80 porté
Firewall

Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action

Port rc dst ype (D Src Dst Prot [sport [dport

* * * * * * k * * 22 drop




Examples

Routing
Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action
Port rc dst ype [ID Src Dst Prot [sport [dport
* * * * * 5.6.7.8 * * * port6
VLAN Switching
Switch MAC [MAC [Eth LAN |IP P IP TCP  [TCP Action
Port rc dst ype [ID Src Dst Prot |[sport [dport
porte,
* * 00:1f.. = vlanl * * * * * port7,

port9




Secure Channel

SSL Connection, site-specific key
Controller discovery protocol
Encapsulate packets for controller
Send link/port state to controller



Main Concepts of Architecture

Separate data from control
— A standard protocol between data and control

Define a generalized flow table
— Very flexible and generalized flow abstraction

— Open up layers1-7

Open control API

— For control and management applications
Virtualization of the data and control plane
Backward compatible

— Though allows completely new header



Other SDN Use Cases

Energy conservation, routing, and management in data
centers

Seamless use of diverse wireless networks
Network based load balancing
Traffic engineering

Slicing and scalable remote control/management of home
networks

Experimentation with new approaches and protocols using
selected production traffic

Run virtual shadow network for traffic analysis and re-
configuration

And many more ...

See http://www.openflow.org/videos/



Current status of SDN

Hardware support

———— :,':_Li:f_

Juniper MX-series NECP8800 WiMax (NEC)
> o | ' =

HP Procurve 5400 Netgear 7324

PC Englnes
i

More coming soon...

-




K6sz6ndm a Figyelmet!

Forrasok:

http://cse.unl.edu/~ylu/csce351/notes/VirtualMachines.ppt

https://www.event-plans.com/Uploads/files/GSA/Fred%20Wuensch%20-

%20Total%20Virtualization%20and%20Cloud%20Computing.ppt

http://www.vkontrole.lt/wgita/materials/wgita/Cloud%20Computing USA.ppt

http://www.csd.uoc.gr/~hy490-31
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