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1. JOGOSULTSAGI VISZONYOK MIND AZ ELEKTRONIKUS RENDSZER MIND HATOSAGI
JOGVISZONY TEKINTETEBEN

Az Ugyintézési rendelkezések megadasanal - mit egy kiilondsen jo reprezentativ
elektronikus tligyintézési esetnél - a jogosultsagok két dimenzidja illetve harom
dimenzidja is megjelenik.

A rendszer alapvetd szerepldi az ligyfél (természetes személy) és hatdsagi ligyintézd.
Megjelenik még egy kibertérben 1étez szervezet elektronikus megszemélyesitése, mint
potencialis szerepld.

Az egyik jogosultsagi dimenzi6 az elektronikus/informatikai hozzaférési jogosultsag.
A masik az lgyintézési rendelkezés viszonylataban az eljarasi cselekménnyel
kapcsolatos rendelkezési jog, felhatalmazott, meghatalmazott, sajat jogon, 6nalléan jar el
stb.

A rendszerrel érintkezésbe 1ép6 szereplok (ligyfél, meghatalmazott, megbizott,
ligyintézd stb.) a kibertérbe atlépve, vagy feladatainak, jogosultsdgainak leképezése a
kibertérben hasznalhaté fogalmakra a hozzaférési és adatkezelési jogosultsagi
rendszeren keresztiil ragadhaté meg. E hozzaférés jogosultsagi rendszer a kibertér
alapfogalmaival dolgozik: adat, e-dokumentum vagy objektum, amelyeken miiveletek
bizonyos elektronikus adatfeldolgozé tevékenységek elinditasa révén hajthatok végre. A
hozzaférési jogosultsagok leirdsa alapvetéen két bevalt modszer all rendelkezésre a
szerepkor alapu és az attributum (sajatossag, tulajdonsag) alapu jogosultsagi rendszer. E
két rendszer kombinalhatd is.

A teljes rendszerelemzés és rendszerszervezés feladata a ténylegesen koévetendd
modszer kivalasztasa és a jogosultsagi rendszer kialakitdsahoz sziikséges szervezési és
tervezési munka elvégzése.
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1. abra A jogosultsagok megadasanak alapsémaja egy elektronikus
informacioérendszer kornyezetben



1.1. Szerepkor és jogosultsag tervezés

Két magas szint szerepkér modell jelenik meg egy e-kormanyzati
informaciorendszerben: funkcionalis és strukturalis.

Funkcionalis szerepkdr azoknak az engedélyeknek a halmazabdl all, amelyek
egy feladat lefolytatashoz szikségesek. A funkcionalis szerepkor nevek egy-egy
jogosultsagi engedély csoporthoz kapcsolhatok azért, hogy a végfelhasznalok felé
torténd engedély kiadast leegyszerUsitsék. A jogosultsagi engedélyek végsd soron
ahhoz szukségesek, hogy az adatok, e-dokumentumok (félig-strukturalt,
strukturalatlan), és funkcionalis, informaciorendszer, Web szolgaltatasok tekintetében
meghatarozza azokat a miiveleteket, amelyeket a jogosultsagi engedély birtokosa
elvégezhet. Ez altaldban a klasszikus CRUD (LOAT) matrixban torténd e-
dokumentum, adatszerkezeti elem (entitds, adattabla stb.) szinti maveleti
jogosultsag megadasat jelenti, a szoftverben megjelené informaciérendszer
szolgaltatasok, funkciok tekintetében pedig a végrehajtasi (,futtatasi’)
jogosultsagokat. A funkciondlis szerepkoroket meg lehet adni egy azonosito
tanusitvany végfelhasznal6i attribdtum tanusitvany formajaban, vagy egy
jogosultsagok és engedélyeik tarolasara szolgald elosztott cimtarban lehet megadni
(pl. LDAP stb.).

Strukturalis szerepkdr a szervezet szerepl6it a szervezeti hierarchiaban
helyezi el, annak megfeleléen, hogy milyen alkalmazotti kategdriakhoz tartoznak,
amelyek egymastdl eltéré hozzaférési jogosultsagi szinteket jelentenek. A strukturalis
szerepkor azt jelenti, hogy lehetévé teszi a szerepkdrhoz tartozd végfelhasznaldk
szamara, hogy részt vegyenek a szervezet munkafolyamataban (elvégezzenek
feladatokat), a munkakori leirasuk, beosztasuk, rangjuk, cimik szerint, de nem
specifikalja részleteiben a hozzaférési jogosultsagokat egyes informacié
objektumokra vonatkozoan. A strukturalis szerepkor lehetévé teszi azt, hogy egy
végfelhasznal6 kapcsolatba |éphessen egy informacio forrassal, de nem adja meg a
jogosultsagi engedélyeket. Strukturalis szerepkorre példa lehet: Fbosztalyvezetd,
osztalyvezet6, ugykezel§ stb.

Strukturalis szerepkorok azt hatarozzak meg, hogy mely munkafolyamatban
vehet részt az adott végfelhasznald, mig a funkcionalis szerepkoér definialja azokat
hozzaférési jogosultsagi engedélyek, amelyek lehetévé teszik a kulonbozé
bizalmassagi fokozatu informacidk, e-dokumentumok elérését.



1.2. Munkafolyamat modell forgatékonyv felfogasban

A forgatokonyv modell (Id. 2. abra) a munkakori leirasok, munkafeladatok,
forgatokdonyvek és azok lépéseit illusztralja. A jogosultsagi engedélyeket az egyes
forgatokonyv Iépésekhez koti (ennek mikéntjét a szerpkor szervezsé keretében kell
megoldani).

Munkafolyamat leiras

Feladat_1 Feladat_2 cen Feladat_n

Forgatokényv_1 orgatokonyv__2 .o forgatokonyv _n
> > Lépés n
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< Engedély_1 > < Engedély _2 > < Engedély _n >

2. abra A jogosultsagi engedélyek és forgatokonyvek Iépéseinek
osszekapcsolasa munkafolyamat munkafeladatain belul

Lépés 1 > Lépés 2

A forgatokonyv alapu szerepkor kialakitas, szervezési eljaras esetében mindegyik
tevékenységet és eseményt egy forgatokonyv keretében abrazolunk. A forgatokonyv
lépése mindig egy specifikus hozzaférési mivelethez kapcsolodik. Azokat a
forgatokonyveket — amelyeket egy eldirt sorrendben kell végrehajtani, azért hogy egy
adott munkafeladat céljat elérjik — a jogosultsagi engedélyek kialakitasahoz mint
informacio forrasok hasznalhatdok fel. Egy végfelhasznalonak, aki egy bizonyos
forgatokdonyv szerint folytatja le a tevékenységeket, az dsszes olyan hozzaférési
jogosultsaggal rendelkeznie kell, amelyre a forgatokonyv egyes Iépéseinek
befejezéséhez szliksége van.

Jogosultsadgi engedély az informacié architektura megfelelé finomsagu
bontasahoz illeszkedd szintekhez kapcsolodd ,informacié épité elemek’re kell
definialni. Ennek a felbontasnak a finomsaga nem lehet sem tul részletes, sem tul
nagyvonalu, az informacié architektura hierarchiajaban sem tual magas sem tul
alacsony. Az 1 a lehetséges hierarchia szinteket mutatja. Kiemeli az aggregalt
dokumentum szintet, amely interoperabilitds szempontjabdél a legalacsonyabb
hierarchia szintet kivanja jelolni. Az aggregalt dokumentum szint egy olyan fogalmi
szint(i elektronikus informaciérendszer objektumot vagy funkciét jeldl (pl. Ugyintézési
rendelkezési dosszié) amelynek részlet komponenseire mar nem utalunk.



1. Tablazat

1.2.1.1. Jogosultsagi engedélyek

Tevékenység Szerepkorok, jogosultsagok | Szerepkor
megtervezes,
megszervezése
Részt vesz Munkakori leiras Strukturalis
szerepkor
Részt vesz Ugyfél leiras
Végrehaijt Feladat
Végrehaijt Forgatokonyv
Lefolytat Lépés
Létrehoz, Olvas, Aktualizal, | Aggregalt dokumentum szint | Funkcionalis
Torol szerepkor
Végrehaijt Funkcio Funkcionalis
szerepkor

Létrehoz, Olvas, Aktualizal,
Torol

Adat entitas, objektum, tabla,
dokumentum

Létrehoz, Olvas, Aktualizal,
Torol

Adatelem

A rendszer

tulajdonosainak,

feligyeldinek,

adminisztratorainak,

szervezeti

architektura tervezdinek és rendszer gyartoknak, szallitoknak lehet6ésége van az

informacié objektumok pontosabb,

konkrétabb megragadasara,

€s a sajat

kdrnyezetikben hasznalt informacié objektumokra torténd leképezésére.



1.3. Szerepkor tervezés, szervezés

A szerepkor tervezés, szervezés alapvetd célja az, hogy szabvanyositott és Ujra
hasznosithatd jogosultsagi engedélyeket alakitson ki.

Ahhoz, hogy

1.3.1. Alapfeltevések
a részletes jogosultsagi engedély rendszer kialakithaté legyen a

kovetkez6 el6feltételeknek kell fennallnia:

Feladat egy szervezet munkakoéri feladatat tukrozi vissza és
felhasznalhaté arra, hogy a jogosultsagi engedélyek levezethetbk
legyenek beldle.

A strukturalis szerepek meghatarozzak, hogy a veégfelhasznaldk
milyen jogosultsagokkal vesznek részt egy munkafolyamatban és
hogyan kapcsoldédhatnak egyes védett, bizalmas
informacioforrasokhoz.

Az engedélyek meghatarozzak, hogy mely muiveletek vannak
engedélyezve egyes védett informaciéforrasok esetében.

Az engedélyeket a funkcionalis szerepkorokhoz kapcsoljak hozza.

A szabvanyositott funkcionalis szerepkdorok a csoportositott és
szabvanyositott engedélyekbdl allnak Ossze, amelyeket ugy
definidlnak, hogy tamogassak a szervezeten beluli informacid
aramlast.

1.3.2. Modellek kozotti kapcsolat

A hasznalat kialakitasa érdekében el6szor a forgatokonyv modellt kell kifejleszteni.
Az 3. abra mutatja azt, hogy hogyan kapcsolodik 6ssze a szerepkor tervezés és
forgatokdnyvek kialakitasanak folyamatai.

Jogosultsagi Engedély katalogus

Forgatokdnyv modell

Eng_1={mlivelet, objektum}
\ | \ levezetve Eng_2={mlivelet, objektum}
\,\ \\ Eng_n={miivelet, objektum}
Levezetve és felépitve Tartalmazza
v A\ 4
Feladat leiras Munkakori leiras

Feladat_1=Forg.kényv-sorozat (S1,57,54)

Feladat_2=Forg.kényv S3

Feladat_n=Forg.kdnyv-sorozat (S21,514)

Leiras_1={Feladat_2,...Feladat_7}

Bsszedll Leiras_2={Feladat_6, Feladat_8}

Leiras_n={Feladat_x,...Feladat_y}

3. abra A forgatékonyv és az engedély modell kozti kapcsolatok



Példa e-
engedély_1 doc_1
LOATV e-doc
\ _2
e-doc _1XXXX —
P e-doc
e-doc _2XX - _n
MTable_nX

4. abra Példa engedély katalégusra
1.4. A hozzéférési és kezelési jogosultsagi modell tovabb finomitasa

A szerepkdr hierarchia egy 0Orokl6édési relaciét definial azért, hogy a
rendszeradminisztracios terheket csokkentse. Két fajta szerepkor hierarchia
definialhatd, egy altalanos szerepkér hierarchia és egy korlatozott szerepkor
hierarchia. Az 6rokl6édési hierarchia azt jelenti, hogy az engedélyek 6rokolheték. Ez
egy parcialis rendezéshez vezet az engedélyek kozott.

A Korlatozott szerepkdr hierarchia esetében az engedélyek parcialis rendezése
azt jelenti, hogy egy graf elméleti erbével allunk szemben, amelyet invertalt fak
halmaza alkot. Ez lehetévé az er6forrasok megosztasanak leirasahoz szikséges
engedélyezési rendszert.
sokkal rugalmasabb, az igényekhez konnyebben illesztheté megoldas, de szamitasi
komplexitasa lényegesen nagyobb, a szdba johetd attributumok ketté hatvanyaval
aranyos.

A szerepkor és attributum alapu megkdzelités kombinalhaté.

A tényleges engedélyek kiadasa a ,legalacsonyabb privilégium” elve alapjan
torténik meg.
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5. abra Az ember-gép parbeszéd dinamikusan valtozé jellegének figyelembe
vétele egy elektronikus informaciérendszer kornyezetben
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6. abra Hozzaférési jogosultsag ellenérzési rendszer

1. Kornyezet- a kdrnyezeti tényez6ktdl figgé allapot,
a. id6 korlatok hasznalatra megengedett idéablak;
b. biztonsagi szint: kibertér védelmi riasztasi szint.
2. Dokumentum —
a. A konkrét dialégusban dinamikusan megjelené adattartalom
b. Kérddivre adott valaszok
3. Szervezeti szabalyok —testre szabhat6 szervezeti el6irasok
4. Munkafolyamat elérehaladasanak fazisai, munkafeladatai



Korlatozott szerepkor

hierarchia i
Altalanos szerepkor hierarchia
Szerepkor_1 Szerepkor_1
Szerepkoér_2 Szerepkor_2 Szerepkoér_3
Szerepkér_3
Szerepkoér_4 Szerepkoér_5

Szerepkor_5

7. abra Szerepkor hierarchiak- Altalanos és korlatozott

Az attributum alapu hozzaférési jogosultsagnak az alapelve az, hogy a
felhasznald/szubjektum és az objektum/eréforras kozott nem definial kdzvetlen
kapcsolatot, hanem az aktudlis attributum értékeket hasznalja fel a jogosultsag
meghatarozasara. A felhasznaldk/szubjektumok attributumai lehetnek statikus
jellegliek, pl. munkakor, beosztas a szervezetben. De lehetnek dinamikus jellegi
attributumok is pl. az alany kora, pillanatnyi foldrajzi vagy kibertéri helyzete, vagy
éppen megszerzett jogosultsaga.

Az objektumok attributumai a meta-adatok lehetnek, pl. egy dokumentum
targy,cim attribatuma. Mind a szubjektumok mind az objektumok az attributumok egy
halmazaval jellemezhetbk. Az engedélyek az objektum leir6 adatokbdl, amelyek az
attributumok és feltételek egy halmazaval irhatok le — pl olyan feltételekbdl allnak
0ssze mint ,kora > 18" vagy ,Meghatalmazott=IGEN” —, az adott objektumon
megengedett miiveletekkel. A jogosultsagot a szubjektum leiréja és az objektumra
vonatkoz6 engedélyek egyutt alkotjak. E jogosultsagi feltételek kiegészithetbk
tovabbi feltételekkel, pl. a szubjektum attributumai és az objektum attributumainak
O0sszehasonlitasa révén (feltételek el6irasa nélkul, csak konstans értékekkel torténhet
meg 6sszehasonlitas).
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8. abra Attribautum alapu jogosultsag kezelés




