
Számítógépes hálózatok 9. gyakorlat

Wireshark
A WireShark egy ingyenes forgalomelemző eszköz, amely segítségével a számítógépünk hálózati adaptereinek forgalmát figyelhetjük meg.

Elérhető Windows és Linux platformokon is. 

Letöltés: www.wireshark.org

Töltsük le a Portable verziót és telepítsük a helyi gépen.

Három ablakot látunk:

Packet List (Csomag összefoglaló nézete)
Packet details (Kijelölt csomag részletei)
Packet bytes (bájt alapú nézet)
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Wireshark szűrők felépítése:
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A kifejezéseket logikai operátorokkal lehet összekapcsolni: or, and, xor, not.
A lehetséges protokollok: ip, tcp, dns, http … (teljes listát lásd -> Expression gomb)

Példák szűrőfeltételekre:

http or dns

ip.addr == 157.181.161.79    (a cél vagy a forrás ip címe a megadott)

ip.src == 157.181.161.79       (a forrás ip címe a megadott)
tcp.port == 53                        (a küldő vagy a fogadó port a megadott)
tcp.dstport == 25                    (fogadó port)
http contains "www.inf.elte.hu"

tcp.flags.ack==1 and tcp.dstport==80  (tcp nyugta flag beállítva)
A protokollok fejléceit ismerni kell hozzá.
Egy teljes tcp kommunikációt követhetünk az analyze/follow tcp stream segítségével.

Szűrési feladatok

A sample.pcap állomány felhasználásával válaszolja meg az alábbi kérdéseket:

1. Hány UDP csomag szerepel a felvételben (csomaglistában)?

2. Adja meg azokat a csomagokat, amelyekre a keret hossza kisebb, mint <n> (frame.len)
3. Van-e olyan csomag, amely a 12344-es UDP portot használja (forrás vagy cél oldalon)

4. Hány olyan csomag van, amelyek a 80-as TCP portot használják (forrás vagy cél oldalon)

5. Van-e olyan csomag, amelyik a HTTP protokollt használja az UDP felett? (frame.protocols contains "http" && frame.protocols contains "udp")

A DNS protokoll fontosabb mezői:
dns.a          Response Address
dns.cname      CNAME mező
dns.flags.response       kérdés/válasz

dns.count.answers        válaszrekordok száma

dns.flags.recdesired     iteratív/rekurzív lekérdezés

A dns_out.pcapng állomány felhasználásával válaszolja meg az alábbi kérdéseket:

1. Hány domén név feloldást kezdeményeztek? Vagyis hány lekérdezés volt? (amely nem válasz) Mely domén nevek voltak ezek?
2. Volt-e olyan kérdés, amely a „google” karakterláncot tartalmazta?
3. Válaszon ki 3 darab különböző domén nevet (pl. google.com), és keresse meg a válasz csomagokat hozzájuk? Hány darab válasz van az egyes kérésekre? (Segítség: ID.)

4. Hány olyan névfeloldás volt, amelyre több rekord is érkezett a válaszban?
5. Hány olyan válaszcsomag van, amiben alias név (CNAME) érkezett? 

6. Volt-e olyan válasz, amelyik a 157.181.1.225 ip címet adta vissza?

7. Keressünk egy alias nevet a „to.elte.hu”-ra. (A válasz CNAME-ként ezt adta vissza.)

8. Volt-e iteratív lekérdezés a szűrésben? Ha nem miért? (a válasz a lokális névszervertől érkezik)
1. dns.flags.response==0 (párat kiválasztva meg lehet nézni a kérések szerkezetét.)
2. frame contains „google”
3. dns.flags.response==1 and (dns.id == 0x8865 || dns.id == 0x5c83 || dns.id == 0xd1ea)
4. dns.count.answers > 1 (tipikusan a nagy szolgáltatók esetén több válasz van, pl: google, outlook (microsoft); ez az elosztott terhelésre jó példa)
5. dns.cname
6. dns.a == 157.181.1.225
7. dns.cname contains „to.elte.hu”
8. dns.flags.recdesired==0

A HTTP protokoll fontosabb mezői:

http.user_agent       a kliens böngésző típusa

http.cookie           a kliens által visszaküldött süti
http.response.code    a szerver által visszaadott kód
A http_out.pcapng állomány felhasználásával válaszolja meg az alábbi kérdéseket:

0. nézzük meg a 146. csomagot részletesebben

    (ethernet, ip, tcp, http fejlécet és magát a html dokumentumot)

1. Melyek azok a csomagok, amelyek weboldalakra vonatkozó kérést tartalmaznak? Milyen böngészőt használtak a kliensek?
2. Hány darab képet érintett a böngészés? (Segítség: http.accept)
3. Az első képhez tartozó socket-en hány kép kérése történt? Volt-e olyan, amelyet nem töltött le újra, mert megvolt már?
4. Hány olyan erőforrás volt, amelyet nem kellett újra letöltenie a böngészőnek? (Segítség: a szerver azt válaszolta, hogy nem változott az oldal.) Mely oldalakat érintette ez és mely erőforrásokat?
5. Volt-e olyan lap (erőforrás), amit nem talált a szerver? Mi volt ez?
6. Volt-e olyan kérés, amely titkosított kommunikációt takar? 
(Segítség: https melyik porton kommunikál?) 
Kövesse végig az első TCP folyamát. Mit tud kideríteni a kommunikációról?
7. Hány olyan csomag volt, amely sütit (cookie) küldött a szervernek?
1. frame contains "GET" vagy tcp.dstport==80 (User-agent információból szedhető ki a böngészővel kapcsolatos infó)
2. http.accept == "image/webp,*/*;q=0.8" (új, veszteséges tömörítést alkalmazó képformátum, amelyet a Google fejlesztett ki)
3. tcp.stream eq 7 és tcp.stream eq 7 and http.response.code == 304 (a Follow TCP stream itt hasznos eszköz)
4. http.response.code == 304 
5. http.response.code == 404 (follow TCP stream-ból megnézni)
6. tcp.dstport==443 (Follow TCP stream)
7. http.cookie

