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10.1. Biztonsag es felhasznaloi
jogosultsagok SQL-ben
GRANT és REVOKE

08B_Jogosultsagok // Adatbazisok-1 el6adas // Ullman-Widom (Stanford) tananyaga alapjan // Hajas Csilla (ELTE IK)



Jogosultsag-kezelés

> Egy UNIX-szerl fajlrendszerhez hasonlitva az
analogiak: Tipikusan iras, olvasas és
vegrehajtasi jogosultsagokrol van szo.

> Az adatbazisok lenyegesen bonyolultabbak a

fajlrendszereknél, ezert az SQL szabvanyban
definialt jogosultagok is osszetettebbek.

> Az SQL kilencféle jogosultsagot definial (SELECT,
INSERT, DELETE, UPDATE, REFERENCES,
USAGE, TRIGGER, EXECUTE, UNDER)

» Bizonyos ,résztvevOkhoz” sorolja a jogosultsagokat,
példaul rendszergazda, korlatozott jogosultsagokkal
rendelkezd felhasznalo. Spec. PUBLIC (mindenki)
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Jogosultsagok

> A relaciokra vonatkozo jogosultsagok:
SELECT = a relacio lekérdezésenek joga.
INSERT = sorok beszurasanak joga.
(egyetlen attributumra is vonatkozhat)
DELETE = sorok torlésenek joga.
UPDATE = sorok modositasanak a joga.
(szintén egy attributumra is vonatkozhat)
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Példa: jogosultsagok

> Az alabbi utasitas esetében: azok a sbrok, amelyek
INSERT INTO Sorok(név) meg nincsenek benne

a sorok tablaban. A

SELECT sor FROM Felszolgal f besziras utan a
WHERE NOT EXISTS gyarto erteke NULL.

(SELECT * FROM Soro
WHERE név = f.sor);

» Az utasitas vegrehajtasahoz szukseges:
SELECT jogosultsag a felszolgal és sorok
tablaba és INSERT jog a Sorok tabla nev
attributumara vonatkozoéan.
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Adatbazis objektumok

» Jogosultsagokat nézetekre eés materializalt
nézetekre vonatkozoan is megadhatunk.

> Egy masik fajta jogosultsag lehet pl.
adatbazis objektumok Iétrenozasanak a joga:
pl. tablak, nézetek, triggerek.

» A nezettablak segitsegeével tovabb
finomithatjuk az adatokhoz valo hozzaferest.
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Példa: nézettablak és jogosultsagok

> Tegyuk fel, hogy nem szeretnénk SELECT
jogosultsagot adni az Dolgozok(nev, cim, fizetes)
tablaban.

> Viszont a BiztDolg nezettablan mar igen:

CREATE VIEW BiztDolg AS
SELECT név, cim FROM Dolgozdk;

> A BiztDolg nézettablara vonatkozo kerdésekhez
nem kell SELECT jog a Dolgozok tablan, csak a
BiztDog nezettablan.
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Jogosultsagi azonositok

> A felhasznalokat egy jogosultsagi azonosito
(authorization ID) alapjan azonositjuk, altalaban
ez a bejelentkezesi név.

> Kulon jogosultsagi azonosité a PUBLIC.

> A PUBLIC jogosultsag minden felhasznalo
szamara biztositja az adott jogot.
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Jogosultsagok megadasa

> A magunk készitette objektumok eseteben az
0sszes jogosultsaggal rendelkezunk.

» Masoknak is megadhatunk jogosultsagokat, a
PUBLIC jogosultsagi azonositot is
hasznalhatjuk.

> A WITH GRANT OPTION utasitasréesz
lehetOve teszi, hogy aki megkapta a
jogosultsagot, tovabb is adhassa azt.
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A GRANT utasitas

» Jogosultsagok megadasanak szintaktikaja:
GRANT <jogosultsagok listaja>
ON <relacio vagy masféle objektum>
TO <jogosultsagi azonositok listaja>;

» Ehhez hozzaadhato:
WITH GRANT OPTION
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Példa: GRANT

GRANT SELECT, UPDATE (ar)
ON Felszolgal
TO Sally;

> Ez utan Sally kerdeseket adhat meg a
Felszolgal tablara vonatkozoan és
modosithatja az ar attributumot.
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Példa: Grant Option

GRANT UPDATE ON Felszolgal TO Sally
WITH GRANT OPTION;

> Ez utan Sally modosithatja a Felszolgal tablat es
tovabb is adhatja ezt a jogosultsagot.

> Az UPDATE jogosultsagot korlatozottan is
tovabbadhatja: UPDATE (4x) ON Felszolgal.
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Jogosultsagok visszavonasa

REVOKE <jogosultsagok listaja>
ON <relacio vagy mas objektum>
FROM <jogosultsagi azonositok listaja>;

» Az altalunk kiadott jogosultsagok ez altal
visszavonodnak.

> De ha mashonnan is megkaptak ugyanazt a
jogosultsagot, akkor az még megmarad.
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