7. Címfeloldás és a Környező Elérhetetlen Felismerése
Címfeloldás: Address Resolution - AR
Környező Elérhetetlen Felismerése: Neighbor Unreachability Detection - NUD
A következőkben azokat a funkciókat írjuk le, amelyek a Környező Lekérdezés (Neighbor Solicitation - NS) és a Környező Hirdetés (Neighbor Advertisement - NA) ICMPv6 üzenetekkel kapcsolatosak. Ezekhez a funkciókhoz tartoznak az AR és a NUD algoritmusok.

Az NS és NA üzeneteket a Duplikált Cím Felismerés (Duplicate Address Detection - DAD) funkció is használja. A DAD leírást külön fejezet tartalmazza. Például, a DAD NS üzeneteket küld, amely forrás címe a nem specifikált cím és amely üzenet tárgy címe (Target Address - TA) a csúcs (node) saját konfigurálás alatti kísérleti (tentative) címe. Az ilyen üzenet fogadása azokat a csúcsokat, amelyek már használják a kísérleti címet, arra készteti, hogy egy all-node (link lokális) multicast NA-t küldjenek jelezve, hogy a kísérleti cím már használatban van (foglalt).

7.1 Üzenetek érvényesítése

7.1.1 NS üzenet érvényesítése

7.1.2 NA üzenet érvényesítése

7.2 Címfeloldás (Address Resolution - AR)

A címfeloldás azt a folyamatot jelenti, amely során valamely csúcs meghatározza valamely környező csúcs (on-link node) link szintű címét az illető csúcs IP címe alapján. Az AR funkció csak olyan IP címekre hajtódik végre, amelyek on-link státuszúak és amelyekkel kapcsolatos link szintű cím a küldő (az AR-t végrehajtó) számára nem ismeretes. AR sohasem hajtódik végre multicast címekkel kapcsolatban.

7.2.1 Interfész inicializálása
Valahányszor egy multicast képes interfész működési állapotba kerül (enabled) a szóban forgó csúcsnak csatlakoznia kell az all-node (link lokális) multicast címhez ezen interfész vonatkozásában. Hasonlóan, a csúcsnak csatlakoznia kell minden megszólított csúcs (link lokális) (Solicited-Node Multicast Address - SN-MA) multicast címhez is minden az interfészhez felkonfigurált egyedi (unicast) és csoportos egyedi (anycast) cím vonatkozásában.

Valamely interfészhez felkonfigurált címek időről időre változhatnak. Az új címeket fel kell konfigurálni, az érvénytelen címeket el kell távolítani az interfészről. Ebben a folyamatban előfordulhat, hogy a csúcs új SN-MA multicast csoporthoz kell hogy csatlakozzék, illetve ilyen multicast csoportokat kénytelen elhagyni. Egy csúcs mindaddig nem hagyhat el egy SN-MA multicast csoportot, amíg az összes olyan unicast/anycast cím eltávolításra nem kerül, amely a kérdéses SN-MA multicast csoporthoz vezet. 

7.2.2 NS üzenet küldése

Ha valamely csúcsnál egy olyan unicast csomag küldésére lép fel igény, amely rendeltetése egy környező (on-link) csúcs, de a rendeltetés csúcs link szintű címe nem ismert, akkor a csúcs AR-t hajt végre.

Multicast képes interfész esetén ez azt jelenti, hogy a küldő csúcsnál egy bejegyzés jön létre a Neighbor Cache-ben (NC-ben), amely kezdeti állapota INCOMPLETE, és a csúcs NS üzenetet küld, amely tárgy címe a környező IP címe. Az NS üzenet rendeltetési IP címe a tárgy címnek megfelelő SN-MA cím.

Ha annak a csomagnak a forrás címe, amely az AR folyamatot beléptette, a kimenő interfészre van felkonfigurálva, akkor ezt a címet ajánlatos használni a kimenő NS üzenet forrás címeként. Különben valamely, az interfészre felkonfigurált címet ajánlatos alkalmazni. Az AR kiváltó csomag forrás címének alkalmazása, ha lehet, azt biztosítja, hogy az NS-t fogadónál ez a cím szintén bekerül az ottani NC-be. Nagy a valószínűsége ugyanis, hogy erre a bejegyzésre a fogadónak szüksége lesz a csomagra válasz kommunikációnál.

Ha az NS SN-MA címre küldődik, akkor küldőnek alkalmaznia kell a Source Link-Layer Address opciót (ha ilyen link szintű cím van). Különben a küldőnek csak ajánlatos ilyen opciót küldeni (feltéve, ha van link szintű cím).

Azért kell a link szintű címet befoglalni az SN-MA NS üzenetbe, hogy megadjuk a válaszolónak (target) válasz NA-hoz a rendeltetés link szintű címet. Ha az NS rendeltetése egyedi (unicast) cím, akkor ezt az opciót a küldő elhagyhatja. A feltételezés ebben az esetben az, ha a küldőnél rendelkezésre áll a partner link szintű címe, akkor ez ugyanúgy megvan a másik félnél is. Következésképpen nem szükségen ismételten küldeni.

Amíg a küldő csúcs az AR folyamat befejezésére várakozik, minden környezőhöz, amely irányában AR van folyamatban, egy várakozó sort kell fenntartania az AR befejeződésre várakozó csomagok számára. A soroknak legalább egy csomagot tarolni kell soronként. A várakozó sorok hosszát ajánlatos nem túl nagynak választani. Túlcsordulás esetén az újólag érkezett csomagokat ajánlatos a régiek helyébe léptetni. Ha az AR befejeződik, a csúcs bármely várakozó csomag továbbítását megkezdheti.

Az AR-t kezdeményező csúcs amíg válaszra várakozik lehetősége van az NS üzenet ismételt elküldésére közelítőleg RetransTimer ezred másodpercenként még akkor is, ha további csomagküldési igény nem merül fel a környező felé. Az újraküldések számát korlátozni kell úgy, hogy egy újraküldés lehet környezőnként RetransTimer ezred másodpercenként.

Ha nem érkezik NA válasz miután MAX_MULTICAST_SOLICIT számú SN-MA NS-t elküldtünk, akkor az AR hibás státusszal fejeződik be. A küldőnek ICMP üzenetet kell megfogalmaznia minden várakozó csomag vonatkozásában, a kód 3 (Address Unreachable).

7.2.3 NS üzenet fogadása

Valamely érvényes NS üzenetet, amely az alább felsoroltak közül egynek sem felel meg, csendben el kell dobni:
- A TA olyan érvényes unicast vagy anycast cím, amely a fogadó interfészre fel van konfigurálva,

- A TA unicast cím, amelyre a fogadó csúcs proxy szolgáltatást ajánl,

- A TA tentatív cím a fogadónál, amellyel kapcsolatban duplikált cím felismerés (duplicated address detection- DAD) éppen folyamatban van.

Ha a TA tentatíve, akkor az NS-t a DAD-nál leírtaknak megfelelően kell kezelni.

Különben a következő érvévnyes. Ha a forrás IP cím nem a definiálatlan (::) cím és feltételezve, hogy link szinten vannak címek, az NS tartalmaz Source-Link-Layer Address opciót, akkor a fogadónak ajánlatos NC bejegyzést létrehozni vagy azt felülírni az NS forrás IP címével kapcsolatban. Ha még nincs ilyen NC bejegyzés, akkor ajánlatos létrehozni és ennek állapotát STALE-re állítani. Ha már létezett az NC-ben bejegyzés és a tárolt link szintű cím különbözik a fogadott-tól, a tárolt link szintű címet ajánlatos felülírni a fogadott címmel és ebben az esetben a bejegyzést STALE állapotra kell állítani.

Ha NC bejegyzés jött létre, akkor az IsRouter flag-et ajánlatos FALSE-ra állítani. Ez még akkor is érvényes, ha az NS-t küldő router, mivel az NS nem tartalmaz arra vonatkozólag utalást, hogy a küldő router vagy sem.

Abban az esetben, ha a küldő router, a következő NA vagy Router Advertisement (RA) be fogja állítani a korrekt értéket. Ha az NC bejegyzés már létezik, az IsRouter flag-et nem szabad módosítani.

Miután módosítottuk az NC-t, a csúcs NA választ küld a következő szekcióban leírtak szerint.

7.2.4 Lekérdezésre NA válasz küldése

Valamely csúcs NA üzenetet küld érvényes NS üzenetre válaszul, ha az NS üzenet TA cime a fogadó csúcsnál fel van konfigurálva. Az NA üzenet TA címe a lekérdező NS üzenet TA címének másolata. Ha a lekérdező NS üzenet IP rendeltetés címe nem multicast cím, akkor a Target Link-Layer Address opciót el lehet hagyni, mivel a környező (az NS-t küldő) tárolt, TA-val kapcsolatos link szintű címének valóságnak megfelelő kell lennie, mivel az NS az aktuális helyre érkezett. Ha a lekérdező NS üzenet IP rendeltetés címe multicast cím, a Target Link-Layer Address opciót alkalmazni kell a válasz NA üzenetben. Továbbá, ha a küldő csúcs router, akkor a Router flag-et 1-re kell állítani, minden más esetben a router flag-et 0-ra kell állítani.

Ha a TA cím anycast cím, vagy olyan unicast, amellyel kapcsolatban a (küldő) csúcs proxy szolgáltatása  jelenleg fennáll, vagy a Target link-Layer Address nem kerül küldésre a válasz NA-ban, az Override flag-et ajánlatos 0-ra állítani. Különben az Override flag-et ajánlatos 1-re állítani. Az Override flag alkalmas beállítása biztosítja, hogy a fogadó csúcsnal a nem proxy-val kapcsolatos válaszok előnyben részesülnek, még akkor is, ha ezek a proxy-val kapcsolatos válaszok után érkeznek. Biztosítja továbbá azt is, hogy anycast cím esetén az elsőként érkező válaszban foglaltak lesznek érvényesek.

Ha a lekérdező NS üzenet forrás IP címe a nem specifikált (::) cím, a csúcs a válasz NA-ban a Solicited flag-et 0-ra kell hogy állítsa és a választ NA-t az all-node (link lokális) multicast csoportnak kell küldeni.

Minden más esetben a Solicited flag-et 1-re kell állítani és a válasz NA-t a lekérdező NS forrás unicast címére kell küldeni. 

Ha a TA anycast cím, a küldő számára ajánlatos a válasz NA küldését a 0 és az MAX_ANYCAST_DELAY_TIME másodperc időközben véletlen szerűen késleltetni.

A unicast címről küldött NS-ben nem kötelező küldeni a Source Link-layer Address opciót, ezért lehetséges, hogy a lekérdezésre választ küldő csúcs nem tárolja a válasz rendeltetésének megfelelő link szintű címet az NC-jében. Ebben az esetben természetesen a válaszoló csúcsnak egy AR funkciót kell végrehajtania annak érdekében, hogy megtudja a szükséges link szintű címet.

7.2.5 NA üzenet fogadása

Ha érvényes NA került fogadásra (lehet akár lekérdezésre válasz, vagy nem lekérdezésre küldött NA), a NC-ben az NA-ban foglalt TA keresésére kerül sor. Ha az NC-ben nincs TA-val kapcsolatban bejegyzés, akkor az NA-t ajánlatos csendben eldobni. Nem szükséges tehát bejegyzést létrehozni az NC-ben, ha ilyen nem létezett, mivel láthatóan a fogadó még nem kezdeményezett átvitelt a TA címre.

Ha az NC-ben a TA szerinti keresés sikeres, akkor a végrehajtandó akció függ a bejegyzés állapotától, az NA-ban érkezett flag-ektől és az NA-ban foglalt link szintű címet tartalmazó opcióktól.
Ha TA-nak megfgelelő NC bejegyzés INCOMPLETE állapotban van a válasz érkezésekor a következő két esemény egyike következik be. Ha a link szinten van címzés és nincs az NA-ban Target Link-Layer Address opció, akkor a fogadó csúcsnak ajánlatos a fogadott NA-t csendben eldobni. Különben a fogadó csúcs a következő lépéseket hajtja végre:
- Beírja a TA link szitű címet a megfelelő NC bejegyzésbe.

- Ha az NA-ban a Solicited flag be van állítva (1), akkor a bejegyzés REACHABLE állapotba kerül, különben STALE állapotba.

- Az IsRouter flag a fogadott NA-ban beállított értékre állítódik.

- A csúcs elkezdi küldeni az AR-re várakozó csomagokat.

Vegyük észre, hogy az Override flag-et nem vesszük figyelembe, ha a bejegyzés állapota INCOMPLETE.

Ha a TA-nak megfelelő bejegyzés bármely, az INCOMPLETE állapottól különböző állapotban van, akkor az NA feldolgozása valamivel bonyolultabb. Ha az Overrride flag nincs beállítva (0) és a fogadott link szintű cím különbözik az NC bejegyzésben levőtől, akkor a következő két dolog történik: Ha a bejegyzés állapota REACHABLE, akkor ez STALE-re változik, de semmi más felülírás nem történik. Minden más esetben az NA-t ajánlatos figyelmen kívül hagyni és nem szabad az NC bejegyzést megváltoztatni. Ha az Overrride flag értéke 1, akkor a fogadott NA-nak felül kell írnia az NC bejegyzést a következő módon: 
- A Target Link-Layer Address opció link szintű címét be kell írni az NC bejegyzésbe (ha ilyen opció van az NA-ban és különbözik az NC bejegyzésben szereplőtől).

- Ha a Solicited flag be van állítva, akkor az NC bejegyzés állapotát REACHABLE állatra kell állítani. Ha a Solicited flag nincs beállítva és a link szintű címet egy tőle különböző címmel írtuk felül, akkor az NC bejegyzést STALE állapotúra kell állítani. Különben a bejegyzés állapota változatlan marad.

Az NA hirdetés Solicited flag-jét csak akkor szükséges beállítani, ha az NA válasz egy NS lekérdezésre. Abból kiindulva, hogy a NUD-dal kapcsolatos NS lekérdezés az NC-ben tárolt link szintű címre lett küldve, a lekérdezett NA fogadása azt jelenti, hogy a továbbító útvonal működőképes. Egy nem lekérdezésre érkező NA azonban azt sugallja hogy a környezőnek, ahonnan az NA érkezik valami sürgős bejelenteni való információja van (pl. link szintű címe megváltozott). Ha ez a sürgős információ azt jelzi, hogy valami megváltozott ahhoz viszonyítva, amit a csúcs használ, akkor a csúcsnak ellenőriznie szükséges a az új elérhetőséget, ha a következő csomag küldésére kerül sor. Nem szükséges azonban megváltoztatni a bejegyzés állapotát, ha az NA nem változtatja meg az NC tartalmát.

- Az IsRouter flag-et az NC-ben a fogadott NA-k szerint kell beállítani. Azokban az esetekben, amikor az IsRouter flag TRUE-ról FALSE-ra változik a küldő router csúcsot el kell távolítani a Default Router listáról és ezt a változást át kell vezetni a Destination Cache - DC, -ben is minden olyan DC bejegyzésben, amely ezt a környezőt használja routerként a 7.3.3-ban leírtaknak megfelelően. Ez azért szükséges, hogy felismerjük, ha egy router felhagy a router funkcióval és a továbbiakban csak hostként működik.

A fenti szabályok biztosítják, hogy az NC bejegyzés azokban az esetekben változik meg, ha az NA-nak van prioritása, vagy ha az NA ugyanarra a link szintű címre hivatkozik, mint amelyik az NC-ben tárolva van.

Ha ezek a körülmények egyike sem áll fenn, akkor az NA további NUD-ot indít be azzal, hogy megváltoztatja az NC bejegyzés állapotát.

7.2.6 Nem lekérdezésre NA küldése

Bizonyos esetekben valamely csúcsnak lehetősége van, hogy felismerje link szintű címének megváltozását és erről szándéka van a környező csúcsokat gyorsan informálni. Ebben az esetben a csúcs MAX_NEIGHBOR_ADVERTISEMENT darab nem lekérdezésre adott NA hirdetést küldhet az all-node (link lokális) multicast csoportnak. Ezeket az üzeneteket legalább RetransTimer másodpercenként kell küldeni.

Ezekben a nem lekérdezésre adott NA hirdetésekben a TA az interfész valamely IP címe és a Target Link-Layer Address opció az új link szintű címet tartalmazza. A Solicited flag-et 0-ra kell állítani abból a meggondolásból, hogy ne zavarjuk meg a NUD algoritmust. Ha a csúcs egyben router is, akkor Router flag-et 1-re kell állítani, különben a a Router flag-et 0-ra kell állítani. Az Override flag-et állíthatjuk 0-ra és 1-re is. Bármely esetben a környező csúcs azonnal STALE státuszúra állítja a TA-nak megfelelő bejegyzést az NC-ben és ezzel előidézi az új útvonal verifikálását. Ha az Override flag 1-re van állítva, a környező csúcsok beállítják az új link szintű címet az NC-ben. Különben nem veszik figyelembe a link szintű cím változását, hanem inkább a tárolt címet "próbálják" ki. 

Ha egy csúcs valamely interfészéhez több IP cím is van rendelve, akkor külön NA-kat küldhet az egyes IP címekkel kapcsolatban. Ezek között az NA hirdetések között késleltetéseket ajánlatos beiktatni az ütközések valószínűségének csökkentése érdekében.

A proxy csúcs küldhet multicat NA-kat ha a link szintű címe megváltozott, vagy ha valamely cím vonatkozásában proxy funkciót vállal. Ha több csúcs is létezik, amely proxy szolgáltatást nyújt ugyanannak a címhalmaznak, akkor a proxy szolgáltatást nyújtóknak ajánlatos olyan mechanizmust működtetni, amely meggátolja, hogy több proxy adjon multicast NA hirdetéseket ugyanazzal a címmel kapcsolatban annak érdekében, hogy meggátoljuk a túlzott multicast forgalom kialakulását.

Hasonlóan, egy anycast csoporthoz tartozó csúcs küldhet multicast nem lekérdezett NA-t az anycast cím TA-val, ha a csúcs link szintű címe megváltozott.

Vegyük figyelembe, hogy egy nem lekérdezett NA nem megbízhatóan írja felül az NC bejegyzést minden csúcsnál (pl. nem mindenhová érkezik meg), ezért ezt csak hatékonyságnövelő eszközként használjuk ahhoz, hogy gyorsan aktualizáljuk az NC-t a legtöbb fogadó csúcsoknál. A NUD algoritmus biztosítja, hogy minden csúcs megkapja az elérhető link szintű címet, habár esetleg bizonyos késéssel, ami elég hosszú is lehet.

7.2.7 Anycast NA

A környező felismerés (Neighbor Discovery - ND) az anycast címeket sok esetben döntően a unicast címekkel azonosan kezeli.

Mivel az anycast címek szerkezetileg azonosak a unicast címekkel, egy csúcs, ha AR vagy NUD funkciót hajt végre, az anycast címet úgy kezeli, mintha unicast cím lenne. Nincs semmi külön eljárás.

Ha egy csúcs valamely interfészére anycast cím is fel lett felkonfigurálva, akkor ezeket a címeket két kivétellel úgy kezeli, mintha unicast címek lennének. Az első kivétel szerint, ha NA-t küld a csúcs valamely NS-re válaszként TA anycast címmel kapcsolatban, akkor ezen NA küldését 0 és MAX_ANYCAST_DELAY_TIME intervallumban véletlenszerűen késleltetni ajánlatos annak érdekében, hogy a link túlterhelését elkerüljük. A második kivétel szerint az Override flag-et az NA-ban ajánlatos 0-ra állítani, ezért, ha több ilyen NA fogadására kerül sor valamely csúcsnál, akkor az először fogadott NA adatai tárolódnak az NC-ben a legutóbb beérkezett NA adatai helyett.

Hasonlóan a unicast címekhez, NUD biztosítja, hogy valamely csúcs gyorsan felismeri, ha az aktuális anycast cím hozzárendelés érvénytelenné válik.

7.2.8 Proxy NA

Korlátozott feltételek mellett valamely router felajánlhat proxy szolgáltatásokat egy vagy több csúcsnak, azaz NA-n keresztül jelezheti hogy olyan (link szintű) csomagokat akar fogadni, amely eredendően nem az ő címére lettek elküldve. Például valamely router fogadhat csomagokat valamely mobile csúcs nevében amíg ez a csúcs linken kívül tartózkodik (off-link). A proxy által alkalmazott mechanizmus azonos az anycast cím esetében alkalmazottakkal.

A proxynak csatlakozni kell ahhoz az SN-MA multicast csoporthoz, amelyik megfelel annak az IP címnek (címeknek), amely ahhoz a csúcshoz van rendelve, amely számára a proxy funkció érvényesül.

A lekérdezett proxy NA-ban az Overrride flag-et 0-ra kell állítani. Ebből következik, ha a csúcs maga is e linkhez csatlakozik, akkor a tőle származó NA (Override flag 1-re állítása esetén) prioritást élvez a minden olyan NA-val szemben, amelyeket proxy küldött. Valamely proxy küldhet nem lekérdezett NA-t, amelyben az Override flaf 1-re van állítva, ahogy erről mar szó volt a 7.2.6-ban, de ha ez előfordul, akkor a proxy NA-ban foglaltak felülírhatják az NC azon érvényes bejegyzését, amelyet maga a csúcs hozott létre (akit proxy-znak).

Végül, ha proxy NA küldésére kerül sor válaszul valamely NS-re, a küldőnek a válasz NA-t késleltetni ajánlatos 0 és MAX_ANYCAST_DELAY_TIME másodperc közötti véletlen értékkel.

7.3 Környező elérhetetlen felismerése (Neighbor Unreachability Detection - NUD)

Kommunikáció valamely környezővel vagy környezőn keresztül több okból is meghibásodhat. Például HW hiba miatt, interfész kártya gyors cseréje miatt (hor-swap), stb. Ha a rendeltetési csúcs meghibásodott, nincs lehetőség a javításra és a kommunikáció hibás lesz. Másfelől, ha az útvonal hibásodott meg, akkor, akkor a javítás esetleg lehetséges. Ennek megfelelően a csúcsok aktívan nyomon követik a környezők elérhetőségi állapotát, legalább is azokét, amelyek felé csomagküldési igény jelentkezik.

NUD kerül alkalmazásra minden a hostot és a környezőt összekötő útvonal vonatkozásában, legyen az host - host, router - host vagy host - router vonatkozás. NUD alkalmazásra kerülhet router -router vonatkozásában is, de ezt nem követeljük meg, ha más ezzel ekvivalens mechanizmus a rendelkezésre áll, például valamely routing protokoll részeként. Ha valamely környező felé az útvonal hibásnak tűnik, a speciális javító eljárás attól függ, hogy a környezőt hogyan használtuk. Ha a környező csúcs a végső rendeltetés, akkor pl. az AR kerül ismételten alkalmazásra. Ha a szóban forgó környező router, egy másik routerhez történő átkapcsolási kísérlet alkalmasnak tűnhet. A specifikus akció ebben az esetben a következő pont (next hop) meghatározásával hozható összefüggésbe. NUD az NC bejegyzés törlésével jelzést ad arra, hogy next hop meghatározás szükséges. 

NUD csak olyan környezők vonatkozásában kerül alkalmazásra, amelyekhez unicast csomagok küldésével kapcsolatos igény merül fel. Multicast továbbításnál a NUD egyáltalán nem kerül alkalmazásra.

7.3.1 Elérhetőség megerősítése

Valamely környezőt elérhetőnek tekintünk, ha a csúcs pozitív megerősítést (confirmation) kapott a felől, hogy a leginkább legutóbb (recently) elküldött csomagokat a környező IP szintje fogadta. Pozitív megerősítés kétféle módon következhet be: a felsőbb rétegek felől érkező információ alapján, amelyből arra lehet következtetni, hogy a "kapcsolat" folyamatos, vagy NA üzenet fogadásával, amely válasz egy NS lekérdezésre. 

A "kapcsolat" folyamatos (forward progress), ha a környező egyenrangútól fogadott csomag csak akkor kerülhetett küldésre, ha a környező fogadta a leginkább legutóbb elküldött csomagokat. TCP esetén pl. új nyugta fogadás azt is jelenti, hogy a megelőző elküldött adatok elérték a környező egyenrangú csúcsot. Hasonlóan, új adat érkezéséből arra lehet következtetni, hogy a korábbi nyugták megérkeztek az egyenrangú környezőhöz. Ha egy csomag eljutott a partnerhez (peer), akkor a következő ponthoz is sikeresen el kellet érnie, tehát a folyamatos "kapcsolat" megerősíti a következő lépés (next hop) elérhetőségét. Ha a rendeltetés a linken kívül van, akkor a folyamatos "kapcsolat" azt jelenti, hogy a következő router pont (next hop) elérhető.

Ha lehetséges, ezt a felsőbb szintről jövő információt ajánlatos figyelembe venni.

Bizonyos esetekben (pl. UDP alapú kommunikáció esetén vagy amikor router továbbít adatot valamely hostnak) ilyen felsőbb szintről jövő információ nem adódhat egyszerű módon. Ha nincs ilyen utalás, és a csúcsnál csomagküldési igény merül fel a környező felé, a csúcs aktívan próbálja elérni a környezőt unicast NS üzenetekkel annak érdekében, hogy ellenőrizze, hogy a továbbítási útvonal még működő képes-e. 

A lekérdezett NA fogadása az elérhetőség megerősítésére szolgál, mivel NA-k Solicited flag 1-re állítással csak NS-re válaszként küldhetők. Más olyan környező felismerés (Neighbor Discovery) üzenet fogadását, mint RA és NA, ahol a Solicited flag 0-ra van állítva, tilos elérhetőség megerősítéseként értelmezni. Nem lekérdezett üzenetek fogadása csak a feladótól a fogadóig vezető út működő képességét erősíti meg. Ellenkezőleg, NUD azt kívánja a csúcsoktól, hogy az elérhetőséget a környező felé a saját perspektívájukból nyomkövessék aktívan és nem a környező szempontjából. Vegyük észre, hogy valamely lekérdezett NA fogadása az elérhetőséget mindkét irányban megerősíti. A lekérdezésnek el kell érnie a környezőt és arra kell késztetetnie, hogy válasz NA-t küldjön. Hasonlóan, lekérdezett NA fogadása azt jelzi, hogy az útvonal a küldőtől a fogadóig működőképes. Ez utóbbi azonban csak a fogadó számára ismert, a lekérdezett NA-t feladó csúcs számára nincs direkt mód, hogy megtudja, hogy az általa elküldött NA ténylegesen elérte-e a környezőt. NUD szempontjából csak a továbbító útvonal működőképessége bír jelentőséggel.

7.3.2 NC bejegyzés lehetséges állapotai
Valamely NC bejegyzés lehetséges állapotai a következők:


INCOMPLETE
AR folyamatban van a bejegyzéssel kapcsolatba. NS küldése megtörtént SN-MA rendeltetési címre a TA címmel kapcsolatban, de a megfelelő NA válasz még nem érkezett be.

REACHABLE
Pozitív megerősítés érkezett RachableTime ezred másodpercen beül azzal kapcsolatban, hogy a továbbítási útvonal (forwarding path) a környezőhöz működőképes. Amíg a bejegyzés REACHABLE állapotban van a csomagküldésekkel kapcsolatban semmilyen további akció nem szükséges.


STALE

Több mint ReachableTime ezred másodperc telt el az utoljára fogadott pozitív nyugta óta, amely azt nyugtázta, hogy a továbbítási útvonal (forwarding path) a környezőhöz működőképes. Amíg STALE állapotban van a bejegyzés, semmiféle akció nem hajtódik végre mindaddig, amíg csomagküldési igény nem jelentkezik.

A STALE állapotba való átmenetet valamely ND-vel kapcsolatos üzenet idézi elő, amely felülírja az NC link szintű címét. Az ilyen üzenet fogadása nem jelenti az elérhetőség megerősítését és a STALE állapotba való belépés azt biztosítja, hogy az elérhetőség ellenőrzése gyorsan megtörténik, ha bejegyzés alkalmazására sor kerül. Azonban az elérhetőség nem kerül ellenőrzése, amíg a bejegyzés alkalmazására nincs tényleges igény.


DELAY

 Több mint ReachableTime ezred másodperc telt el az utoljára fogadott pozitív nyugta óta, amely azt nyugtázta, hogy a továbbítási útvonal (forwarding path) a környezőhöz működőképes és csomagküldésre került sor az utóbbi DELAY_FIRST_PROBE_TIME másodpercen belül. Ha nem érkezik elérhetőségi megerősítés DELAY_FIRST_PROBE_TIME másodpercen belül a DELAY állapotba lépés pillanatától számítva, NS küldésére kerül sor és a bejegyzés állapota PROBE-ra változik.

A DELAY állapot bevezetése optimalizálási meggondolások eredménye. Ez további időt ad a felsőbb szintű protokolloknak, hogy pozitív megerősítést adjanak abban az esetben, ha már ReachableTime ezred másodperc eltelt az utolsó megerősítés óta mivel nem volt küldendő forgalom a leginkább közeli múltban. E nélkül az optimalizálás nélkül egy transzport TCP kapcsolat megnyitása folyamán, ha a forgalom lanyhul a PROBE állapot következne be, habár a következő három lépéses kapcsolatfogadás (three-way handshaking) kis várakozással az elérhetőség megerősítését jelentené.


PROBE
NS újraküldésekkel aktív tevékenység van folyamatban az elérhetőség megállapítása érdekében. Az egymás utáni NS küldések RetransTimer ezred másodpercenként követik egymást mindaddig, amíg megerősítés nem érkezik.
        

7.3.3 Csúcs viselkedése

A NUD más, a környező felé irányuló csomagküldéssel párhuzamosan működik. Amíg újra megállapítjuk a környező elérhetőségét a csúcs folytatja a csomagok küldését a környező felé az NC-ben tárolt link szintű címet alkalmazva. Ha nincs küldendő a környezőhöz, akkor próbálkozás (NUD része) sincs. Ha egy csúcs kénytelen AR-t végrehajtani valamely környező IP címmel kapcsolatban, egy bejegyzést készít az NC-be, ennek állapotát INCOMPLETE-re állítja és elkezdi az AR-t a 7.2-ben leírtaknak megfelelően. Ha az AR hibát ad, a bejegyzést ajánlatos törölni, ezért a következő, a környezőhöz küldendő forgalom a következő pont (next hop) újbóli meghatározását fogja előidézni. A következő pont meghatározása biztosítja, hogy egy másik default router kerül kipróbálásra.
Ha elérhetőség megerősítése érkezett, a bejegyzés állapota REACHABLE állapotra változik. Egyetlen kivétel, hogy a felsőbb rétegek felől érkező pozitív megerősítésnek INCOMPLETE állapotban nincsen hatása.

Ha ReachableTime ezred másodperc eltelik az utolsó elérhetőség megerősítése óta a környező felől, az NC bejegyzés állapota REACHABLE állapotról STALE állapotra változik. 

Megjegyzés: Valamely implementáció a REACHABLE állapotról STALE állapotra változást késleltetheti, amíg újabb csomagküldési igény fel nem merül a környező felé. Tehát nem szükséges külön eseményt definiálni a ReachableTime lejártához.
Az első adandó alkaromkor, amikor csomagküldési igény merül fel olyan környező felé, amellyel kapcsolatos NC bejegyzés állapota STALE, a küldő az állapotot DELAY állapotra változtatja és elindít egy időzítőt, amely DELAY_FIRST_PROBE_TIME másodperc múlva jár le. Ha a bejegyzés még ezen időzítő lejártakor is DELAY állapotban van, akkor a bejegyzés állapota PROBE állapotra változik. Ha az időzítő lejárta előtt elérhetőség megerősítése érkezik, akkor a bejegyzés állapotát REACHABLE állapotra változik.
PROBE  állapotba való lépéskor a csúcs unicast NS üzeneteket küld a tárolt link szintű címre. Amíg a PROBE állapot tart, a csúcs minden RetransTimer ezred másodpercben újraküldi az NS üzenetet egészen addig, amíg az elérhetőség megerősítése nem adódik. Ez a próbálkozás még akkor is folytatódik, ha nincs további csomag küldésére igény a környezőhöz. Ha nem érkezik válasz RetransTimer ezred másodperc elteltével miután MAX_UNICAT_SOLICIT számú lekérdezés már elküldésre került, további NS újraküldésére már nem kerül sor és a bejegyzést az NC-ből ajánlatos törölni. A következő átviteli igény a környező felé majd újra felviteti a bejegyzést az NC-be és kezdeményezi az AR funkciót.

Fontos hangsúlyozni, hogy az NS-ek küldésének gyakorisága környezőnként korlátozott. Valamely csúcsnak tilos a RetransTimer ezred másodpercnél gyakrabban NS üzeneteket küldeni ugyanazon környező felé.
Valamely NC bejegyzés STALE állapotba kerül, ha valamely lekérdezett NA-tól különböző ND üzenet fogadása kapcsán jött létre (pl. RS, RA, Redirect, NS). Ezek az üzenetek tartalmazzák a küldő link szintű címét, illetve Redirect  esetén az átirányítás tárgyának link szintű címét. Azonban ezeknek a link szintű címeknek a fogadása nem jelent pozitív megerősítést az ezen címek által reprezentál csúcsokhoz vezető elérhetőségi útvonalak vonatkozásában (csak fordítva). Azáltal, hogy ezek az új bejegyzések, amelyekhez a link szintű cím ismert, azonnal STALE állapotba kerülnek, garantált, hogy az érintett környezők elérhetőségének ellenőrzése gyorsan megtörténik. Ráadásul, ha link szintű cím módosítására kerül sor az NC-ben ilyen üzenetek fogadása miatt, ajánlatos a szóban forgó bejegyzés állapotát szintén STALE állapotra állítani és ezzel késedelem nélkül ellenőrizi, hogy az új útvonal a környező felé működőképes-e. 

Annak érdekében, hogy megfelelően érzékeljük, ha egy router felhagy a router funkciókkal és a továbbiakban csak hostként működik (tehát az illető routernél az IP továbbítási funkciót a rendszer adminisztráció kikapcsolta),  a csúcs minden beérkező NA üzenet Router flag-jét össze kell hasonlítania az NC-ben tásrolt IsRouter flag értékével. Ha a csúcs azt érzékeli, hogy valamely környező router-ről host-ra váltott, a csúcsnak a szóban forgó környezőt azonnal törölnie kell a Default Router listából még akkor is, ha  Destination Cache (DC) valamely bejegyzése esetleg hivatkozik rá. Ezekben az esetekben, amikor a DC bejegyzés az éppen megszűnő router-re hivatkozik, újra meg kell határozni a következő lépést (next hop) mielőtt a bejegyzést újra felhasználnánk.

Bizonyos esetekben linkre vonatkozó információk azt jelezhetik, hogy a környező irányában az elérhetőségi útvonal meghibásodott (pl. virtuális kör kezdeti állapotra állítása). Ilyen esetekben a linkre vonatkozó információk közvetlenül törölhetők az NC-ből még a NUD törlése előtt. Azonban ezeket az új link szintű információkat tilos a környező elérhetőségének megerősítéseként értelmezni. Az ilyen információk nem jelentik a környező végpontok közötti IP szintű elérhetőségi megerősítését.
Appendix C: Az AR és NUD-dal kapcsolatos állapotátmenetek matematikai modellje (state machine)
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