IPv6 Egyszerű Automatikus Címkonfigurálás

5. Protokollspecifikáció

Duplikált cím felismerése: Duplicate Address Detection – DAD
Az automatikus címkonfigurálás a multicast képes interfészeken interfészenként hajtódik végre. Ha egy host több interfészen keresztül kapcsolódik linkekhez (multihomed host), akkor DAD az egyes interfészeken egymástól függetlenül hajtódik végre. Az automatikus címkonfiguráció elsősorban a hostokon hajtódik végre, a routereket következő két esetben érinti. A routereknél a link lokális unicast cím felkonfigurálása pontosan ugyanúgy hajtódik végre, mint a hostok esetén. A ruoterek is lefuttatják a DAD-ot  mielőtt bármely unicast címet felkonfigurálnának.
5.1 Csúcsok konfigurációs változói


DupAddressDetectTransmits

5.2 Automatikus címkonfigurációval kapcsolatos változók


ManagedFlag


OtherConfigFlag

5.3 Link lokális címek létrehozása


Valamely csúcs újraalkotja a link lokális címeit valahányszor az interfész működőképes állapotba kerül. Valamely interfészt a következő események hozhatják működőképes állapotba:


- Az interfész inicializálásánál rendszer-indításkor.

- Az interfész újrainicializálódik időleges meghibásodás után vagy azután, hogy a rendszerkezelés egy időre hatályon kívül helyezte.


- Az interfész a linkhez először csatlakozik.


- Az interfész ismét működőképessé válik azután, hogy a rendszerkezelés előzőleg adminisztratív eszközökkel működésképtelen állapotba hozta.


A link lokális cím a jól ismert link lokális prefixből (FE80::0) és az interfész-azonosítójából épül fel. Ha az interfész-azonosító N bitből áll, akkor az interfész-azonosító a link lokális prefix legjobboldalibb N bitjének helyére kerül. Ha az interfész-azonosító 118 bitnél hosszabb, az automatikus címkonfiguráció hibát jelez, és ebben az esetben kézi címkonfigurálás szükséges. Az interfész-azonosító tipikusan 64 bit hosszú és az EUI-64 azonosító alapján kerül meghatározásra.


A link lokális cím támogatott (preferred) és érvényes (valid) élettartama egyaránt végtelen. A cím érvényessége soha sem jár le. 
5.4 Duplikált cím felismerése – DAD
A DAD végrehajtódik a unicast címeken mielőtt hozzárendelődnének interfészhez feltéve, hogy az interfészhez rendelt DupAddressDetectTransmits nagyobb, mint nulla. A DAD-ot végre kell hajtani minden unicast cím hozzárendelése esetén függetlenül attól, hogy a címkonfiguráció milyen jellegű (stateless, stateful, kézi), a következő kivételektől eltekintve:

- A DAD-ot tilos végrehajtani anycast címek esetén.

- Minden unicast címet ajánlatos az egyszeres tesztnek alávetni. Azonban egyszerű automatikus címkonfiguráció esetén a cím egyszeressége kizárólag az interfész-azonosítótól függ feltéve, hogy a subnet prefixeket hibátlanul alkalmazzuk (azaz ha az összes interfész cím ugyanabból az interfész-azonosítóból lett generálva, akkor vagy minden cím duplikált, vagy minden cím egyedi). Tehát ha címek valamely halmazát ugyanabból az interfész-azonosítóból kiindulva hozzuk létre, akkor elegendő az interfész-azonosító alapján származtatott link lokális unicast cím egyszerességét ellenőrizni. Ilyen esetekben a link lokális unicast cím egyszerességét kötelező ellenőrizni és ha a cím nem duplikált, akkor az implementációnak lehetősége van arra, hogy az ugyanabból az interfész-azonosítóból származtatott unicast címek egyszerességének ellenőrzését elhagyja.

A DAD eljárás az NS és NA üzeneteket alkalmazza az alábbiakban részletezett módon. Ha cím duplikációt mutat ki a DAD eljárás, akkor a cím nem konfigurálható fel az interfészre. Ha a címet interfész-azonosítóból származtattuk, akkor az interfészhez új azonosítót kell rendelni, vagy az összes címet manuálisan újra kell konfigurálni. Szükséges megjegyezni, hogy a DAD nem teljesen megbízható és nem kizárt, hogy duplikált címek mégis előfordulnak. (Például, ha a linket szétbontottuk a DAD folyamán.)

Egy címet, amellyel kapcsolatban a DAD folyamatban van, mindaddig kísérlet (tentative) címnek nevezzük, amíg a DAD sikeresen be nem fejeződik. A kísérleti címet nem tekinthetjük a szóban forgó interfészhez rendelt címnek hagyományos értelemben. Tehát, az interfésznek fogadnia kell mindazon NS és NA üzeneteket, amelyekben a kísérleti cím a Target Address mezőben szerepel, de ezeknek az üzeneteknek a feldolgozása eltér attól, ha a Target Address megegyezik egy olyan címmel, amely már fel van konfigurálva az interfészre. Minden más üzenetet, amely a kísérleti címre érkezik csendben figyelmen kívül kell hagyni.

Szintén hangsúlyozni kell, hogy a DAD-ot a cím interfészhez történő felkonfigurálása előtt kell végrehajtani annak érdekében, hogy elejét vegyük annak, hogy több csúcs ugyanazt a címet használja. Ha egy csúcs a DAD-dal egyidejűleg elkezdené használni a szóban forgó címet és egy másik csúcs is használná már a címet, akkor az a csúcs, amelyik a DAD-ot éppen végrehajtja hibásan fogja feldolgozni a másik csúcsnak szánt forgalmat, amelynek olyan negatív következménye is lehet, hogy egy TCP kapcsolaton nem kívánatos reset hajtódik végre.

A következő fejezetek azokat a specifikus teszteket írják le, amelyeket valamely csúcs hajt végre egy cím egyszeressége ellenőrzésekor (a DAD lépései). Egy címet egyszeresnek tekintünk, ha ezen tesztek egyike sem jelez többszörös cím jelenlétet RetransTimer ezred másodpercen belül miután a DupAddrDetectTransmits számú NS el lett küldve. Ha a címről kiderül, hogy egyszeres, az interfészre felkonfigurálható.       

5.4.1 Üzenetérvényesítés

5.4.2 NS üzenetek küldése
Mielőtt az NS üzenetek küldésére kerülne sor, az interfésznek csatlakoznia kell a link lokális all-node multicast címhez és a kísérleti címből származtatott link lokális solicited-node multicast címhez. Az all-node multicast címhez történő csatlakozás azt biztosítja, hogy a csúcs fogadni fogja azokat az NA üzeneteket, amelyek attól a csúcstól érkeznek, amely már használja a kísérleti címet. A silicited-node multicast címhez történő csatlakozás lehetővé teszi, hogy két csúcs, ha egyidejűleg próbálkozik ugyanazon cím felkonfigurálásával, akkor kölcsönösen felismerjék egymást.


Valamely cím egyszerességének ellenőrzése folyamán a csúcs DupAddrDetectTransmits számú NS üzenetet küld egymás után RetransTimer ezred másodpercenként. Az NS üzenetekben a Target Address mezőben az éppen ellenőrzés alatt álló cím kerül. Az IP forrás cím a nem meghatározott (::) címre állítódik, az IP rendeltetési cím a Target Address-nek megfelelő solicited-node multicast cím.

Ha az NS üzenet az első küldendő üzenet az interfész újrainicializálása után, akkor a csúcsnak ajánlatos az üzenet küldését a 0 és MAX_RTR_SOLICITATION_DELAY intervallumból választott véletlen idővel késleltetni. Ez enyhítheti a link túlterheltségét, ha egyidejűleg több csúcs indul újra, például feszültség kimaradása után, és segít elkerülni a verseny helyzeteket, amikor egynél több csúcs kísérletezik ugyanazon cím egyedisége ellenőrzésével közel azonos időben. Annak érdekében, hogy javítsuk a DAD robosztusságát, a csúcsnak fogadnia kell az all-node multicast és a kísérleti címmel kapcsolatos solicited-node multicast üzeneteket mialatt késlelteti az első NS üzenet küldését.  

5.4.3 NS üzenetek fogadása

Ha egy interfészen NS üzenet fogadása történt, a csúcs viselkedése attól függ, hogy az üzenetben foglalt target address kísérleti vagy nem. Ha a target address nem kísérleti (tehát a fogadó interfészhez van rendelve), a további akciót az ND protokoll írja le. Ha a target address kísérleti cím és az NS forrás címe unicast, akkor az NS-t feladó AR funkciót hajt végre a target címen, ezért az NS-t csendben figyelmen kívül kell hagyni. Mindenesetre a csúcsnak tilos válaszolnia az NS-re, ha a target cím kísérleti cím.
Ha az NS forrás címe a nem specifikált cím (::), akkor az NS egy olyan csúcstól érkezett, amely a DAD funkciót hajtja végre. Ha az NS egy más csúcstól érkezett, ez azt jelenti, hogy a kísérleti cím duplikált és nem ajánlatos használni (egyik csúcsnál sem!). Ha az NS forrása ugyanaz a csúcs (ez előfordulhat, mivel a küldés multicast címre megy), az NS nem jelent duplikált címet.

Implementálók figyelmébe: sok interfész szolgáltat eszközt, amely segítségével a felsőbb szint szelektíven dönthet, hogy lehetővé tegye vagy sem a multicast csomagok önmagára visszahurkolását. Ezen eszközök implementációja a DAD hibás működését eredményezheti.
A következő teszt azonosítja azon feltételeket, amelyek esetén a kísérleti cím nem egyszeres:

- Ha az NS, amely egy kísérleti címmel kapcsolatos, érkezése előtt nem került sor NS küldésére, akkor a kísérleti cím duplikált. Ez akkor fordulhat elő, ha két csúcs egyidejűleg hajt végre DAD-ot, de az első NS-t különböző időben küldik (különböző véletlen késleltetést választanak).

- Ha a ténylegesen fogadott NS-ek száma meghaladja a visszahurkolási algoritmus alapján várható számot (például, ha az interfész nem hurkol vissza, de egy vagy több NS érkezett), akkor a kísérleti cím duplikált. Ez akkor fordulhat elő, ha két különböző csúcs ugyanazon kísérleti címmel futtat DAD-ot és az NS-t durván azonos időben küldi. 

5.4.4. NA üzenetek fogadása

Ha érvényes NA üzenet fogadására kerül sor, akkor a továbbiak attól függnek, hogy az NA target címe kísérleti-e, vagy egyezik valamely már felkonfigurált unicast vagy anycast címmel. Ha a target cím már hozzá van rendelve az interfészhez, akkor az NA feldolgozása ND szerint történik. Ha a target cím kísérleti, akkor a kísérleti cím duplikált. 
5.4.5 Amikor a duplikált cím felismerése algoritmus hibát jelez

Ha a kísérleti cím az előző vizsgálatok szerint duplikált, akkor tilos az interfészhez hozzárendelni és ajánlatos, hogy a csúcs system management hibát regisztráljon. Ha a cím olyan link lokális unicast cím, amely az interfész-azonosítóból lett generálva, ajánlatos az interfészt működésképtelen (disabled) állapotúra állítani.  
