Szamitogépes Halozatok



HALOZATI ESZKOZOK I.



traceroute (linux) — tracert (windows)

Cél a haldézati utvonal meghatarozasa egy célallomas felé!

lakis@dpdk-pktgen:~$ traceroute berkeley.edu

traceroute to berkeley.edu (35.163.72.93), 30 hops max, 60 byte packets
192.168.0.192 (192.168.0.192) ©0.292 ms ©0.344 ms ©.390 ms
ikoktatok-gate.inf.elte.hu (157.181.167.254) 1.251 ms 1.250 ms
taurus.centaur-taurus.elte.hu (157.181.126.134) 5.180 ms 5.267 ms
fwl.firewall.elte.hu (157.181.141.145) 1.271 ms 1.358 ms 1.299 ms
taurus.fwl.fw.backbone.elte.hu (192.153.18.146) 5.626 ms 5.356 ms
rtr.hbone-elte.elte.hu (157.181.141.9) 2.229 ms 1.245 ms 1.749 ms
tg0-0-0-14.rtr2.vh.hbone.hu (195.111.100.47) 2.377 ms 2.415 ms 2.407 ms
bel.rtrl.vh.hbone.hu (195.111.96.56) 1.945 ms 1.642 ms 1.877 ms

=

1.265 ms
5.325 ms

5.395 ms

cCoONOUVUT B WN

9 bpt-b4-link.telia.net (80.239.195.56) 1.626 ms 1.581 ms 1.097 ms
10 win-bb2-link.telia.net (62.115.143.116)
win-bb2-1link.telia.net (213.155.135.222) 18
11 ffm-bb4-link.telia.net (62.115.133.79)
12 k* ko ok
13 prs-bb3-link.telia.net (62.115.137.114)
14 sjo-b21-link.telia.net (62.115.119.229)
15 * ale@row-ic-300117-sjo-b2l.c.telia.net
16 nyk-bb4-link.telia.net (62.115.142.222)
54.240.242.88 (54.240.242.88) 201.877 ms
17 54.240.242.161 (54.240.242.161) 200.935
18 k ko ok
19

* %k %

196.574 ms win-bb2-1link.telia.net (213.155.137.38)

0.071 ms
199.425 ms

180.494 ms
197.252 ms
(213.248.87
180.081 ms

ms**

199.232 ms *

179.986 ms *

197.249 ms 197.264 ms
.118) 196.555 ms *
54.240.242.148 (54.240.242.148)

Linuxon

196.993 ms

200.986 ms




traceroute (linux) — tracert (windows)

Cél a haldzati utvonal meghatarozasa egy célallomas felé!

C:\Users\laki>tracert berkeley.edu

Tracing route to berkeley.edu [35.163.72.93] H c’
over a maximum of 3@ hops: Wln owson

1 1 ms <1 ms <1 ms dlinkrouter [192.168.0.1]

2 24 ms 6 ms 60 ms 10.0.0.85

3 54 ms 18 ms 13 ms fibhost-66-110-33.fibernet.hu [85.66.110.33]

4 13 ms 14 ms 13 ms ae@.info-cl.invitech.hu [213.163.54.245]

5 13 ms 12 ms 17 ms te0-0-2-3.nrl1l1.b020698-1.bud0l.atlas.cogentco.com [149.6.182.13]

6 13 ms 13 ms 16 ms te@-0-2-1.agrll.bud@l.atlas.cogentco.com [154.25.3.237]

7 15 ms 13 ms 12 ms be3272.ccr31.bud@l.atlas.cogentco.com [154.54.59.197]

8 17 ms 16 ms 19 ms be3263.ccr22.bts@l.atlas.cogentco.com [154.54.59.177]

9 22 ms 22 ms 21 ms be3045.ccr2l.prgodl.atlas.cogentco.com [154.54.59.105]
10 29 ms 30 ms 27 ms be3027.ccrd4l.ham@l.atlas.cogentco.com [130.117.1.205]
11 41 ms 36 ms 41 ms be2815.ccr4l.ams@3.atlas.cogentco.com [154.54.38.205]
12 134 ms 136 ms 133 ms bel2194.ccr4l.lonl3.atlas.cogentco.com [154.54.56.93]
13 133 ms 136 ms 132 ms be2982.ccr31.bos@l.atlas.cogentco.com [154.54.1.117]

14 135 ms 134 ms 137 ms be3599.ccr21.alb@2.atlas.cogentco.com [66.28.4.237]
15 134 ms 134 ms 135 ms be2878.ccr2l.cleb4.atlas.cogentco.com [154.54.26.129]
16 136 ms 136 ms 134 ms be2717.ccrd4l.ord@l.atlas.cogentco.com [154.54.6.221]
17 148 ms 147 ms 146 ms be2831.ccr2l.mcifl.atlas.cogentco.com [154.54.42.165]
18 158 ms 159 ms 159 ms be3035.ccr2l1.den@l.atlas.cogentco.com [154.54.5.89]
19 168 ms 169 ms 167 ms be3037.ccr2l1.slc@l.atlas.cogentco.com [154.54.41.145]
20 183 ms 183 ms 183 ms be3109.ccr2l1.sfoll.atlas.cogentco.com [154.54.44.137]
21 186 ms 187 ms 184 ms be3669.ccrd4l.sjco3.atlas.cogentco.com [154.54.43.10]
22 184 ms 186 ms 185 ms 38.88.224.218

23 & & & Request timed out.

24 & & Request timed out.

25 e e Request timed out.




Ping a hoszt elérhet6ségéenek ellenbrzésére és
a Round Trip Time (RTT) méréséhez

Linuxon

lakis@dpdk-pktgen:~$ ping -c 3 berkeley.edu

PING berkeley.edu (35.163.72.93) 56(84) bytes of data.

64 bytes from ec2-35-163-72-93.us-west-2.compute.amazonaws.com (35.163.72.93): icmp_seq=1 ttl=23 time=194 ms
64 bytes from ec2-35-163-72-93.us-west-2.compute.amazonaws.com (35.163.72.93): icmp_seq=2 ttl=23 time=194 ms
64 bytes from ec2-35-163-72-93.us-west-2.compute.amazonaws.com (35.163.72.93): icmp_seq=3 ttl=23 time=193 ms

--- berkeley.edu ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/avg/max/mdev = 193.093/193.937/194.428/0.786 ms




Ping a hoszt elérhetbségének
ellendrzésére és a Round Trip Time

(RTT) méréséhez

Windowson

C:\Users\laki>ping -n 3 berkeley.edu

Pinging berkeley.edu [35.163.72.93] with 32 bytes of data:
Reply from 35.163.72.93: bytes=32 time=200ms TTL=39
Reply from 35.163.72.93: bytes=32 time=201ms TTL=39
Reply from 35.163.72.93: bytes=32 time=200ms TTL=39

Ping statistics for 35.163.72.93:

Packets: Sent = 3, Received = 3, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 200ms, Maximum = 201ms, Average = 200ms




NC-NetCat (SoCat), avagy halozati
svajcibicska

# szerver imitalasa

nc-l-p 1234

# kliens imitalasa

nc destination_host 1234

NetCat TUTORIAL:
https://www.binarytides.com/netcat-tutorial-for-beginners

SoCat TUTORIAL:
https://blog.rootshell.be/2010/10/31/socat-another-network-swiss-armyknife



https://www.binarytides.com/netcat-tutorial-for-beginners
https://blog.rootshell.be/2010/10/31/socat-another-network-swiss-armyknife

Tcpdump — haldzati forgalomfigyelés

Protokol sz(irés




Tcpdump — haldzati forgalomfigyelés

host és port sz(irés

Mentés pcap fileba




Wireshark

‘ The Wireshark Network Analyzer [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12]]

=Na0

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
48 BEIRRRE Qe E]|E] & " BT U

Filter: |2|Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

T
WI RES HARK Version 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)

Interface List = Open

Open 2 previcusly captured file

Live list of the capture interfaces

{counts incoming packets)
Open Recent:

Start Ch\Users\ge-sar\Desk ... captured\simple\01-centerpoints-0-0.pcap (24 kB)

Choose one of more interfaces 1o capture from. then Start C\Users\ge-sar\Desk ... \example output\01- centerpoints-0-0.pcap (40 kB)

Ci\Users\ge-sar\Downloads\http.cap [not found]

Pl

E‘ Helyi kapcsolat
E‘ Vezeték nélkili haldzati kapcsolat

1

Sample Captures

A rich azsortment of example capture files on the wiki

7y, Capture Options

Start 2 capture with detsiled options

Capture Help

® How to Capture

Step by step to 2 successful capture setup

Network Media

@ Specific information for capturing onc
Ethernet, WLAN, _

@ Website

Wizt the project’s website

@ User's Guide

The User's Guide {local version, i installed)

® Security

Work with Wireshark 2z securely a5 possible

Ready to load or capture Mo Packets

Profile: Default

Szamitégépes Haldzatok Gyakorlat
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Wireshark

M 01-centerpoints-0-Opcap [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-112)] =
File Edit View Go (Capture Analyze Statistics Telephony Tools Intemals Help

ceims B AaesTL EEF acan g% B

IFihen IL[Expression... Clear Apply Save =:
Na. Tirne Source Destination Protocol Length Info -
E 1. . OLSR vl 84 OLSR (IPv4) Packet, Length: (]
2 0.029669 10.1.1.1 10.1.1.255 OLSR vl 84 oLsSR (IPv4) Packet, Length: 20 Bytes
3 0.048943 10.1.1.37 10.1.1.255 OLSR vl 84 oLsR (IPv4) packet, Length: 20 Bytes
4 0.131429 10.1.1.18 10.1.1.255 OLSR vl 84 OLSR (IPv4) Packet, Length: 20 Bytes
50.133386 10.1.1.21 10.1.1.255 OLSR vl g4 OLSR (IPv4) Pac St lengrh: 20 Bytes
60210913 1011 79 10.1.1.259 QLsR ] G 20 ByTES J<
7 0.318007 10.1.1.3 10.1.1.255 OLSR w1 84 OLSR (IPv4) Packet, Length: 20 Bytes
8§1.918582 10.1.1.21 10.1.1.255 OLSR vl 156 OLSR (IPv4) Packet, Length: 92 Bytes
91.961619 10.1.1.37 10.1.1.255 OLSR vl 172 oLSR (IPv4) Packet, Length: 108 Bytes
10 2.146770 10.1.1.18 10.1.1.255 OLSR vl 180 oLSR (IPv4) Packet, Length: 116 Bytes
11 2.220068 10.1.1.25 10.1.1.255 OLSR vl 148 OLSR (IPv4) Packet, Length: 84 Bytes
12 2.284430 10.1.1.3 10.1.1.255 OLSR vl 116 OLSR (IPv4) Packet, Length: 52 Bytes
13 2.300605 10.1.1.17 10.1.1.255 OLSR vl 156 OLSR (IPv4) Packet, Length: 92 Bytes s
44 2 240 Pﬂ e I I 10 4 1 -2cc oL en o] 122 oL cp {rn“ﬂi iiikii ﬂﬂﬂih' ia B

Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)
EEE 802.11 Data, Flags: o.......
ogical-Link control

Internet Protocol version 4, src: 10.1.1.17 (10.1.1.17), pst: 10.1.1.255 (10.1.1.255)
ser Datagram Protocol, src Port: 698 (698), DsT Port: 698 (698)
optimized Link State Routing Protocol

0000 08 80 00 00 ff ff £ £f ff fT 00 00 00 00 00 11
0010 00 00 00 00 00 11 00 00 aa aa 03 00 00 00 08 00
0020 45 00 00 30 00 00 00 00 40 11 00 00 0a 01 01 11

Sz(ir6k definidldsara
alkalmas input eszk6zok

Csomag 6sszefoglald
nézete

Kivalasztott csomag
hierarchikus nézet

Kivalasztott csomag baijt-

0030 0a 01 01 ff 02 ba 02 ba 00 1c 00 00 00 14 00 00
0040 01 86 00 10 Oa 01 01 11 01 00 OO0 00 00 00 05 03
0050 00 00 00 00

@] M‘ File: "C:\Users\ge-sar\Desktop'egyetern\nw... NPackets: 218 . Displayed: 218 {100.0%) . Load time: 0:00.004

Szamitégépes Haldzatok Gyakorlat
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Wireshark

Korabban rogzitett adatok elemzésére szolgal.
Szlirés felépitése:

protokoll " ” fejléc Osszehasonlitd . s
" . BEIEEUEN . ” , elvart érték
azonosito almez6 operator
\ J
Y

kifejezés (expression)

Operatorok: or, and, xor, not
Példa: tcp.flags.ack==1 and tcp.dstport==80

Szamitdgépes Haldzatok Gyakorlat
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Szurési feladatok 1 - HTTP

A http out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi
kérdéseket:

1. Milyen oldalakat kértek le a szlirés alapjan? Milyen
bongész6t hasznaltak hozza?

2. Hany darab képet érintett a bongészeés? (Segitseg:
webp.)

3. Hany olyan er&forras volt, amelyet nem kellett ujra
toltenie a bongészének? Mely oldalakat érintette ez?

4. Volt-e olyan kérés, amely titkositott kommunikaciot
takar? (Segitség: SSL/TLS.) Kbvesse végig az els6 TCP
folyamat. Mit tud kideriteni a kommunikaciorol?



Szurési feladatok 1 - HTTP

A http out.pcapng felhasznalasaval allomany felhasznalasaval
valaszolja meg az alabbi kérdéseket:
1. Milyen oldalakat kértek le a sz(irés alapjan? Milyen bongeészét
hasznaltak hozza?
http.request.method=="GET"
2. Hany darab képet érintett a bongészés?
 http.accept == "image/webp,*/*;q=0.8"
3. Hany olyan er6forras volt, amelyet nem kellett ujra téltenie a
bongészének? Mely oldalakat érintette ez?
*  http.response.code == 304 (to.ttk.elte.hu és www.inf.elte.hu)
4. \olt-e olyan kérés, amely titkositott kommunikaciot takar?

(Segitség: SSL/TLS.) Kbvesse végig az els6 TCP folyamat. Mit
tud kideriteni a kommunikaciorol?

e  tcp.dstport==443



zUresi feladatok 2 - DNS

A dns out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi
kérdéseket:

1. Hany domén név feloldast kezdeményeztek a szlrés
alapjan? Mely domén nevek voltak ezek?

2. Valaszon ki 3 darab kulonb6z6 domeén nevet, és
keresse meg a valasz csomagokat hozzajuk? Hany
darab valasz van az egyes kérésekre? (Segitseg: /D.)

3. Hany olyan névfeloldas volt, amelyre tébb valasz is
érkezett?

4. Volt-e iterativ lekérdezés a szlirésben? Ha igen, akkor
mennyi? Ha nem, akkor mi lehet a magyarazat?



zuresi feladatok 3 - NEPTUN

- Aneptun_out.pcapng felhasznalasaval allomany
felhasznalasaval valaszolja meg az alabbi kérdéseket:

1. Milyen oldalakat kértek le a sz(irés alapjan? Milyen
bongész6t hasznaltak hozza?

2. Hany darab ssu/rus protokollt hasznalo csomag van? Az
elsén kovesse végig a kommunikaciot. Minden mikodeési
elvnek megfelel6en lezajlott?

3. Kezdeményezett-e megszakitast a szerver a
kommunikacio soran?
4. Kiderithet6-e, hogy milyen kommunikacio folyt a szerver

és a kliens kozott? Esetleg megtippelhetd-e a hasznalt
bongészb tipusa?



VEGE
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